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LEY 11/2007, DE 22 DE JUNIO, DE ACCESO
ELECTRONICO DE LOS CIUDADANOS A LOS
SERVICIOS PUBLICOS

JUAN CARLOS |
REY DE ESPANA

A todos los que la presenten vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en
sancionar la siguiente Ley.

EXPOSICION DE MOTIVOS
I

Determinadas edades de la humanidad han recibido su deno-
minacion de las técnicas que se empleaban en las mismas y hoy
podriamos decir que las tecnologias de la informacién y las comu-
nicaciones estan afectando también muy profundamente a la for-
ma e incluso al contenido de las relaciones de los seres humanos
entre si y de las sociedades en que se integran. El tiempo actual -y
en todo caso el siglo XXI, junto con los afios finales del XX-, tiene
como uno de sus rasgos caracteristicos la revolucién que han su-
puesto las comunicaciones electronicas. En esa perspectiva, una
Administracion a la altura de los tiempos en que actla tiene que
acompafar y promover en beneficio de los ciudadanos el uso de
las comunicaciones electronicas. Estos han de ser los primeros
y principales beneficiarios del salto, impensable hace sélo unas
décadas, que se ha producido en el campo de la tecnologia de la
informacién y las comunicaciones electronicas. Al servicio, pues,
del ciudadano la Administracion queda obligada a transformarse
en una administracion electrénica regida por el principio de efica-
cia que proclama el articulo 103 de nuestra Constitucion.

Es en ese contexto en el que las Administraciones deben com-
prometerse con su época y ofrecer a sus ciudadanos las ventajas
y posibilidades que la sociedad de la informacion tiene, asumiendo
su responsabilidad de contribuir a hacer realidad la sociedad de la
informacion. Los técnicos y los cientificos han puesto en pie los
instrumentos de esta sociedad, pero su generalizacién depende,
en buena medida, del impulso que reciba de las Administraciones
Publicas. Depende de la confianza y seguridad que genere en los
ciudadanos y depende también de los servicios que ofrezca.

El mejor servicio al ciudadano constituye la razén de la refor-
mas que tras la aprobacién de la Constituciéon se han ido realizan-
do en Espafia para configurar una Administracion moderna que
haga del principio de eficacia y eficiencia su eje vertebrador siem-
pre con la mira puesta en los ciudadanos. Ese servicio constituye
también la principal razéon de ser de la Ley de acceso electronico
de los ciudadanos a los servicios publicos que trata, ademas, de
estar a la altura de la época actual.

En efecto, la descentralizacion politica del Estado no se agotoé



en su primer y més inmediato designio de organizar politicamente
Espafia de una forma muy diferente al Estado unitario, sino que
ha sido ocasién para que la mayor proximidad democratica de los
nuevos poderes autonémicos se tradujese también en una mayor
proximidad de las Administraciones de ellos dependientes respec-
to del ciudadano.

En la misma linea se mueve el reconocimiento constitucional de
la autonomia local.

No obstante, esa mayor proximidad al ciudadano de la Adminis-
tracién, derivada de la descentralizacién autonémica y local, no ha
acabado de superar la barrera que sigue distanciando todavia al
ciudadano de la Administracion, de cualquier Administracion, in-
cluida la del Estado, y que, muchas veces, no es otra que la barrera
que levanta el tiempo y el espacio: el tiempo que hay que dedicar a
la relaciéon con aquélla para la realizacion de muchos tramites de la
vida diaria que empiezan a veces por la necesidad de una primera
informacion que exige un desplazamiento inicial, mas los sucesivos
desplazamientos y tiempo que se dedican a posteriores tramites a
hacer con la Administracion para las actividades més elementales.
Esas primeras barreras potencian, en ocasiones, otras que afectan
a la posicién servicial de las Administraciones Pulblicas. Estas no
pueden cumplir siempre su mision atendiendo cualquier cosa que
pida un ciudadano, puesto que puede estar en contradiccion con
los intereses de la mayorfa de los demés ciudadanos, con los inte-
reses generales representados por las leyes. Pero en esos casos
-en que los intereses generales no coinciden con los intereses
individuales- la relacion con el ciudadano debe ser, también, lo mas
répida y clara posible sin pérdidas de tiempo innecesarias.

En todo caso, esas primeras barreras en las relaciones con
la Administracion -la distancia a la que hay que desplazarse y el
tiempo que es preciso dedicar- hoy dia no tienen razon de ser.
Las tecnologias de la informacion y las comunicaciones hacen
posible acercar la Administracién hasta la sala de estar de los
ciudadanos o hasta las oficinas y despachos de las empresas y
profesionales. Les permiten relacionarse con ella sin colas ni es-
peras. E incluso recibir servicios e informaciones ajenos a acti-
vidades de intervencién administrativa o autorizacion; informa-
ciones y servicios no relacionados con actuaciones limitadoras,
sino al contrario ampliadoras de sus posibilidades. Esas condicio-
nes permiten también a los ciudadanos ver a la Administracion
como una entidad a su servicio y no como una burocracia pesada
que empieza por exigir, siempre y para empezar, el sacrificio del
tiempo y del desplazamiento que impone el espacio que separa el
domicilio de los ciudadanos y empresas de las oficinas publicas.
Pero, ademés de eso, las nuevas tecnologias de la informacién
facilitan, sobre todo, el acceso a los servicios publicos a aquellas
personas que antes tenfan grandes dificultades para llegar a las
oficinas publicas, por motivos de localizacion geogréfica, de con-
diciones fisicas de movilidad u otros condicionantes, y que ahora
se pueden superar por el empleo de las nuevas tecnologias. Se
da asf un paso trascendental para facilitar, en igualdad de condi-
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ciones, la plena integracién de estas personas en la vida publica,
social, laboral y cultural.

De ello se percato la Ley 30/1992 de 26 de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo
Comun (LRJAP-PAC), que en su primera version recogio ya en
su articulo 45 el impulso al empleo vy aplicacion de las técnicas y
medios electrénicos, informéticos y telematicos, por parte de la
Administracion al objeto de desarrollar su actividad y el ejercicio
de sus competencias y de permitir a los ciudadanos relacionarse
con las Administraciones cuando fuese compatible con los «me-
dios técnicos de que dispongan».

Esa prevision, junto con la de la informatizacion de registros y
archivos del articulo 38 de la misma Ley en su versién originaria y,
especialmente, en la redaccion que le dio la Ley 24/2001 de 27 de
diciembre al permitir el establecimiento de registros telematicos
para la recepcién o salida de solicitudes, escritos y comunicacio-
nes por medios telematicos, abrfa el paso a la utilizacion de tales
medios para relacionarse con la Administracion.

Simultaneamente, la misma Ley 24/2001 modifico el articulo 59
permitiendo la notificacion por medios teleméaticos si el interesado
hubiera sefialado dicho medio como preferente o consentido ex-
presamente.

En el mismo sentido destacan las modificaciones realizadas en
la Ley General Tributaria para permitir también las notificaciones
teleméticas asf como el articulo 96 de la nueva Ley General Tribu-
taria de 2003 que prevé expresamente la actuacién administrativa
automatizada o la imagen electronica de los documentos.

Sin embargo, el desarrollo de la administracién electrénica es
todavia insuficiente. La causa en buena medida se debe a que las
previsiones de los articulos 38, 45y 59 de la Ley de Régimen Ju-
ridico de las Administraciones Publicas y del Procedimiento Admi-
nistrativo ComUn son facultativas. Es decir, dejan en manos de las
propias Administraciones determinar si los ciudadanos van a po-
der de modo efectivo, o no, relacionarse por medios electrénicos
con ellas, seglin que éstas quieran poner en pie los instrumentos
necesarios para esa comunicacion con la Administracion.

Por ello esta Ley pretende dar el paso del «podran» por el «de-
beréan».

Las avanzadas para el momento, pero por otra parte prudentes,
previsiones legales, muy validas en 1992 o en 20071, hoy han que-
dado desfasadas, ante una realidad en que el grado de penetracion
de ordenadores y el nimero de personas y entidades con acceso
en banda ancha a Internet, con las posibilidades abiertas a otras
tecnologfas y plataformas, no se corresponden ya con los servi-
cios meramente facultativos que la Ley citada permite y estimula a
establecer a las Administraciones.

El servicio al ciudadano exige consagrar su derecho a comuni-
carse con las Administraciones por medios electrénicos. La con-
trapartida de ese derecho es la obligacién de éstas de dotarse de
los medios y sistemas electrénicos para que ese derecho pueda
ejercerse. Esa es una de las grandes novedades de la Ley: pasar
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de la declaracién de impulso de los medios electrénicos e infor-
méticos -que se concretan en la practica en la simple posibilidad
de que algunas Administraciones, o algunos de sus érganos, per-
mitan las comunicaciones por medios electrénicos- a que estén
obligadas a hacerlo porque la Ley reconoce el derecho de los ciu-
dadanos a establecer relaciones electroénicas.

La Ley consagra la relacion con las Administraciones Publicas
por medios electrénicos como un derecho de los ciudadanos y
como una obligacion correlativa para tales Administraciones. El
reconocimiento de tal derecho y su correspondiente obligacién se
erigen asf en el eje central del proyecto de Ley.

Pero en torno a dicho eje es preciso abordar muchas otras que
contribuyen a definir y concretar el alcance de ese derecho. Asi,
por ejemplo, tal derecho se hace efectivo de modo real mediante
la imposicion, al menos en el ambito de la Administracion General
del Estado y en los términos de la ley, de la obligacién de poner
a disposicion de ciudadanos y empresas al menos un punto de
acceso general a través del cual los usuarios puedan, de forma
sencilla, acceder a la informacién y servicios de su competencia;
presentar solicitudes y recursos; realizar el trémite de audiencia
cuando proceda; efectuar pagos o acceder a las notificaciones y
comunicaciones que les remitan la Administracién Piblica.

También debe encontrar informacién en dicho punto de acceso
Unico sobre los servicios multicanal o que le sean ofrecidos por
mas de un medio, tecnologia o plataforma.

La Ley se articula a partir de las competencias del Estado que
le reconoce el articulo 149118 de la Constitucién: «Bases del régi-
men juridico de las Administraciones PUblicas», por una parte y
«procedimiento administrativo comdn» por otra.

Por otra parte, la regulacion estatal, en lo que tiene de bésico,
deja margen a los desarrollos autonémicos, sin que pueda olvidar-
se, ademas, que el objeto de las bases en este caso deben permitir
«en todo caso», de acuerdo con este nimero 18, un «tratamiento
comun» ante ellas.

En esta perspectiva, la regulacién del Estado debe abordar
aquellos aspectos en los que es obligado que las previsiones nor-
mativas sean comunes, como es el caso de la interoperabilidad,
las garantias de las comunicaciones electronicas, los servicios a
los que tienen derecho los ciudadanos, la conservacion de las co-
municaciones electrénicas y los demas temas que se abordan en
la ley para garantizar que el ejercicio del derecho a relacionarse
electrénicamente con todas las administraciones forme parte de
ese tratamiento comdn que tienen.

La Ley 30/1992 se limit6 a abrir la posibilidad, como se ha di-
cho, de establecer relaciones telematicas con las Administracion,
pero la hora actual demanda otra regulacién que garantice, pero
ahora de modo efectivo, un tratamiento comuin de los ciudadanos
antes todas las Administraciones: que garantice, para empezar y
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sobre todo, el derecho a establecer relaciones electrénicas con
todas las Administraciones Publicas. Las nuevas realidades, exi-
gencias y experiencias que se han ido poniendo de manifiesto; el
propio desarrollo de la sociedad de la informacion, la importancia
que una regulacion clara, precisa y comin de los derechos de los
ciudadanos y el cambio de circunstancias tecnolégicas y sociales
exige actualizar el contenido, muy diferente al de 1992, de la regu-
lacion basica que esté hoy a la altura de las nueva exigencias. Esa
regulacion comun exige, hoy, por ejemplo, reconocer el derecho
de los ciudadanos -y no sélo la posibilidad- de acceder mediante
comunicaciones electrénicas a la Administracion.

El reconocimiento general del derecho de acceder electrénica-
mente a las Administraciones Publicas tiene otras muchas conse-
cuencias a las que hay dar solucién y de las que aqui, de forma
resumida, se enumeran algunas.

Asi, en primer lugar, la progresiva utilizacién de medios elec-
trénicos suscita la cuestion de la privacidad de unos datos que se
facilitan en relacion con un expediente concreto pero que, archiva-
dos de forma electrénica como consecuencia de su propio modo
de transmision, hacen emerger el problema de su uso no en el
mismo expediente en el que es evidente, desde luego, pero, si la
eventualidad de su uso por otros servicios o dependencias de la
Administracion o de cualquier Administracion o en otro expedien-
te. Las normas de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caréacter Personal deben bastar, y no se
trata de hacer ninguna innovacion al respecto, pero si de estable-
cer previsiones que garanticen la utilizacion de los datos obtenidos
de las comunicaciones electrdnicas para el fin preciso para el que
han sido remitidos a la Administracion.

Por otra parte, los interesados en un procedimiento tienen de-
recho de acceso al mismo y ver los documentos. Lo mismo debe
suceder, como minimo, en un expediente iniciado electrénicamen-
te o tramitado de esta forma. Dicho expediente debe poder permitir
el acceso en linea a los interesados para verificar la situacion del
expediente, sin mengua de todas las garantias de la privacidad.

En todo caso, la progresiva utilizacion de comunicaciones elec-
tronicas, derivada del reconocimiento del derecho a comunicarse
electrénicamente con la Administracion, suscita la cuestion no ya
de la adaptacién de ésta -recursos humanos y materiales- a una
nueva forma de relacionarse con los ciudadanos, sino también la
cuestion de la manera de adaptar sus formas de actuacién y trami-
tacion de los expedientes y en general adaptar los procedimientos
a la nueva realidad que imponen las nuevas tecnologias.

El hecho de reconocer el derecho de los ciudadanos a comu-
nicarse electrénicamente con la Administracion plantea, en primer
lugar, la necesidad de definir claramente la «sede» administrativa
electrénica con la que se establecen las relaciones, promoviendo
un régimen de identificacién, autenticacion, contenido minimo, pro-
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teccion juridica, accesibilidad, disponibilidad y responsabilidad. Exi-
ge también abordar la definicion a los efectos de la Ley de una serie
de términos y conceptos cuyo uso habitual obliga en un contexto de
comunicaciones electronicas a efectuar muchas precisiones. Tal
sucede con la definicion de expediente electronico y de documen-
to electronico; de los registros electrénicos y de las notificaciones
electronicas o del alcance y sistemas de sellados de tiempo.

La consagracion de ese derecho de los ciudadanos a comu-
nicarse electronicamente con la Administracion suscita, también,
por ejemplo, la cuestién de la forma de utilizar y archivar dichas
comunicaciones. Y lo plantea tanto en lo que podria considerarse
la formacién del expediente o el archivo de oficina -el vinculado
a la tramitacién de los expedientes-, como en lo que se refiere al
archivo de los expedientes ya tramitados.

En cuanto al funcionamiento interno de la Administracion, las
nuevas tecnologfas permiten oportunidades de mejora (eficiencia
y reduccién de costes) que hacen ineludible la consideracion de
las formas de tramitacién electrénica, tanto para la tramitacion
electronica de expedientes, como para cualquier otra actuacion
interna de la Administracién, expandiéndolas gradualmente con el
objetivo del afio 2009.

Ciertamente, el uso de medios electrénicos no puede significar
merma alguna del derecho del interesado en un expediente a ac-
ceder al mismo en la forma tradicional, asi como tampoco puede
suponer un freno o un retraso para que la Administracion interna-
mente adopte los mecanismos més adecuados, en este caso me-
dios electrénicos, que le permitan mejorar procesos Yy reducir el
gasto publico. Conjugar ambos requerimientos es posible gracias a
las medidas de la politica de fomento de desarrollo de la Sociedad
de la Informacion que se vienen impulsando en los Ultimos afios. En
este sentido la Administracion debe incorporar las nuevas tecnolo-
gias a su funcionamiento interno y, simultdneamente, se debe ga-
rantizar que aquellos ciudadanos que por cualquier motivo (no dis-
ponibilidad de acceso a las nuevas tecnologias o falta de formacion)
no puedan acceder electronicamente a la Administracion Publica,
dispongan de los medios adecuados para seguir comunicandose
con la Administracion con los mismos derechos y garantias. La
solucion a ese doble objetivo pasa por la formacién del personal al
servicio de la Administracién que atiende al publico para que hagan
posible la comunicacién de estos ciudadanos con la administracion
electronica, asi como por la disponibilidad de puntos de acceso
electrénico publicos en sedes administrativas. O también, desde
luego, establecer las previsiones generales que sean garantia de
los derechos de los ciudadanos y de un tratamiento igual ante todas
las Administraciones en todos esos supuestos.

En segundo lugar es necesario regular la validez de los docu-
mentos y sus copias Yy la forma de que el documento electrénico
opere con plena validez en modo convencional y, en su caso, la
forma en que los documentos convencionales se transformen en
documentos electrénicos.

Otra cuestion que se aborda es la de las plataformas que pue-



den utilizar los ciudadanos o las propias Administraciones para
establecer tales comunicaciones electrénicas. El ordenador e In-
ternet puede ser una via, pero no es desde luego la Unica; las co-
municaciones via SMS pueden ser otra forma de actuacién que en
algunas Administraciones estan siendo ya utilizadas. La Television
Digital Terrestre, por ejemplo, abre también posibilidades con las
que hay también que contar. La Ley no puede limitarse a regular
el uso de los canales electronicos disponibles hoy en dia, ya que
la gran velocidad en el desarrollo de las tecnologias de la informa-
cion hacen posible la aparicién de nuevos instrumentos electréni-
cos que pudieran aplicarse para la administracion electrénica en
muy poco tiempo, siendo necesario generalizar la regulacion de
estos canales.

La Ley debe partir del principio de libertad de los ciudadanos en
la eleccion de la via o canal por el que quieren comunicarse con
la Administracion, si bien cada tecnologia puede ser apta para una
funcién en razon de sus caracterfsticas y de la fiabilidad y seguri-
dad de sus comunicaciones.

v

Debe recordarse que el impulso de una administracion elec-
trénica supone también dar respuesta a los compromisos comu-
nitarios y a las iniciativas europeas puestas en marcha a partir de
Consejo Europeo de Lisboa y Santa Maria da Feira, continuado
con sucesivas actuaciones hasta la actual comunicacion de la Co-
misién «i2010: Una Sociedad de la Informacion Europea para el
crecimiento y el empleo».

El impulso comunitario a la iniciativa e-Europa da la méxima
importancia al desarrollo de la administracién electrénica, buscan-
do aprovechar todas las posibilidades de las nuevas tecnologias
como un factor determinante del futuro econémico de Europa.

En estos afios de vigencia de la iniciativa e-Europa el ambito
de actuacion de la administracion electrénica ha crecido consi-
derablemente en sucesivas revisiones, hasta llegar a noviembre
de 2005, cuando, tras la publicacién de la comunicacion relativa
a 12010 se aprobd, en la Cumbre de Manchester, una resolucion
ministerial, con objetivos concretos para el desarrollo de la admi-
nistracion electrénica en la Uniédn. Tras esta resolucién se aprobo
el Plan de Accion sobre administracion electronica i2010, en la
que se sefiala que los éxitos de la administracion electronica son
ya claramente visibles en varios paises de la UE, estimando en
50.000 millones de euros el ahorro anual en toda la Unién que una
implantacion generalizada de ella podria generar.

Asimismo, el 12 de diciembre de 2006, y con objeto de avanzar
en la consecucion del objetivo fijado por el Consejo Europeo de
Lisboa, se aprobo la Directiva 2006/123/CE, relativa a los servicios
en el mercado interior.

Esta Directiva establece, entre otras obligaciones para los Es-
tados miembros, la de facilitar por medios electrénicos acceso a
los trémites relacionados con las actividades de servicios y a la



informacién de interés tanto para los prestadores como para los
destinatarios de los mismos.

Por ello, y dada la analogia de esta finalidad con el objetivo de
esta Ley, se realiza en la misma una referencia expresa a la infor-
macién y tramites relacionados con las actividades de servicios,
de forma que los articulos 6, 7 y 8 de la Directiva pueden conside-
rarse traspuestos por esta Ley.

Por otra parte, en el contexto internacional, también otros or-
ganismos se han interesado en la administracién electrénica como
forma de activar la economfa y mejorar el gobierno de los paises
como es el caso de la OCDE, que publicé en 2004 un estudio con
un titulo casi autodescriptivo: «La administracion electrénica: Un
imperativo», donde resalta los ahorros que la administracion elec-
tronica puede generar al permitirles aumentar su eficacia.

También el Consejo de Europa, desde una perspectiva mas so-
cial, esta analizando la administracion electrénica como un mo-
tor de desarrollo. En diciembre de 2004 el Comité de Ministros
adoptd una recomendacion donde se sefiala que la administracion
electrénica no es asunto meramente técnico, sino de gobernanza
democratica.

\'

En este contexto, una Ley para el acceso electrénico de los ciu-
dadanos a las Administraciones Publicas se justifica en la crea-
cién de un marco juridico que facilite la extension y utilizacion de
estas tecnologias. Y el principal reto que tiene la implantacion de
las Tecnologias de la Informacion y las Comunicaciones (TIC) en la
sociedad en general y en la Administracion en particular es la ge-
neracion de confianza suficiente que elimine o minimice los riesgos
asociados a su utilizacion. La desconfianza nace de la percepcién,
muchas veces injustificada, de una mayor fragilidad de la infor-
macion en soporte electrénico, de posibles riesgos de pérdida de
privacidad y de la escasa transparencia de estas tecnologias.

Por otro lado, la legislacién debe proclamar y erigirse sobre un
principio fundamental como es la conservacion de las garantias
constitucionales y legales a los derechos de los ciudadanos y en
general de las personas que se relacionan con la Administracién
Publica, cuya exigencia se deriva del articulo 18.4 CE, al encomen-
dar a la ley la limitacion del uso de la informética para preservar
el ejercicio de los derechos constitucionales. Esta conservacion
exige afirmar la vigencia de los derechos fundamentales no sélo
como limite, sino como vector que orienta esta reforma legislativa
de acuerdo con el fin promocional consagrado en el articulo 9.2 de
nuestro texto fundamental, asf como recoger aquellas peculiarida-
des que exigen la aplicacion segura de estas tecnologfas. Estos de-
rechos deben completarse con otros exigidos por el nuevo soporte
electrénico de relaciones, entre los que debe estar el derecho al
uso efectivo de estos medios para el desarrollo de las relaciones de
las personas con la Administracién. Las anteriores consideraciones
cristalizan en un Estatuto del ciudadano frente a la administracion
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electrénica que recoge un elenco no limitativo de las posiciones del
ciudadano en sus relaciones con las Administraciones Publicas, asf
como las garantias especificas para su efectividad.

Con este fin, la Ley crea la figura del Defensor del Usuario, que
atenderd las quejas v realizara las sugerencias y propuestas perti-
nentes para mejorar las relaciones de ciudadanos en su trato con
las Administraciones Publicas por medios electrénicos.

De otro lado, merece subrayarse el papel de vanguardia que
corresponde a nuestras empresas en el desarrollo de una verda-
dera sociedad de la informacion y, por ende, de una Administracién
accesible electrénicamente. No en vano, la integracién de las Tec-
nologias de la Informacion y las Comunicaciones (TIC's) en el dia a
dia de la empresa, necesaria en virtud de las exigencias del entorno
abierto y altamente competitivo en que operan, ha sido y es palan-
ca impulsora para el desarrollo y creciente incorporacion de esas
mismas tecnologfas en el actuar administrativo. Al mismo tiempo,
representa una ayuda insustituible para favorecer la expansion de
la «cultura electrénica» entre los trabajadores-ciudadanos.

Las empresas pueden, en tal sentido, desempefiar un papel
coadyuvante clave para la consecucion de los objetivos pretendi-
dos por esta Ley. Las razones apuntadas aconsejan un tratamiento
especifico de aquellos procedimientos y gestiones que de forma
mas intensa afectan al desarrollo de la actividad empresarial.

A todo ello se debe la aprobacion de esta Ley de acceso elec-
trénico de los ciudadanos a los servicios publicos, en la que se
incluyen las siguientes materias con la estructura que se recoge
en los siguientes apartados.

Vi

La Ley se estructura en cinco titulos™, seis disposiciones adicio-
nales, una disposicién transitoria, una derogatoria y ocho finales.

En el Titulo Preliminar se definen el objeto y finalidades de la ley,
los principios generales a los que se ajusta, asi como su ambito de
aplicacion. Debe destacarse el caracter béasico de la ley en los tér-
minos establecidos en la disposicién final primera, siendo por tanto
de aplicacién a todas las Administraciones Publicas los articulos
referidos en dicha disposicién final.

La Ley establece entre otros, el principio de igualdad, para que la
utilizacion de comunicaciones electrénicas con las Administracio-
nes Publicas no implique una discriminacion para los ciudadanos
que se relacionen con la Administracion por medios no electréni-
cos.

En el Titulo Primero estén recogidos los derechos de los ciuda-
danos en sus relaciones con las Administraciones Publicas a tra-
vés de medios electrénicos. Para garantizar el pleno ejercicio de
estos derechos, se establece la obligacion de las Administraciones
de habilitar diferentes canales o medios para la prestacion de los
servicios electrénicos.

Asimismo, se establece la obligacion de cada Administracién de
facilitar a las otras Administraciones los datos de los interesados



que se le requieran y obren en su poder, en la tramitacion de un
procedimiento, siempre que el interesado preste su consentimiento
expreso, el cual podrd emitirse y recabarse por medios electré-
nicos, al objeto de que los ciudadanos no deban aportar datos y
documentos que estan en poder de las Administraciones Publicas.

Para velar por la efectividad de los derechos reconocidos a los
ciudadanos se prevé, en el &mbito de la Administracion General del
Estado, la actuacion de las Inspecciones Generales de Servicios de
los Departamentos Ministeriales y del Defensor del usuario.

En el Titulo Segundo se regula el régimen juridico de la adminis-
tracion electronica. Por una parte, su Capitulo Primero se dedica a
la sede electrénica, como direccion electrénica cuya gestion y ad-
ministracion corresponde a una Administracion Pablica funcionan-
do con plena responsabilidad respecto de la integridad, veracidad
y actualizacién de la informaciéon y los servicios a los que puede
accederse a través de la misma. En la normativa de desarrollo de
la Ley, cada Administracién determinaré los instrumentos de crea-
cion de las sedes electronicas.

En su Capitulo Segundo se regulan las formas de identificacion
y autenticacion, tanto de los ciudadanos como de los 6rganos admi-
nistrativos en el ejercicio de sus competencias, siendo destacable
que se habilitan distintos instrumentos de acreditacion, que se con-
cretaran en la normativa aplicable a cada supuesto con criterios de
proporcionalidad. El Documento Nacional de Identidad electrénico
esta habilitado con caracter general para todas las relaciones con
las Administraciones Publicas, y por ello se impulsara como fér-
mula para extender el uso general de la firma electrénica. También
se establece la obligacion para cualquier Administraciéon de admitir
los certificados electrénicos reconocidos en el &mbito de la Ley de
Firma Electronica.

Interesa también destacar sobre esta cuestion, y con objeto de
evitar la brecha digital, la posibilidad de que sean funcionarios pu-
blicos quienes acrediten la voluntad de los ciudadanos, siguiendo
el procedimiento establecido, para sus relaciones electrénicas con
la Administracion.

En el Capitulo Tercero se regulan los registros, comunicaciones
y notificaciones electrénicas. La principal novedad a este respecto
es la nueva regulacion de los registros electrénicos, de manera que
puedan convertirse en un instrumento que se libere de la rigidez
actual y sirvan para la presentacion de cualquier escrito o solicitud
ante las Administraciones Publicas.

La Ley regula las comunicaciones electronicas de los ciudada-
nos con las Administraciones y de éstas entre si, para aunar los
criterios de agilidad y de seguridad juridica. En el Capitulo Cuarto,
sobre los documentos y archivos electronicos, se establecen las
condiciones para reconocer la validez de un documento electro-
nico, se regula todo el sistema de copias electrénicas, tanto las
realizadas a partir de documentos emitidos originariamente en pa-
pel, como las copias de documentos que ya estuvieran en soporte
electrénico y las condiciones para realizar en soporte papel copia
de originales emitidos por medios electrénicos, o viceversa.
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El Titulo Tercero trata de la gestion electronica de los procedi-
mientos, desarrolla la regulacion de los procedimientos adminis-
trativos utilizando medios electrénicos vy los criterios a seguir en la
gestion electrénica, guardando un cierto paralelismo con la regula-
cién que encontramos en la Ley 30/1992, de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo
Comdn. Asi, se regula la iniciacion, instruccién y terminacion de
procedimientos por medios electronicos.

En este Titulo cabe hacer especial referencia a la obligacion
que se establece para las Administraciones Publicas de poner a
disposicion de los usuarios informacién por medios electronicos
sobre el estado de tramitacion de los procedimientos, tanto para
los gestionados en su totalidad por medios electrénicos como para
el resto de procedimientos.

El Titulo Cuarto esté dedicado a la Cooperacion entre Adminis-
traciones para el impulso de la administracion electronica. En él se
establecen el 6rgano de cooperacion en esta materia de la Admi-
nistracién General del Estado con los de las Comunidades Auténo-
mas y con la Administracion Local, y se determinan los principios
para garantizar la interoperabilidad de sistemas de informacion
asi como las bases para impulsar la reutilizacién de aplicaciones y
transferencia de tecnologias entre Administraciones.

La Ley consta, por Ultimo, de seis disposiciones adicionales, una
transitoria, una derogatoria y ocho finales entre las que presenta
especial relevancia la disposicion final primera en la que se citan
los preceptos de la ley que tienen caréacter bésico al amparo del
articulo 149118 de la Constitucion.

Especial interés tiene también la disposicion final tercera, pues
con independencia de la fecha de entrada en vigor de la Ley, enella
se sefalan las fechas para la efectividad plena del derecho de los
ciudadanos a relacionarse con las Administraciones Publicas por
medios electrénicos, estableciendo los plazos que se consideran
adecuados para llevar a cabo las necesarias actuaciones previas de
adecuacién por parte de las distintas Administraciones Pulblicas.

*Redactado el apartado VI, primer pérrafo conforme a la correc-
cién de erratas publicada en BOE nim. 158, de 3 de julio de 2007.
Ref. BOE-A-2007-12871

TITULO PRELIMINAR
Del ambito de aplicacion y los principios generales
Articulo 1. Objeto de la Ley.

1. La presente Ley reconoce el derecho de los ciudadanos a
relacionarse con las Administraciones Publicas por medios elec-
tronicos y regula los aspectos basicos de la utilizacion de las
tecnologias de la informacién en la actividad administrativa, en
las relaciones entre las Administraciones Publicas, asi como en
las relaciones de los ciudadanos con las mismas con la finalidad
de garantizar sus derechos, un tratamiento comdn ante ellas y



de garantizar sus derechos, un tratamiento comin ante ellas y
la validez y eficacia de la actividad administrativa en condiciones
de seguridad juridica.

2. Las Administraciones Publicas utilizaran las tecnologias
de la informacion de acuerdo con lo dispuesto en la presen-
te Ley, asegurando la disponibilidad, el acceso, la integridad, la
autenticidad, la confidencialidad y la conservacién de los datos,
informaciones y servicios que gestionen en el ejercicio de sus
competencias.

Articulo 2. Ambito de aplicacion.

1. La presente Ley, en los términos expresados en su disposi-
cion final primera, seréa de aplicacion:

a) A las Administraciones Publicas, entendiendo por tales la
Administracion General del Estado, las Administraciones de las
Comunidades Auténomas y las Entidades que integran la Ad-
ministracion Local, asf como las entidades de derecho publico
vinculadas o dependientes de las mismas.

b) A los ciudadanos en sus relaciones con las Administracio-
nes Publicas.

c) A las relaciones entre las distintas Administraciones Pu-
blicas.

2. La presente Ley no sera de aplicacion a las Administracio-
nes Publicas en las actividades que desarrollen en régimen de
derecho privado.

Articulo 3. Finalidades de la Ley.

Son fines de la presente Ley:

1. Facilitar el ejercicio de derechos y el cumplimiento de debe-
res por medios electrénicos.

2. Facilitar el acceso por medios electrénicos de los ciuda-
danos a la informacion y al procedimiento administrativo, con
especial atencion a la eliminacién de las barreras que limiten
dicho acceso.

3. Crear las condiciones de confianza en el uso de los me-
dios electrénicos, estableciendo las medidas necesarias para la
preservacion de la integridad de los derechos fundamentales,
y en especial los relacionados con la intimidad y la proteccion
de datos de caracter personal, por medio de la garantia de la
seguridad de los sistemas, los datos, las comunicaciones, y los
servicios electrénicos.

4. Promover la proximidad con el ciudadano y la transparencia
administrativa, asi como la mejora continuada en la consecucién
del interés general.

5. Contribuir a la mejora del funcionamiento interno de las
Administraciones Publicas, incrementando la eficacia y la efi-
ciencia de las mismas mediante el uso de las tecnologias de la
informacién, con las debidas garantias legales en la realizacion
de sus funciones.
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6. Simplificar los procedimientos administrativos y proporcio-
nar oportunidades de participacion y mayor transparencia, con
las debidas garantias legales.

7. Contribuir al desarrollo de la sociedad de la informacién en
el @ambito de las Administraciones Publicas y en la sociedad en
general.

Articulo 4. Principios generales.

La utilizacién de las tecnologias de la informacion tendréa las
limitaciones establecidas por la Constitucion y el resto del orde-
namiento juridico, respetando el pleno ejercicio por los ciudada-
nos de los derechos que tienen reconocidos, y ajustandose a los
siguientes principios:

a) El respeto al derecho a la proteccién de datos de carac-
ter personal en los términos establecidos por la Ley Orgénica
15/1999, de Proteccion de los Datos de Caracter Personal, en las
demas leyes especificas que regulan el tratamiento de la infor-
macién y en sus normas de desarrollo, asi como a los derechos
al honor y a la intimidad personal y familiar.

b) Principio de igualdad con objeto de que en ningin caso
el uso de medios electrénicos pueda implicar la existencia de
restricciones o discriminaciones para los ciudadanos que se re-
lacionen con las Administraciones Publicas por medios no elec-
tronicos, tanto respecto al acceso a la prestacion de servicios
publicos como respecto a cualquier actuacién o procedimiento
administrativo sin perjuicio de las medidas dirigidas a incentivar
la utilizacion de los medios electrénicos.

c) Principio de accesibilidad a la informacion vy a los servicios
por medios electrénicos en los términos establecidos por la nor-
mativa vigente en esta materia, a través de sistemas que permi-
tan obtenerlos de manera segura y comprensible, garantizando
especialmente la accesibilidad universal y el disefio para todos
de los soportes, canales y entornos con objeto de que todas las
personas puedan ejercer sus derechos en igualdad de condicio-
nes, incorporando las caracterfsticas necesarias para garantizar
la accesibilidad de aquellos colectivos que lo requieran.

d) Principio de legalidad en cuanto al mantenimiento de la in-
tegridad de las garantias juridicas de los ciudadanos ante las
Administraciones Publicas establecidas en la Ley 30/1992, de
Régimen Juridico de las Administraciones Publicas y del Proce-
dimiento Administrativo Comun.

e) Principio de cooperacion en la utilizacion de medios electré-
nicos por las Administraciones Publicas al objeto de garantizar
tanto la interoperabilidad de los sistemas y soluciones adoptados
por cada una de ellas como, en su caso, la prestacion conjunta
de servicios a los ciudadanos. En particular, se garantizara el
reconocimiento mutuo de los documentos electrénicos y de los
medios de identificacion y autenticacién que se ajusten a lo dis-
puesto en la presente Ley.

f) Principio de seguridad en la implantacion y utilizacién de los



medios electrénicos por las Administraciones Publicas, en cuya
virtud se exigira al menos el mismo nivel de garantias y seguri-
dad que se requiere para la utilizacién de medios no electrénicos
en la actividad administrativa.

g) Principio de proporcionalidad en cuya virtud sélo se exigi-
ran las garantias y medidas de seguridad adecuadas a la natu-
raleza y circunstancias de los distintos trémites y actuaciones.
Asimismo sélo se requerirén a los ciudadanos aquellos datos
que sean estrictamente necesarios en atencién a la finalidad para
la que se soliciten.

h) Principio de responsabilidad y calidad en la veracidad y
autenticidad de las informaciones y servicios ofrecidos por las
Administraciones Publicas a través de medios electrénicos.

i) Principio de neutralidad tecnoldgica y de adaptabilidad al pro-
greso de las técnicas y sistemas de comunicaciones electrénicas
garantizando la independencia en la eleccion de las alternativas
tecnoldgicas por los ciudadanos y por las Administraciones PU-
blicas, asi como la libertad de desarrollar e implantar los avances
tecnologicos en un ambito de libre mercado. A estos efectos
las Administraciones Publicas utilizaran estandares abiertos asi
como, en su caso y de forma complementaria, estandares que
sean de uso generalizado por los ciudadanos.

j) Principio de simplificacién administrativa, por el cual se re-
duzcan de manera sustancial los tiempos y plazos de los proce-
dimientos administrativos, logrando una mayor eficacia y eficien-
cia en la actividad administrativa.

k) Principio de transparencia y publicidad del procedimiento, por
el cual el uso de medios electronicos debe facilitar la méxima difu-
sién, publicidad y transparencia de las actuaciones administrativas.

Articulo 5. Definiciones.

A efectos de la presente ley, los términos que en ellas se em-
plean tendran el sentido que se establece en su anexo.

TiTULO PRIMERO

Derechos de los ciudadanos a relacionarse con las
administraciones publicas por medios electrénicos

Articulo 6. Derechos de los ciudadanos.

1. Se reconoce a los ciudadanos el derecho a relacionarse con
las Administraciones Publicas utilizando medios electronicos
para el ejercicio de los derechos previstos en el articulo 35 de
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo
Comun, asi como para obtener informaciones, realizar consultas
y alegaciones, formular solicitudes, manifestar consentimiento,
entablar pretensiones, efectuar pagos, realizar transacciones y
oponerse a las resoluciones y actos administrativos.
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2. Ademés, los ciudadanos tienen en relacion con la utilizacion
de los medios electrénicos en la actividad administrativa, y en los
términos previstos en la presente Ley, los siguientes derechos:

a) A elegir, entre aquellos que en cada momento se encuen-
tren disponibles, el canal a través del cual relacionarse por me-
dios electronicos con las Administraciones Publicas.

b) A no aportar los datos y documentos que obren en poder de
las Administraciones Publicas, las cuales utilizaran medios elec-
tronicos para recabar dicha informacion siempre que, en el caso
de datos de carécter personal, se cuente con el consentimiento
de los interesados en los términos establecidos por la Ley Or-
génica 15/1999, de Proteccién de Datos de Caréacter Personal, o
una norma con rango de Ley asi lo determine, salvo que existan
restricciones conforme a la normativa de aplicacion a los datos y
documentos recabados. El citado consentimiento podra emitirse
y recabarse por medios electrénicos.

c) A laigualdad en el acceso electronico a los servicios de las
Administraciones Publicas.

d) A conocer por medios electronicos el estado de tramitacion
de los procedimientos en los que sean interesados, salvo en los
supuestos en que la normativa de aplicacion establezca restric-
ciones al acceso a la informacion sobre aquéllos.

el A obtener copias electronicas de los documentos electro-
nicos que formen parte de procedimientos en los que tengan la
condicion de interesado.

f) A la conservacién en formato electronico por las Adminis-
traciones Publicas de los documentos electrénicos que formen
parte de un expediente.

g) A obtener los medios de identificacion electrénica necesa-
rios, pudiendo las personas fisicas utilizar en todo caso los sis-
temas de firma electronica del Documento Nacional de Identidad
para cualquier tramite electrénico con cualquier Administracion
Publica.

h) A la utilizacién de otros sistemas de firma electronica admi-
tidos en el ambito de las Administraciones Publicas.

i) A la garantia de la seguridad y confidencialidad de los datos
que figuren en los ficheros, sistemas y aplicaciones de las Admi-
nistraciones Publicas.

j) A la calidad de los servicios publicos prestados por medios
electronicos.

k] A elegir las aplicaciones o sistemas para relacionarse con
las Administraciones Publicas siempre y cuando utilicen estan-
dares abiertos o, en su caso, aquellos otros que sean de uso
generalizado por los ciudadanos.

3. * En particular, en los procedimientos relativos al acceso a
una actividad de servicios y su ejercicio, los ciudadanos tienen
derecho a la realizacién de la tramitacion a través de una venta-
nilla Unica, por via electronica y a distancia, y a la obtencion de
la siguiente informacion a través de medios electrénicos, que
deberé ser clara e inequivoca:

a) Los requisitos aplicables a los prestadores establecidos en



territorio espafiol, en especial los relativos a los procedimientos
y tréamites necesarios para acceder a las actividades de servicio
y para su ejercicio.

b) Los datos de las autoridades competentes en las materias
relacionadas con las actividades de servicios, asf como los datos
de las asociaciones y organizaciones distintas de las autoridades
competentes a las que los prestadores o destinatarios puedan
dirigirse para obtener asistencia o ayuda.

c) Los medios y condiciones de acceso a los registros y ba-
ses de datos publicos relativos a prestadores de actividades de
servicios.

d) Las vias de reclamacion y recurso en caso de litigio entre
las autoridades competentes y el prestador o el destinatario, o
entre un prestador y un destinatario, o entre prestadores.

*Se recoge la madificacién en el apartado 3 por el art. 31 de
la Ley 25/2009, de 22 de diciembre, de modificacién de diversas
leyes para su adaptacion a la Ley sobre el Libre Acceso a las
Actividades de Servicios y su Ejercicio ( BOE 23-12-2009) . Ref.
BOE-A-2009-20725

Articulo 7. Defensa de los derechos de los ciudadanos.

1. En la Administracién General del Estado, se crea la figura
del Defensor del usuario de la administracion electrénica, que
velara por la garantia de los derechos reconocidos a los ciuda-
danos en la presente Ley, sin perjuicio de las competencias atri-
buidas en este &mbito a otros 6rganos o entidades de derecho
publico. Seré nombrado por el Consejo de Ministros a propuesta
del Ministro de Administraciones Publicas entre personas de re-
conocido prestigio en la materia. Estara integrado en el Minis-
terio de Administraciones Publicas y desarrollaréd sus funciones
con imparcialidad e independencia funcional.

2. El Defensor del usuario de la administracion electrénica
elaboraré, con caracter anual, un informe que se elevara al Con-
sejo de Ministros y se remitird al Congreso de los Diputados.
Dicho informe contendré un anélisis de las quejas y sugerencia
recibidas asi como la propuesta de las actuaciones y medidas
a adoptar en relacion con lo previsto en el apartado 1 de este
articulo.

3. Para el gjercicio de sus funciones, el Defensor del usuario
de la administracion electrénica contara con los recursos de la
Administracion General del Estado con la asistencia que, a tal
efecto, le presten las Inspecciones Generales de los Servicios
de los Departamentos ministeriales y la Inspeccion General de
Servicios de la Administracion Publica. En particular, las Inspec-
ciones de los Servicios le asistiran en la elaboracion del informe
al que se refiere el apartado anterior y le mantendrén permanen-
temente informado de las quejas y sugerencias que se reciban
en relacion con la prestacién de servicios publicos a través de
medios electrénicos. A estos efectos, la Comision Coordinadora
de las Inspecciones generales de servicios de los departamentos
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ministeriales realizard, en este dmbito, las funciones de coordi-
nacion que tiene legalmente encomendadas.

4. Reglamentariamente se determinaré el estatuto del Defen-
sor del usuario de la administracion electrénica, asi como la re-
gulacién de sus relaciones con los 6rganos a los que se refiere
el apartado anterior de este articulo.

Articulo 8. Garantia de prestacién de servicios y disposicién
de medios e instrumentos electrdnicos.

1. Las Administraciones Publicas deberan habilitar diferentes
canales o medios para la prestacion de los servicios electrénicos,
garantizando en todo caso el acceso a los mismos a todos los
ciudadanos, con independencia de sus circunstancias personales,
medios o conocimientos, en la forma que estimen adecuada.

2. La Administracion General del Estado garantizaréa el acceso
de todos los ciudadanos a los servicios electronicos proporcio-
nados en su @mbito a través de un sistema de varios canales que
cuente, al menos, con los siguientes medios:

a) Las oficinas de atencién presencial que se determinen, las
cuales pondréan a disposicién de los ciudadanos de forma libre y
gratuita los medios e instrumentos precisos para ejercer los de-
rechos reconocidos en el articulo 6 de esta Ley, debiendo contar
con asistencia y orientacion sobre su utilizacién, bien a cargo del
personal de las oficinas en que se ubiguen o bien por sistemas
incorporados al propio medio o instrumento.

b) Puntos de acceso electrénico, consistentes en sedes elec-
tronicas creadas y gestionadas por los departamentos y orga-
nismos publicos y disponibles para los ciudadanos a través de
redes de comunicacion. En particular se creard un Punto de
acceso general a través del cual los ciudadanos puedan, en sus
relaciones con la Administracion General del Estado y sus Or-
ganismos Publicos, acceder a toda la informacion y a los ser-
vicios disponibles. Este Punto de acceso general contendra la
relacion de servicios a disposicion de los ciudadanos y el acceso
a los mismos, debiendo mantenerse coordinado, al menos, con
los restantes puntos de acceso electrénico de la Administracion
General del Estado y sus Organismos Publicos.

c) Servicios de atencion telefonica que, en la medida en que
los criterios de seguridad y las posibilidades técnicas lo permitan,
faciliten a los ciudadanos el acceso a las informaciones y servicios
electronicos a los que se refieren los apartados anteriores.

Articulo 9. Transmisiones de datos entre
Administraciones Publicas.

1. Para un eficaz ejercicio del derecho reconocido en el apar-
tado 6.2.b), cada Administracion deberé facilitar el acceso de las
restantes Administraciones Publicas a los datos relativos a los
interesados que obren en su poder y se encuentren en soporte
electrénico, especificando las condiciones, protocolos y criterios



funcionales o técnicos necesarios para acceder a dichos datos
con las maximas garantias de seguridad, integridad y disponibili-
dad, de conformidad con lo dispuesto en la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal
y su normativa de desarrollo.

2. La disponibilidad de tales datos estaré limitada estrictamente
a aquellos que son requeridos a los ciudadanos por las restantes
Administraciones para la tramitacion y resolucion de los procedi-
mientos y actuaciones de su competencia de acuerdo con la nor-
mativa reguladora de los mismos. El acceso a los datos de caréc-
ter personal estara, ademés, condicionado al cumplimiento de las
condiciones establecidas en el articulo 6.2.b) de la presente Ley.

TiTULO SEGUNDO
Régimen juridico de la administracion electronica

CAPITULO |
De la sede electrénica

Articulo 10. La sede electroénica.

1. La sede electrénica es aquella direccion electrénica dispo-
nible para los ciudadanos a través de redes de telecomunica-
ciones cuya titularidad, gestion y administracién corresponde a
una Administracion Publica, 6rgano o entidad administrativa en
el ejercicio de sus competencias.

2. El establecimiento de una sede electronica conlleva la res-
ponsabilidad del titular respecto de la integridad, veracidad y
actualizacion de la informacion y los servicios a los que pueda
accederse a traves de la misma.

3. Cada Administracion Plblica determinara las condiciones e
instrumentos de creacion de las sedes electrénicas, con sujecion
a los principios de publicidad oficial, responsabilidad, calidad, se-
guridad, disponibilidad, accesibilidad, neutralidad e interoperabili-
dad. En todo caso deberé garantizarse la identificacién del titular
de la sede, asi como los medios disponibles para la formulacién
de sugerencias y quejas.

4. Las sedes electronicas dispondran de sistemas que permi-
tan el establecimiento de comunicaciones seguras siempre que
sean necesarias.

5. La publicacién en las sedes electrénicas de informaciones,
servicios y transacciones respetaréa los principios de accesibili-
dad y usabilidad de acuerdo con las normas establecidas al res-
pecto, estandares abiertos y, en su caso, aquellos otros que sean
de uso generalizado por los ciudadanos.

Articulo 11. Publicaciones electrénicas de Boletines Oficiales.

1. La publicacién de los diarios o boletines oficiales en las se-
des electrénicas de la Administracion, Organo o Entidad compe-
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tente tendré, en las condiciones y garantias que cada Adminis-
tracion Publica determine, los mismos efectos que los atribuidos
a su edicion impresa.

2. La publicacion del «Boletin Oficial del Estado» en la sede
electrénica del organismo competente tendra carécter oficial y
auténtico en las condiciones y con las garantias que se deter-
minen reglamentariamente, derivandose de dicha publicacién los
efectos previstos en el titulo preliminar del Codigo Civil y en las
restantes normas aplicables.

Articulo 12. Publicacién electrénica del tablén de
anuncios o edictos.

La publicacién de actos y comunicaciones que, por disposicion
legal o reglamentaria deban publicarse en tablén de anuncios o
edictos podré ser sustituida o complementada por su publicacién
en la sede electrénica del organismo correspondiente.

CAPITULO Il
De la identificacion y autenticacion

SEccION 1.2 DISPOSICIONES COMUNES
Articulo 13. Formas de identificacién y autenticacion.

1. Las Administraciones PUblicas admitiran, en sus relaciones
por medios electrénicos, sistemas de firma electrénica que sean
conformes a lo establecido en la Ley 59/2003, de 19 de diciem-
bre, de Firma Electronica y resulten adecuados para garantizar
la identificacion de los participantes y, en su caso, la autenticidad
e integridad de los documentos electrénicos.

2. Los ciudadanos podran utilizar los siguientes sistemas de
firma electrénica para relacionarse con las Administraciones PU-
blicas, de acuerdo con lo que cada Administracién determine:

a) En todo caso, los sistemas de firma electronica incorpora-
dos al Documento Nacional de Identidad, para personas fisicas.

b) Sistemas de firma electronica avanzada, incluyendo los ba-
sados en certificado electronico reconocido, admitidos por las
Administraciones Publicas.

c) Otros sistemas de firma electronica, como la utilizacion
de claves concertadas en un registro previo como usuario, la
aportacion de informacién conocida por ambas partes u otros
sistemas no criptograficos, en los términos y condiciones que en
cada caso se determinen.

3. Las Administraciones Publicas podrén utilizar los siguien-
tes sistemas para su identificacion electrénica y para la autenti-
cacién de los documentos electrénicos que produzcan:

a) Sistemas de firma electronica basados en la utilizacién de
certificados de dispositivo seguro o medio equivalente que per-
mita identificar la sede electrénica y el establecimiento con ella
de comunicaciones seguras.



b) Sistemas de firma electronica para la actuacién administra-
tiva automatizada.

c) Firma electronica del personal al servicio de las Adminis-
traciones Publicas.

d) Intercambio electrénico de datos en entornos cerrados de
comunicacién, conforme a lo especificamente acordado entre las
partes.

SECCION 2.2 IDENTIFICACION DE LOS CIUDADANOS
Y AUTENTICACION DE SU ACTUACION

Articulo 14. Utilizacién del Documento Nacional de Identidad.

Las personas fisicas podran, en todo caso y con caracter uni-
versal, utilizar los sistemas de firma electronica incorporados
al Documento Nacional de Identidad en su relacién por medios
electrénicos con las Administraciones Publicas. El régimen de
utilizacion y efectos de dicho documento se regiré por su nor-
mativa reguladora.

Articulo 15. Utilizacion de sistemas de firma electrénica
avanzada.

1. Los ciudadanos, ademas de los sistemas de firma electro-
nica incorporados al Documento Nacional de Identidad, referidos
en el articulo 14, podran utilizar sistemas de firma electrénica
avanzada para identificarse y autenticar sus documentos.

2. La relacion de sistemas de firma electrénica avanzada ad-
mitidos, con caréacter general, en el ambito de cada Administra-
cion Publica, deberéd ser publica y accesible por medios elec-
tronicos. Dicha relacion incluird, al menos, informacién sobre
los elementos de identificacion utilizados asi como, en su caso,
las caracteristicas de los certificados electronicos admitidos, los
prestadores que los expiden y las especificaciones de la firma
electronica que puede realizarse con dichos certificados.

3. Los certificados electronicos expedidos a Entidades sin
personalidad juridica, previstos en la Ley 59/2003, de 19 de di-
ciembre, de Firma Electrénica podran ser admitidos por las Ad-
ministraciones Publicas en los términos que estas determinen.

Articulo 16. Utilizacion de otros sistemas de firma electrénica.

1. Las Administraciones Publicas podran determinar, teniendo
en cuenta los datos e intereses afectados, y siempre de forma
justificada, los supuestos y condiciones de utilizacion por los ciu-
dadanos de otros sistemas de firma electrénica, tales como cla-
ves concertadas en un registro previo, aportacion de informacion
conocida por ambas partes u otros sistemas no criptogréficos.

2. En aquellos supuestos en los que se utilicen estos sistemas
para confirmar informacion, propuestas o borradores remitidos
o0 exhibidos por una Administracion Plblica, ésta debera garan-
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tizar la integridad y el no repudio por ambas partes de los docu-
mentos electronicos concernidos.

3. Cuando resulte preciso, las Administraciones Publicas cer-
tificaran la existencia y contenido de las actuaciones de los ciu-
dadanos en las que se hayan usado formas de identificacion y
autenticacion a que se refiere este articulo.

SECCION 3.2 IDENTIFICACION ELECTRONICA DE LAS ADMINISTRACIONES
PUBLICAS Y AUTENTICACION DEL EJERCICIO DE SU COMPETENCIA

Articulo 17. ldentificacion de las sedes electrénicas.

Las sedes electronicas utilizaran, para identificarse y garanti-
zar una comunicaciéon segura con las mismas, sistemas de firma
electrénica basados en certificados de dispositivo seguro o me-
dio equivalente.

Articulo 18. Sistemas de firma electrénica para la actuacion
administrativa automatizada.

1. Para la identificacién y la autenticacion del ejercicio de la
competencia en la actuacion administrativa automatizada, cada
Administracion Plblica podra determinar los supuestos de utili-
zacion de los siguientes sistemas de firma electrénica:

a) Sello electronico de Administracion Publica, 6rgano o en-
tidad de derecho publico, basado en certificado electrénico que
relna los requisitos exigidos por la legislacién de firma elec-
trénica.

b) Cédigo seguro de verificacién vinculado a la Administracion
Publica, 6rgano o entidad y, en su caso, a la persona firmante del
documento, permitiéndose en todo caso la comprobacion de la
integridad del documento mediante el acceso a la sede electré-
nica correspondiente.

2. Los certificados electrénicos a los que se hace referencia
en el apartado 1.a) incluiran el nimero de identificacién fiscal y la
denominacion correspondiente, pudiendo contener la identidad
de la persona titular en el caso de los sellos electrénicos de
organos administrativos.

3. La relacién de sellos electronicos utilizados por cada Ad-
ministracion Pulblica, incluyendo las caracteristicas de los cer-
tificados electronicos y los prestadores que los expiden, deberé
ser publica y accesible por medios electrénicos. Ademés, cada
Administracion Publica adoptara las medidas adecuadas para fa-
cilitar la verificacion de sus sellos electrénicos.

Articulo 19. Firma electrénica del personal al servicio de las
Administraciones Publicas.

1. Sin perjuicio de lo previsto en los articulos 17 y 18, la iden-
tificacion y autenticacion del ejercicio de la competencia de la
Administracién PUblica, érgano o entidad actuante, cuando utili-



ce medios electrénicos, se realizard mediante firma electronica
del personal a su servicio, de acuerdo con lo dispuesto en los
siguientes apartados.

2. Cada Administracién Publica podré proveer a su personal
de sistemas de firma electronica, los cuales podran identificar
de forma conjunta al titular del puesto de trabajo o cargo y a la
Administracion u érgano en la que presta sus servicios.

3. La firma electronica basada en el Documento Nacional de
Identidad podré utilizarse a los efectos de este articulo.

Articulo 20. Intercambio electréonico de datos en entornos
cerrados de comunicacion.

1. Los documentos electrénicos transmitidos en entornos ce-
rrados de comunicaciones establecidos entre Administraciones
Publicas, érganos y entidades de derecho publico, serédn con-
siderados validos a efectos de autenticacion e identificacion de
los emisores y receptores en las condiciones establecidas en el
presente articulo.

2. Cuando los participantes en las comunicaciones pertenez-
can a una misma Administracion Publica, ésta determinara las
condiciones y garantias por las que se regira que, al menos,
comprendera la relacién de emisores y receptores autorizados y
la naturaleza de los datos a intercambiar.

3. Cuando los participantes pertenezcan a distintas adminis-
traciones, las condiciones y garantias citadas en el apartado an-
terior se estableceréan mediante convenio.

4. En todo caso deberé garantizarse la seguridad del entorno
cerrado de comunicaciones y la proteccion de los datos que se
transmitan.

SECCION 4.2 DE LA INTEROPERABILIDAD Y DE LA ACREDITACION
Y REPRESENTACION DE LOS CIUDADANOS

Articulo 21. Interoperabilidad de la identificacién y
autenticacién por medio de certificados electrénicos.

1. Los certificados electrénicos reconocidos emitidos por pres-
tadores de servicios de certificacion seran admitidos por las Ad-
ministraciones Publicas como validos para relacionarse con las
mismas, siempre y cuando el prestador de servicios de certifi-
cacion ponga a disposicion de las Administraciones Publicas la
informacion que sea precisa en condiciones que resulten tecnolo-
gicamente viables y sin que suponga coste alguno para aquellas.

2. Los sistemas de firma electrénica utilizados o admitidos
por alguna Administracion PUblica distintos de los basados en
los certificados a los que se refiere el apartado anterior podran
ser asimismo admitidos por otras Administraciones, conforme a
principios de reconocimiento mutuo y reciprocidad.

3. La Administracion General del Estado dispondré, al menos,
de una plataforma de verificacién del estado de revocacién de
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todos los certificados admitidos en el ambito de las Administra-
ciones Publicas que seré de libre acceso por parte de todos los
Departamentos y Administraciones. Cada Administracion Publi-
ca podré disponer de los mecanismos necesarios para la veri-
ficacion del estado de revocacion y la firma con los certificados
electrénicos admitidos en su &mbito de competencia.

Articulo 22. Identificacion y autenticacion de los ciudadanos
por funcionario publico.

1. En los supuestos en que para la realizacion de cualquier
operacion por medios electrénicos se requiera la identificacion
0 autenticacion del ciudadano mediante algin instrumento de
los previstos en el articulo 13 de los que aquel no disponga, tal
identificacion o autenticacién podré ser vélidamente realizada
por funcionarios publicos mediante el uso del sistema de firma
electronica del que estén dotados.

2. Para la eficacia de lo dispuesto en el apartado anterior,
el ciudadano deberéd identificarse y prestar su consentimiento
expreso, debiendo quedar constancia de ello para los casos de
discrepancia o litigio.

3. Cada Administracion Pulblica mantendra actualizado un
registro de los funcionarios habilitados para la identificacion o
autenticacion regulada en este articulo.

Articulo 23. Formas de Representacion.

Sin perjuicio de lo dispuesto en el articulo 13.2, las Administra-
ciones Publicas podréan habilitar con carécter general o especi-
fico a personas fisicas o juridicas autorizadas para la realizacion
de determinadas transacciones electronicas en representacion
de los interesados. Dicha habilitacién deberé especificar las con-
diciones y obligaciones a las que se comprometen los que asi
adquieran la condicién de representantes, y determinaré la pre-
suncién de validez de la representacion salvo que la normativa
de aplicacion prevea otra cosa. Las Administraciones Publicas
podrén requerir, en cualquier momento, la acreditacion de dicha
representacion.

CAPITULO Il
De los registros, las comunicaciones y las
notificaciones electrénicas
Seccion 1.2 De Los ReaIsTROS

Articulo 24. Registros electrénicos.

1. Las Administraciones Publicas crearan registros electroni-
cos para la recepcion y remision de solicitudes, escritos y co-

municaciones.

2. Los registros electronicos podran admitir:



a) Documentos electronicos normalizados correspondientes
a los servicios, procedimientos y trémites que se especifiquen
conforme a lo dispuesto en la norma de creacién del registro,
cumplimentados de acuerdo con formatos preestablecidos.

b) Cualquier solicitud, escrito o comunicacién distinta de los
mencionados en el apartado anterior dirigido a cualquier érgano
o entidad del &mbito de la administracion titular del registro.

3. En cada Administracion Publica existira, al menos, un siste-
ma de registros electronicos suficiente para recibir todo tipo de
solicitudes, escritos y comunicaciones dirigidos a dicha Adminis-
tracion Publica. Las Administraciones Plblicas podran, mediante
convenios de colaboracién, habilitar a sus respectivos registros
para la recepcién de las solicitudes, escritos y comunicaciones
de la competencia de otra Administracion que se determinen en
el correspondiente convenio.

4. En el ambito de la Administracién General del Estado se
automatizaréan las oficinas de registro fisicas a las que se refie-
re el articulo 38 de la Ley 30/1992, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo
Comun, a fin de garantizar la interconexién de todas sus oficinas
y posibilitar el acceso por medios electrénicos a los asientos
registrales y a las copias electrénicas de los documentos pre-
sentados.

Articulo 25. Creacién y funcionamiento.

1. Las disposiciones de creacién de registros electrénicos se
publicaran en el Diario Oficial correspondiente y su texto integro
deberéd estar disponible para consulta en la sede electronica de
acceso al registro. En todo caso, las disposiciones de creacién
de registros electronicos especificarén el 6rgano o unidad res-
ponsable de su gestion, asi como la fecha y hora oficial y los dias
declarados como inhabiles a los efectos previstos en el articulo
siguiente.

2. En la sede electrénica de acceso al registro figurara la re-
lacién actualizada de las solicitudes, escritos y comunicaciones
a las que se refiere el apartado 2.a) del articulo anterior que pue-
den presentarse en el mismo asi como, en su caso, la posibilidad
de presentacién de solicitudes, escritos y comunicaciones a los
que se refiere el apartado 2.b) de dicho articulo.

3. Los registros electrénicos emitiran automaticamente un
recibo consistente en una copia autenticada del escrito, solicitud
0 comunicacién de que se trate, incluyendo la fecha y hora de
presentacion y el niUmero de entrada de registro.

4. Podran aportarse documentos que acompanen a la corres-
pondiente solicitud, escrito o comunicacion, siempre que cum-
plan los estandares de formato y requisitos de seguridad que
se determinen en los Esquemas Nacionales de Interoperabilidad
y de Seguridad. Los registros electronicos generarédn recibos
acreditativos de la entrega de estos documentos que garanticen
la integridad y el no repudio de los documentos aportados.
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Articulo 26. Cémputo de plazos.

1. Los registros electrénicos se regiran a efectos de cém-
puto de los plazos imputables tanto a los interesados como a
las Administraciones Publicas por la fecha y hora oficial de la
sede electronica de acceso, que debera contar con las medidas
de seguridad necesarias para garantizar su integridad y figurar
visible.

2. Los registros electrénicos permitiran la presentacion de
solicitudes, escritos y comunicaciones todos los dias del afio du-
rante las veinticuatro horas.

3. A los efectos del computo de plazo fijado en dias hébiles o
naturales, y en lo que se refiere a cumplimiento de plazos por los
interesados, la presentacién en un dia inhabil se entendera reali-
zada en la primera hora del primer dia habil siguiente, salvo que
una norma permita expresamente la recepcion en dia inhabil.

4. Elinicio del cémputo de los plazos que hayan de cumplir los
6rganos administrativos y entidades de derecho pUblico vendra
determinado por la fecha y hora de presentacion en el propio
registro o, en el caso previsto en el apartado 2.b del articulo 24,
por la fecha y hora de entrada en el registro del destinatario.
En todo caso, la fecha efectiva de inicio del cémputo de plazos
deberd ser comunicada a quien presento el escrito, solicitud o
comunicacion.

5. Cada sede electronica en la que esté disponible un regis-
tro electrénico determinard, atendiendo al &mbito territorial en el
que ejerce sus competencias el titular de aquella, los dias que se
consideraran inhabiles a los efectos de los apartados anteriores.
En todo caso, no sera de aplicacion a los registros electronicos
lo dispuesto en el articulo 48.5 de la Ley 30/1992, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

SECCION 2.2 DE LAS COMUNICACIONES Y LAS
NOTIFICACIONES ELECTRONICAS

Articulo 27. Comunicaciones electrénicas.

1. Los ciudadanos podréan elegir en todo momento la manera
de comunicarse con las Administraciones Publicas, sea o no por
medios electronicos, excepto en aquellos casos en los que de
una norma con rango de Ley se establezca o infiera la utilizacién
de un medio no electronico. La opcion de comunicarse por unos
u otros medios no vincula al ciudadano, que podra, en cualquier
momento, optar por un medio distinto del inicialmente elegido.

2. Las Administraciones Publicas utilizaran medios electréni-
Cos en sus comunicaciones con los ciudadanos siempre que asf
lo hayan solicitado o consentido expresamente. La solicitud y el
consentimiento podran, en todo caso, emitirse y recabarse por
medios electrénicos.

3. Las comunicaciones a través de medios electronicos seran



vélidas siempre que exista constancia de la transmision y recep-
cién, de sus fechas, del contenido integro de las comunicaciones
y se identifique fidedignamente al remitente y al destinatario de
las mismas.

4. Las Administraciones publicarén, en el correspondiente
Diario Oficial y en la propia sede electrénica, aquellos medios
electrénicos que los ciudadanos pueden utilizar en cada supues-
to en el gjercicio de su derecho a comunicarse con ellas.

5. Los requisitos de seguridad e integridad de las comuni-
caciones se estableceran en cada caso de forma apropiada al
carécter de los datos objeto de aquellas, de acuerdo con criterios
de proporcionalidad, conforme a lo dispuesto en la legislacion
vigente en materia de proteccién de datos de caracter personal.

6. Reglamentariamente, las Administraciones Publicas podran
establecer la obligatoriedad de comunicarse con ellas utilizan-
do s6lo medios electrénicos, cuando los interesados se corres-
pondan con personas juridicas o colectivos de personas fisicas
que por razoén de su capacidad econémica o técnica, dedicacion
profesional u otros motivos acreditados tengan garantizado el
acceso y disponibilidad de los medios tecnolégicos precisos.

7. Las Administraciones Publicas utilizarédn preferentemente
medios electronicos en sus comunicaciones con otras Adminis-
traciones Publicas. Las condiciones que regirén estas comuni-
caciones se determinaran entre las Administraciones Publicas
participantes.

Articulo 28. Practica de la notificacién por medios
electrénicos.

1. Para que la notificacién se practique utilizando algin medio
electrénico se requerira que el interesado haya sefialado dicho
medio como preferente o haya consentido su utilizacién, sin per-
juicio de lo dispuesto en el articulo 27.6. Tanto la indicacion de la
preferencia en el uso de medios electréonicos como el consen-
timiento citados anteriormente podrén emitirse y recabarse, en
todo caso, por medios electrénicos.

2. El sistema de notificacién permitird acreditar la fecha y
hora en que se produzca la puesta a disposicion del interesado
del acto objeto de notificacién, asi como la de acceso a su con-
tenido, momento a partir del cual la notificacion se entenderé
practicada a todos los efectos legales.

3. Cuando, existiendo constancia de la puesta a disposicion
transcurrieran diez dias naturales sin que se acceda a su con-
tenido, se entenderad que la notificacion ha sido rechazada con
los efectos previstos en el articulo 59.4 de la Ley 30/1992 de
Régimen Juridico y del Procedimiento Administrativo Coman y
normas concordantes, salvo que de oficio o a instancia del des-
tinatario se compruebe la imposibilidad técnica o material del
acceso.

4. Durante la tramitacién del procedimiento el interesado po-
dra requerir al 6rgano correspondiente que las notificaciones
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sucesivas no se practiquen por medios electrénicos, utilizan-
dose los demés medios admitidos en el articulo 59 de la Ley
30/1992, de Régimen Juridico y del Procedimiento Administra-
tivo Comun, excepto en los casos previstos en el articulo 27.6
de la presente Ley.

5. Produciré los efectos propios de la notificacion por compa-
recencia el acceso electrénico por los interesados al contenido
de las actuaciones administrativas correspondientes, siempre
que quede constancia de dichos acceso.

CAPITULO IV
De los documentos y los archivos electrénicos

Articulo 29. Documento administrativo electrénico.

1. Las Administraciones Publicas podran emitir validamente
por medios electrénicos los documentos administrativos a los
que se refiere el articulo 46 de la Ley 30/1992, de Régimen Ju-
ridico de las Administraciones Publicas y del Procedimiento Ad-
ministrativo Coman, siempre que incorporen una o varias firmas
electronicas conforme a lo establecido en la Seccion 3.2 del Ca-
pitulo Il de la presente Ley.

2. Los documentos administrativos incluirén referencia tem-
poral, que se garantizara a través de medios electrénicos cuando
la naturaleza del documento asi lo requiera.

3. La Administracion General del Estado, en su relacion de
prestadores de servicios de certificacion electrénica, especifica-
ra aquellos que con carécter general estén admitidos para pres-
tar servicios de sellado de tiempo.

Articulo 30. Copias electrénicas.

1. Las copias realizadas por medios electrénicos de documen-
tos electronicos emitidos por el propio interesado o por las Ad-
ministraciones Publicas, manteniéndose o no el formato original,
tendran inmediatamente la consideracién de copias auténticas
con la eficacia prevista en el articulo 46 de la Ley 30/1992, de
Régimen Juridico de las Administraciones Publicas y del Pro-
cedimiento Administrativo Comun, siempre que el documento
electronico original se encuentre en poder de la Administracion,
y que la informacion de firma electrénica y, en su caso, de se-
llado de tiempo permitan comprobar la coincidencia con dicho
documento.

2. Las copias realizadas por las Administraciones Publicas,
utilizando medios electrénicos, de documentos emitidos original-
mente por las Administraciones Plblicas en soporte papel ten-
drén la consideracién de copias auténticas siempre que se cum-
plan los requerimientos y actuaciones previstas en el articulo 46
de la Ley 30/1992, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun.

3. Las Administraciones Publicas podrén obtener imégenes
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electronicas de los documentos privados aportados por los ciu-
dadanos, con su misma validez y eficacia, a través de procesos
de digitalizacién que garanticen su autenticidad, integridad y la
conservacion del documento imagen, de lo que se dejara cons-
tancia. Esta obtencion podré hacerse de forma automatizada,
mediante el correspondiente sello electrénico.

4. En los supuestos de documentos emitidos originalmente en
soporte papel de los que se hayan efectuado copias electronicas
de acuerdo con lo dispuesto en este articulo, podra procederse a
la destruccioén de los originales en los términos y con las condi-
ciones que por cada Administracion Publica se establezcan.

5. Las copias realizadas en soporte papel de documentos pu-
blicos administrativos emitidos por medios electrénicos y firma-
dos electrénicamente tendrén la consideracion de copias autén-
ticas siempre que incluyan la impresion de un cédigo generado
electrénicamente u otros sistemas de verificacion que permitan
contrastar su autenticidad mediante el acceso a los archivos elec-
tronicos de la Administracion Publica, 6rgano o entidad emisora.

Articulo 31. Archivo electrénico de documentos.

1. Podrén almacenarse por medios electronicos todos los do-
cumentos utilizados en las actuaciones administrativas.

2. Los documentos electrénicos que contengan actos admi-
nistrativos que afecten a derechos o intereses de los particula-
res deberan conservarse en soportes de esta naturaleza, ya sea
en el mismo formato a partir del que se origind el documento
0 en otro cualquiera que asegure la identidad e integridad de la
informacién necesaria para reproducirlo. Se aseguraréa en todo
caso la posibilidad de trasladar los datos a otros formatos y so-
portes que garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documen-
tos, deberan contar con medidas de seguridad que garanticen
la integridad, autenticidad, confidencialidad, calidad, proteccién
y conservacién de los documentos almacenados. En particular,
aseguraréan la identificacién de los usuarios vy el control de ac-
cesos, asi como el cumplimiento de las garantfas previstas en la
legislacion de proteccion de datos.

Articulo 32. Expediente electronico.

1. El expediente electronico es el conjunto de documentos
electrénicos correspondientes a un procedimiento administrati-
vo, cualquiera que sea el tipo de informacion que contengan.

2. El foliado de los expedientes electrénicos se llevara a cabo
mediante un indice electrénico, firmado por la Administracion,
6rgano o entidad actuante, segn proceda. Este indice garantiza-
ra la integridad del expediente electrdnico y permitiré su recupe-
racién siempre que sea preciso, siendo admisible que un mismo
documento forme parte de distintos expedientes electronicos.

3. La remisién de expedientes podré ser sustituida a todos los



efectos legales por la puesta a disposicién del expediente electro-
nico, teniendo el interesado derecho a obtener copia del mismo.

TITULO TERCERO
De la gestion electronica de los procedimientos

CAPITULO |
Disposiciones comunes

Articulo 33. Utilizacion de medios electronicos.

1. La gestion electrénica de la actividad administrativa respe-
tara la titularidad y el ejercicio de la competencia por la Admi-
nistracién Publica, érgano o entidad que la tenga atribuida y el
cumplimiento de los requisitos formales y materiales estable-
cidos en las normas que regulen la correspondiente actividad.
A estos efectos, y en todo caso bajo criterios de simplificacion
administrativa, se impulsara la aplicacion de medios electrénicos
a los procesos de trabajo y la gestion de los procedimientos y de
la actuacion administrativa.

2. En la aplicacion de medios electronicos a la actividad ad-
ministrativa se considerara la adecuada dotacion de recursos y
medios materiales al personal que vaya a utilizarlos, asi como la
necesaria formacién acerca de su utilizacion.

Articulo 34. Criterios para la gestion electronica.

La aplicacion de medios electrénicos a la gestion de los pro-
cedimientos, procesos y servicios iré siempre precedida de la
realizacion de un anélisis de redisefio funcional y simplificacion
del procedimiento, proceso o servicio, en el que se consideraran
especialmente los siguientes aspectos:

a) La supresion o reduccién de la documentacion requerida a
los ciudadanos, mediante su sustitucion por datos, transmisiones
de datos o certificaciones, o la regulacion de su aportacion al
finalizar la tramitacion.

b) La previsién de medios e instrumentos de participacion,
transparencia e informacion.

c) La reduccion de los plazos y tiempos de respuesta.

d) La racionalizacion de la distribucion de las cargas de traba-
jo y de las comunicaciones internas.

CAPITULO I
Utilizaciéon de medios electrénicos en la tramitacion
del procedimiento

Articulo 35. Iniciacion del procedimiento por
medios electronicos.

1. La iniciacién de un procedimiento administrativo a solici-
tud de interesado por medios electronicos requerira la puesta a
disposicién de los interesados de los correspondientes modelos



0 sistemas electrénicos de solicitud en la sede electrénica que
deberén ser accesibles sin otras restricciones tecnologicas que
las estrictamente derivadas de la utilizacion de estéandares en los
términos establecidos en el apartado i) del articulo 4 y criterios
de comunicacién y seguridad aplicables de acuerdo con las nor-
mas y protocolos nacionales e internacionales.

2. Los interesados podran aportar al expediente copias digi-
talizadas de los documentos, cuya fidelidad con el original ga-
rantizaran mediante la utilizacion de firma electrénica avanzada.
La Administracién Publica podra solicitar del correspondiente
archivo el cotejo del contenido de las copias aportadas. Ante la
imposibilidad de este cotejo y con caréacter excepcional, podréa
requerir al particular la exhibicion del documento o de la infor-
macion original. La aportacion de tales copias implica la autori-
zacion a la Administracion para que acceda y trate la informacion
personal contenida en tales documentos.

3. Con objeto de facilitar y promover su uso, los sistemas nor-
malizados de solicitud podréan incluir comprobaciones automati-
cas de la informacién aportada respecto de datos almacenados
en sistemas propios o pertenecientes a otras administraciones e,
incluso, ofrecer el formulario cumplimentado, en todo o en parte,
con objeto de que el ciudadano verifique la informacion vy, en su
caso, la modifique y complete.

Articulo 36. Instruccion del procedimiento utilizando
medios electronicos.

1. Las aplicaciones y sistemas de informacion utilizados para
la instruccion por medios electrénicos de los procedimientos
deberén garantizar el control de los tiempos y plazos, la identi-
ficacion de los 6rganos responsables de los procedimientos asi
como la tramitacion ordenada de los expedientes y facilitar la
simplificacion vy la publicidad de los procedimientos.

2. Los sistemas de comunicacién utilizados en la gestion elec-
tronica de los procedimientos para las comunicaciones entre los
6rganos y unidades intervinientes a efectos de emision y re-
cepcion de informes u otras actuaciones deberan cumplir los
requisitos establecidos en esta Ley.

3. Cuando se utilicen medios electrénicos para la participa-
cion de los interesados en la instruccion del procedimiento a los
efectos del ejercicio de su derecho a presentar alegaciones en
cualquier momento anterior a la propuesta de resolucién o en la
préactica del trémite de audiencia cuando proceda, se emplearan
los medios de comunicacion y notificacion previstos en los arti-
culos 27 y 28 de esta Ley.

Articulo 37. Acceso de los interesados a la informacién
sobre el estado de tramitacion.

1. En los procedimientos administrativos gestionados en su to-
talidad electronicamente, el érgano que tramita el procedimiento
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pondré a disposicion del interesado un servicio electronico de
acceso restringido donde éste pueda consultar, previa identifica-
cion, al menos la informacion sobre el estado de tramitacion del
procedimiento, salvo que la normativa aplicable establezca res-
tricciones a dicha informacion. La informacion sobre el estado
de tramitacién del procedimiento comprendera la relacion de los
actos de tramite realizados, con indicacién sobre su contenido,
asi como la fecha en la que fueron dictados.

2. En el resto de los procedimientos se habilitarén igualmente
servicios electrénicos de informacién del estado de la tramita-
cién que comprendan, al menos, la fase en la que se encuentra
el procedimiento y el 6rgano o unidad responsable.

Articulo 38. Terminacion de los procedimientos por
medios electronicos.

1. La resolucion de un procedimiento utilizando medios elec-
tronicos garantizaré la identidad del érgano competente median-
te el empleo de alguno de los instrumentos previstos en los arti-
culos 18 y 19 de esta Ley.

2. Podran adoptarse y notificarse resoluciones de forma au-
tomatizada en aquellos procedimientos en los que asi esté pre-
visto.

Articulo 39. Actuacion administrativa automatizada.

En caso de actuacién automatizada debera establecerse pre-
viamente el érgano u érganos competentes, segln los casos,
para la definicion de las especificaciones, programacion, mante-
nimiento, supervision y control de calidad y, en su caso, auditorfa
del sistema de informacion y de su codigo fuente. Asimismo,
se indicara el 6rgano que debe ser considerado responsable a
efectos de impugnacion.

TiTULO CUARTO

Cooperacion entre administraciones para el impulso
de la administracion electronica

CAPITULO |
Marco institucional de cooperacion en materia de
administraciéon electrénica

Articulo 40. Comité Sectorial de administracion electrénica.

1. El Comité Sectorial de administracion electrénica, depen-
diente de la Conferencia Sectorial de Administracion Publica, es
el érgano técnico de cooperacion de la Administracion General
del Estado, de las administraciones de las Comunidades Auténo-
mas y de las entidades que integran la Administracion Local en
materia de administracion electrénica.



2. El Comité Sectorial de la administracion electrénica velard
por el cumplimiento de los fines y principios establecidos en esta
Ley, y en particular desarrollara las. siguientes funciones:

a) Asegurar la compatibilidad e interoperabilidad de los siste-
mas y aplicaciones empleados por las Administraciones Publicas.

b) Preparar planes programas conjuntos de actuacion para im-
pulsar el desarrollo de la administracion electronica en Espafia.

c)* Asegurar la cooperacion entre las administraciones publi-
cas para proporcionar al ciudadano informacion administrativa
clara, actualizada e inequivoca.

3. Cuando por razén de las materias tratadas resulte de inte-
rés podré invitarse a las organizaciones, corporaciones o agen-
tes sociales que se estime conveniente en cada caso a participar
en las deliberaciones del comité sectorial.

* Se afade la letra c) al apartado 2 por el art. 3.2 de la Ley
25/2009, de 22 de diciembre, de modificacién de diversas leyes
para su adaptacion a la Ley sobre el Libre Acceso a las Activi-
dades de Servicios y su Ejercicio.(BOE 23-12-2009) Ref. BOE-
A-2009-20725

CAPITULO Il
Cooperacion en materia de interoperabilidad de sistemas
y aplicaciones

Articulo 41. Interoperabilidad de los Sistemas de Informacion.

Las Administraciones Publicas utilizaran las tecnologias de la
informacién en sus relaciones con las demas administraciones y
con los ciudadanos, aplicando medidas informéticas, tecnolégicas,
organizativas, y de seguridad, que garanticen un adecuado nivel de
interoperabilidad técnica, semantica y organizativa y eviten discri-
minacion a los ciudadanos por razén de su eleccion tecnolédgica.

Articulo 42. Esquema Nacional de Interoperabilidad y
Esquema Nacional de Seguridad.

1. El Esquema Nacional de Interoperabilidad comprenderé el
conjunto de criterios y recomendaciones en materia de seguri-
dad, conservacién y normalizacién de la informacion, de los for-
matos y de las aplicaciones que deberan ser tenidos en cuenta
por las Administraciones Publicas para la toma de decisiones
tecnoldgicas que garanticen la interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto esta-
blecer la politica de seguridad en la utilizacion de medios elec-
tronicos en el ambito de la presente Ley, y esté constituido por
los principios bésicos y requisitos minimos que permitan una
proteccion adecuada de la informacién.

3. Ambos Esquemas se elaboraran con la participacion de
todas las Administraciones y se aprobaran por Real Decreto
del Gobierno, a propuesta de la Conferencia Sectorial de Ad-
ministracion Publica y previo informe de la Comisién Nacional
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de Administracion Local, debiendo mantenerse actualizados de
manera permanente.

4. En la elaboracion de ambos Esquemas se tendran en cuen-
ta las recomendaciones de la Unién Europea, la situacion tec-
nolégica de las diferentes Administraciones Publicas, asf como
los servicios electrénicos ya existentes. A estos efectos con-
sideraran la utilizacion de estandares abiertos asi como, en su
caso y de forma complementaria, estdndares que sean de uso
generalizado por los ciudadanos.

Articulo 43. Red de comunicaciones de las Administraciones
Publicas espafiolas.

La Administracion General del Estado, las Administraciones
Autondmicas y las entidades que integran la Administracion Lo-
cal, asi como los consorcios u otras entidades de cooperacién
constituidos a tales efectos por éstas, adoptarén las medidas
necesarias e incorporaran en sus respectivos ambitos las tec-
nologias precisas para posibilitar la interconexion de sus redes
con el fin de crear una red de comunicaciones que interconecte
los sistemas de informacién de las Administraciones Publicas
espafolas y permita el intercambio de informacién y servicios
entre las mismas, asi como la interconexion con las redes de las
Instituciones de la Unién Europea y de otros Estados Miembros.

Articulo 44. Red integrada de Atencién al Ciudadano.

1. Las Administraciones Publicas podran suscribir convenios
de colaboracién con objeto de articular medidas e instrumentos
de colaboracion para la implantacion coordinada y normalizada
de una red de espacios comunes o ventanillas Unicas.

2. En particular, y de conformidad con lo dispuesto en el apar-
tado anterior, se implantarén espacios comunes o ventanillas
Unicas para obtener la informacion prevista en el articulo 6.3 de
esta Ley y para realizar los tramites y procedimientos a los que
hace referencia el apartado a) de dicho articulo.

CAPITULO Il
Reutilizacion de aplicaciones y transferencia de
tecnologias

Articulo 45. Reutilizacién de sistemas y aplicaciones de
propiedad de la Administracion.

1. Las administraciones titulares de los derechos de propie-
dad intelectual de aplicaciones, desarrolladas por sus servicios o
cuyo desarrollo haya sido objeto de contratacién, podran poner-
las a disposicion de cualquier Administracion sin contrapresta-
cion y sin necesidad de convenio.

2. Las aplicaciones a las que se refiere el apartado anterior
podran ser declaradas como de fuentes abiertas, cuando de ello
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se derive una mayor transparencia en el funcionamiento de la
Administracion Publica o se fomente la incorporacion de los ciu-
dadanos a la Sociedad de la informacion

Articulo 46. Transferencia de tecnologia entre
Administraciones.

1. Las Administraciones Publicas mantendran directorios actua-
lizados de aplicaciones para su libre reutilizacion, especialmente
en aquellos campos de especial interés para el desarrollo de la ad-
ministracion electrénica y de conformidad con lo que al respecto
se establezca en el Esquema Nacional de Interoperabilidad.

2. La Administracion General del Estado, a través de un centro
para la transferencia de la tecnologia, mantendra un directorio
general de aplicaciones para su reutilizacion, prestaréa asistencia
técnica para la libre reutilizacién de aplicaciones e impulsara el
desarrollo de aplicaciones, formatos y estandares comunes de
especial interés para el desarrollo de la administracion electréni-
ca en el marco de los esquemas nacionales de interoperabilidad
y seguridad.

Disposicion adicional primera. Reunién de Organos
colegiados por medios electrénicos.

1. Los organos colegiados podran constituirse y adoptar
acuerdos utilizando medios electronicos, con respeto a los tra-
mites esenciales establecidos en los articulos 26 y el 271 de la
Ley 30/1992, de Régimen Juridico de las Administraciones Pu-
blicas y del Procedimiento Administrativo Comun.

2. En la Administracion General del Estado, lo previsto en el
apartado anterior se efectuara de acuerdo con las siguientes es-
pecialidades:

a) Deber4 garantizarse la realizacién efectiva de los principios
que la legislacion establece respecto de la convocatoria, acceso
a la informacion y comunicacion del orden del dfa, en donde se
especificaran los tiempos en los que se organizaran los debates,
la formulacién y conocimiento de las propuestas y la adopcién
de acuerdos.

b) El régimen de constitucion y adopcion de acuerdos garanti-
zaré la participacion de los miembros de acuerdo con las dispo-
siciones propias del érgano.

c) Las actas garantizaran la constancia de las comunicaciones
producidas asf como el acceso de los miembros al contenido de
los acuerdos adoptados.

Disposicion adicional segunda. Formacion de
empleados publicos.

La Administracion General del Estado promoveré la formacién
del personal a su servicio en la utilizacion de medios electronicos
para el desarrollo de las actividades propias de aquélla.
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En especial, los empleados publicos de la Administracion Ge-
neral del Estado recibiran formacion especifica que garantice
conocimientos actualizados de las condiciones de seguridad de
la utilizacién de medios electrénicos en la actividad administra-
tiva, asf como de proteccién de los datos de caracter personal,
respeto a la propiedad intelectual e industrial y gestion de la in-
formacion.

Disposicion adicional tercera. Plan de Medios en la
Administraciéon General del Estado.

En el plazo de seis meses a partir de la publicacién de esta
Ley, el Ministerio de Administraciones Publicas, en colabora-
cion con los Ministerios de Economfa y Hacienda y de Industria,
Turismo y Comercio, elevara al Consejo de Ministros un Plan
de implantacion de los medios necesarios para el ambito de la
Administracién General del Estado. Dicho Plan incorporaré las
estimaciones de los recursos econémicos, técnicos y humanos
que se consideren precisos para la adecuada aplicaciéon de lo
dispuesto en la presente Ley en los tiempos establecidos en el
calendario al que se refiere el apartado 2 de la disposicién final
tercera, asi como los mecanismos de evaluacién y control de su
aplicacion.

Disposicion adicional cuarta. Procedimientos Especiales.

La aplicacion de lo dispuesto en el Titulo Tercero de esta ley
a los procedimientos en materia tributaria, de seguridad social y
desempleo y de régimen juridico de los extranjeros en Espafia,
se efectuara de conformidad con lo establecido en las dispo-
siciones adicionales quinta, sexta, séptima y decimonovena de
la Ley 30/1992, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comuan. Asimismo,
en la aplicacion de esta ley habran de ser tenidas en cuenta las
especificidades en materia de contratacion publica, conforme a
lo preceptuado en la disposicién adicional séptima del Texto Re-
fundido de la Ley de Contratos de las Administraciones Publicas,
aprobado por Real Decreto Legislativo 2/2000, de 16 de junio.

Disposicién adicional quinta. Funcién Estadistica.

Lo dispuesto en los articulos 6.2.b) y 9 de la presente ley no seré
de aplicacion a la recogida de datos prevista en el Capitulo Il de la
Ley 12/1989, de 9 de mayo, de la Funcion Estadistica Publica.

Disposicién adicional sexta. Uso de Lenguas Oficiales.

1. Se garantizara el uso de las lenguas oficiales del Estado en
las relaciones por medios electrénicos de los ciudadanos con las
Administraciones Publicas, en los términos previstos en la Ley
30/1992, de Régimen Juridico de las Administraciones Publicas



y del Procedimiento Administrativo Comun y en la normativa que
en cada caso resulte de aplicacion.

2. A estos efectos, las sedes electrénicas cuyo titular tenga
competencia sobre territorios con régimen de cooficialidad lin-
glistica posibilitaran el acceso a sus contenidos y servicios en
las lenguas correspondientes.

3. Los sistemas y aplicaciones utilizados en la gestion electro-
nica de los procedimientos se adaptaran a lo dispuesto en cuanto
al uso de lenguas cooficiales en el articulo 36 de la ley 30/1992,
de Régimen Juridico de las Administraciones Publicas y el Pro-
cedimiento Administrativo Comun.

4. Cada Administracion Publica afectada determinara el calen-
dario para el cumplimiento progresivo de lo previsto en la pre-
sente disposicion, debiendo garantizar su cumplimiento total en
los plazos establecidos en la disposicién final tercera.

Disposicion transitoria Unica. Régimen Transitorio.

1. Los procedimientos y actuaciones de los ciudadanos vy las
Administraciones Publicas que, utilizando medios electrénicos,
se hayan iniciado con anterioridad a la entrada en vigor de la pre-
sente Ley se seguiran rigiendo por la normativa anterior hasta
su terminacion.

2. Los registros telematicos existentes a la entrada en vigor de
la presente Ley seran considerados registros electrénicos regu-
l&ndose por lo dispuesto en los articulos 24, 25y 26 de esta Ley.

Disposicién derogatoria Unica.

1. Quedan derogados los siguientes preceptos de la Ley
30/1992, de Régimen Juridico de las Administraciones Piblicas y
del Procedimiento Administrativo Comun: apartado nimero 9 del
articulo 38, apartados nimeros 2, 3y 4 del articulo 45, apartado
ndmero 3 del articulo 59 v la disposicién adicional decimoctava.

2. Asimismo, quedan derogadas las normas de igual o inferior
rango en cuanto contradigan o se opongan a lo dispuesto en la
presente Ley.

Disposicién final primera. Caracter basico de la Ley.

1. Los articulos 1, 2, 3, 4, 5, 6, 81, 9,10, 111, 12, 13, 14, 15, 16, 17,
18,19, 20, 211,21.2, 22, 23, 241, 24.2, 24.3, 25, 26, 27, 28, 291, 29.2,
30, 32, 35, 371, 38, 42, el apartado 1 de la disposicién adicional
primera, la disposicion adicional cuarta, la disposicion transitoria
Unica y la disposicion final tercera se dictan al amparo de lo dis-
puesto en el articulo 149118.2 de la Constitucion, que atribuye al
Estado la competencia sobre las bases del régimen juridico de
las Administraciones Publicas y sobre el procedimiento adminis-
trativo coman.

2. Con excepcion del articulo 42, el Titulo IV de la presente ley
sera de aplicacion a todas las Administraciones Publicas en la
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medida en que éstas participen o se adscriban a los érganos de
cooperacion o instrumentos previstos en el mismo.

Disposicioén final segunda. Publicacion electrénica del
«Boletin Oficial del Estado».

La publicacion electronica del «Boletin Oficial del Estado» ten-
dra el caréacter y los efectos previstos en el articulo 11.2 de la
presente Ley desde el 1 de enero de 2009.

Disposicion final tercera. Adaptacion de las
Administraciones Publicas para el ejercicio de derechos.

1. Desde la fecha de entrada en vigor de la presente Ley, los
derechos reconocidos en el articulo 6 de la presente ley podran
ser ejercidos en relacion con los procedimientos y actuaciones
adaptados a lo dispuesto en la misma, sin perjuicio de lo sefiala-
do en los siguientes apartados. A estos efectos, cada Adminis-
tracion Publica haré publica y mantendra actualizada la relacién
de dichos procedimientos y actuaciones.

2. En el &mbito de la Administracion General del Estado y los
organismos publicos vinculados o dependientes de ésta, los de-
rechos reconocidos en el articulo 6 de la presente ley podran
ser ejercidos en relacion con la totalidad de los procedimientos
y actuaciones de su competencia a partir del 31 de diciembre de
2009. A tal fin, el Consejo de Ministros establecerd y hara publico
un calendario de adaptacion gradual de aquellos procedimientos
y actuaciones que lo requieran.

3. En el &mbito de las Comunidades Autonomas, los derechos
reconocidos en el articulo 6 de la presente ley podran ser ejer-
cidos en relacion con la totalidad de los procedimientos y actua-
ciones de su competencia a partir del 31 de diciembre de 2009
siempre que lo permitan sus disponibilidades presupuestarias.

4. En el &mbito de las Entidades que integran la Administracion
Local, los derechos reconocidos en el articulo 6 de la presente ley
podran ser ejercidos en relacion con la totalidad de los procedi-
mientos y actuaciones de su competencia a partir del 31 de diciem-
bre de 2009 siempre que lo permitan sus disponibilidades presu-
puestarias. A estos efectos las Diputaciones Provinciales, o en su
caso los Cabildos y Consejos Insulares u otros organismos supra-
municipales, podrén prestar los servicios precisos para garantizar
tal efectividad en el &mbito de los municipios que no dispongan de
los medios técnicos y organizativos necesarios para prestarlos.

Disposicion final cuarta. Modificacion de la Ley 84/1978, de
28 de diciembre, por la que se regula la tasa por expedicion
del Documento Nacional de Identidad.

Uno. El apartado 2 del articulo 4 queda redactado del siguiente
modo:
«2. Quienes hubieran de renovar preceptivamente su docu-
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mento durante el plazo de vigencia del mismo, por variacién de
alguno de los datos que se recogen en el mismo.»

Dos. El articulo 6 queda redactado del siguiente modo:

«Articulo 6. Cuota tributaria.

La cuota tributaria exigible sera de 6,70 euros. Los excesos
del costo de la expedicion, si existen, serén sufragados con car-
go a los Presupuestos Generales del Estado.»

Disposicion final quinta. Modificacion de la Ley 16/1979, de 2
de octubre, sobre Tasas de la Jefatura Central de Tréfico.

Uno. En el apartado 1 del articulo 5 se modifica la letra d) y se
incorpora una nueva letra e) que quedan redactadas del siguiente
modo:

«d) Quienes soliciten duplicados de las autorizaciones adminis-
trativas para conducir o para circular por cambio de domicilio.

e) Quienes soliciten la baja definitiva de un vehiculo por entre-
ga en un establecimiento autorizado para su destruccion.»

Dos. Los puntos 4y 4 bis, primera columna de la izquierda del
Grupo IV del articulo 6, quedan redactados del siguiente modo:

«4. Duplicados de permisos, autorizaciones por extravio, sus-
traccién, deterioro, prérroga de vigencia o cualquier modifica-
cion de aquéllos.

4 bis. duplicados de licencias de conduccién y de circulacion
de ciclomotores por extravio, sustraccion, deterioro, prérroga de
vigencia o cualquier modificaciéon de aquéllos.»

Disposicion final sexta. Habilitacion para la regulacion del
teletrabajo en la Administracién General del Estado.

El Ministerio de Administraciones Publicas, en colaboracion
con los Ministerios de Economia y Hacienda, de Industria, Tu-
rismo y Comercio y de Trabajo y Asuntos Sociales, regularan
antes del 1 de marzo de 2008 las condiciones del teletrabajo en
la Administracion General del Estado.

Disposicion final séptima. Desarrollo reglamentario del
articulo 4.c).

El Gobierno desarrollaré reglamentariamente lo previsto en el
articulo 4.c) de la presente Ley para garantizar que todos los ciu-
dadanos, con especial atencién a las personas con algln tipo de
discapacidad y mayores, que se relacionan con la Administracion
General del Estado puedan acceder a los servicios electrénicos
en igualdad de condiciones con independencia de sus circuns-
tancias personales, medios o conocimientos.

Disposicion final octava. Desarrollo y entrada en vigor
de la Ley.

1. Corresponde al Gobierno y a las Comunidades Auténomas,
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en el &ambito de sus respectivas competencias, dictar las disposi-
ciones necesarias para el desarrollo y aplicacion de la presente
Ley.

2. La presente Ley entrara en vigor el dia siguiente al de su
publicacion en el «Boletin Oficial del Estado».

Por tanto,
Mando a todos los espafioles, particulares y autoridades, que
guarden y hagan guardar esta Ley.

Madrid, 22 de junio de 2007.
JUAN CARLOS R.

La Presidenta del Gobierno en funciones,
MARIA TERESA FERNANDEZ DE LA VEGA SANZ



ANEXO
Definiciones

A efectos de la presente ley, se entiende por:

a) Actuacion administrativa automatizada: Actuacion adminis-
trativa producida por un sistema de informacién adecuadamente
programado sin necesidad de intervenciéon de una persona fisica
en cada caso singular. Incluye la produccién de actos de tramite
o resolutorios de procedimientos, asi como de meros actos de
comunicacion.

b) Aplicacion: Programa o conjunto de programas cuyo objeto
es la resolucion de un problema mediante el uso de informatica.

c) Aplicacién de fuentes abiertas: Aquella que se distribuye
con una licencia que permite la libertad de ejecutarla, de cono-
cer el codigo fuente, de modificarla o mejorarla y de redistribuir
copias a otros usuarios.

d) Autenticacion: Acreditacion por medios electronicos de la
identidad de una persona o ente, del contenido de la voluntad
expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos Ultimos.

e) Canales: Estructuras o medios de difusion de los conteni-
dos y servicios; incluyendo el canal presencial, el telefénico vy el
electronico, asf como otros que existan en la actualidad o puedan
existir en el futuro (dispositivos moviles, TDT, etc.)

f) Certificado electronico: Segun el articulo 6 de la Ley 59/2003,
de 19 de diciembre, de Firma Electrénica, «Documento firmado
electrénicamente por un prestador de servicios de certificacion
que vincula unos datos de verificacion de firma a un firmante y
confirma su identidad».

g) Certificado electronico reconocido: Segln el articulo 11 de
la Ley 59/2003, de 19 de diciembre, de Firma Electrénica: «Son
certificados reconocidos los certificados electrénicos expedidos
por un prestador de servicios de certificacion que cumpla los
requisitos establecidos en esta Ley en cuanto a la comprobacion
de la identidad y demés circunstancias de los solicitantes y a
la fiabilidad y las garantias de los servicios de certificacion que
prestens.

h) Ciudadano: Cualesquiera personas fisicas, personas juridi-
cas y entes sin personalidad que se relacionen, o sean suscepti-
bles de relacionarse, con las Administraciones Publicas.

i) Direccion electrénica: Identificador de un equipo o sistema
electrénico desde el que se provee de informacion o servicios en
una red de comunicaciones.

jl Documento electrénico: Informacién de cualquier naturaleza
en forma electrénica, archivada en un soporte electrénico segln
un formato determinado y susceptible de identificacion y trata-
miento diferenciado.

k| Estandar abierto: Aquel que retina las siguientes condiciones:

- sea publico y su utilizacién sea disponible de manera gratui-
ta 0 a un coste que no suponga una dificultad de acceso,
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- su uso Y aplicaciéon no esté condicionado al pago de un de-
recho de propiedad intelectual o industrial.

) Firma electronica: Segln el articulo 3 de la Ley 59/2003,
de 19 de diciembre, de Firma Electrénica, «conjunto de datos en
forma electrénica, consignados junto a otros o asociados con
ellos, que pueden ser utilizados como medio de identificacién
del firmante».

m) Firma electrénica avanzada: Segin el articulo 3 de la Ley
59/2003, de 19 de diciembre, de Firma Electronica, «firma electro-
nica que permite identificar al firmante y detectar cualquier cambio
ulterior de los datos firmados, que esté vinculada al firmante de ma-
nera Unica y a los datos a que se refiere y que ha sido creada por
medios que el firmante puede mantener bajo su exclusivo control.

n) Firma electrénica reconocida: Segln el articulo 3 de la Ley
59/2003, de 19 de diciembre, de Firma Electrénica, «firma elec-
tronica avanzada basada en un certificado reconocido y genera-
da mediante un dispositivo seguro de creacion de firman.

o) Interoperabilidad: Capacidad de los sistemas de informacion,
y por ende de los procedimientos a los que éstos dan soporte,
de compartir datos y posibilitar el intercambio de informacion y
conocimiento entre ellos.

p) Medio electronico: Mecanismo, instalacion, equipo o siste-
ma que permite producir, almacenar o transmitir documentos,
datos e informaciones; incluyendo cualesquiera redes de comu-
nicacion abiertas o restringidas como Internet, telefonia fija y
movil u otras.

gl Punto de acceso electronico: Conjunto de paginas web
agrupadas en un dominio de Internet cuyo objetivo es ofrecer
al usuario, de forma facil e integrada, el acceso a una serie de
recursos y de servicios dirigidos a resolver necesidades espe-
cificas de un grupo de personas o el acceso a la informacién y
servicios de a una institucion publica.

r) Sistema de firma electronica: Conjunto de elementos inter-
vinientes en la creacion de una firma electrénica. En el caso de la
firma electrénica basada en certificado electrénico, componen el
sistema, al menos, el certificado electrénico, el soporte, el lector,
la aplicacién de firma utilizada y el sistema de interpretacion y
verificacién utilizado por el receptor del documento firmado.

s) Sellado de tiempo: Acreditacion a cargo de un tercero de
confianza de la fecha y hora de realizacién de cualquier opera-
cién o transaccién por medios electrénicos.

t} Espacios comunes o ventanillas Unicas: Modos o canales
(oficinas integradas, atencién telefonica, paginas en Internet y
otros) a los que los ciudadanos pueden dirigirse para acceder
a las informaciones, tramites y servicios publicos determinados
por acuerdo entre varias Administraciones.

u) Actividad de servicio: Cualquier actividad econdmica por
cuenta propia, prestada normalmente a cambio de una remu-
neracion.

v) Prestador de actividad de servicio: Cualquier persona fisica
o juridica que ofrezca o preste una actividad de servicio.






REAL DECRETO 1671/2009, DE 6 DE NOVIEMBRE,
POR EL QUE SE DESARROLLA PARCIALMENTE
LA LEY 11/2007, DE 22 DE JUNIO, DE ACCESO

ELECTRONICO DE LOS CIUDADANOS A LOS
SERVICIOS PUBLICOS

La Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos, marca un hito trascendental
en la construccion de la Administracion publica de la sociedad
de la informacion en Espafia. Aunque apoyada en la experiencia
adquirida con la aplicacién de la Ley 30/1992, de 26 de noviem-
bre, de régimen juridico de las Administraciones publicas y del
procedimiento administrativo comun, en cuyos articulos 38, 45,
46y 59, principalmente, ofrecfa un marco juridico general de re-
ferencia para la incorporacion sistemética de las tecnologias de
la informacion y de las comunicaciones a las funciones adminis-
trativas, asi como en el avance que supuso la promulgacion de la
Ley 58/2003, de 17 de diciembre, General Tributaria, al recoger
por primera vez la automatizacion de la actuacion administrativa
o la obtencion de iméagenes electrénicas de los documentos con
idéntica validez y eficacia que el documento origen, lo cierto es
que la Ley 11/2007, de 22 de junio, desborda el papel de solucion
de desarrollo o consolidacién de la anterior por significar un ver-
dadero replanteamiento de la relacion entre la Administracion y
los ciudadanos.

La Ley 11/2007, de 22 de junio, impulsa una nueva concepcion
al construir su regulacion sobre la base del derecho de los ciu-
dadanos a utilizar los medios de comunicacion electrénica para
relacionarse con la Administracién y ejercer sus derechos. Este
singular punto de partida que pone al ciudadano y sus derechos
en la base de todo, no sélo significa la imposicion de un com-
promiso juridico de incorporar las tecnologfas de la informacién
a la totalidad de las funciones administrativas. También, impli-
ca la consideracién del ciudadano como portador de derechos
de prestacion que la Administracion debe satisfacer de forma
efectiva. Por ello, la ley estableci6 un elenco de derechos espe-
cificamente relacionados con la comunicacion electrénica con la
Administracion y con su estatuto de ciudadano: derecho a la ob-
tencién de medios de identificacion electronica, derecho a elec-
cion del canal de comunicacion o del medio de autentificacion y
de igualdad garantizando la accesibilidad, asi como una efectiva
igualdad entre géneros y respecto de otros colectivos con nece-
sidades especiales y entre territorios.

Esta ambiciosa estrategia se ha asumido con una gran de-
cision. La disposicion final tercera de la Ley 11/2007, de 22 de
junio, establece la fecha del 31 de diciembre de 2009, como li-
mite para que los ciudadanos puedan ejercer con plenitud sus
derechos por medios electronicos en cualquier procedimiento y
actividad de competencia de dicha Administracion.

El cumplimiento de los objetivos legales establecidos por la
Ley 11/2007, de 22 de junio, y de los plazos previstos para su
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efectividad, justifican la necesidad de desarrollo de sus previsio-
nes, en la medida que:

a) La Ley 11/2007, de 22 de junio, no agoto la regulacién del
acceso electronico a los servicios publicos como consecuencia
de los criterios de distribucion de competencias y su incidencia
en las competencias de autoorganizacién que corresponde al
resto de las Administraciones publicas.

b) Por otro lado, por su caréacter trasversal, esta regulacion
presupone operaciones de adaptaciéon a los distintos procedi-
mientos y actividades. El cumplimiento de esta necesidad solo
puede lograrse mediante la prevision de un sistema de regula-
cién caracterizado por la concurrencia de diferentes niveles nor-
mativos y la colaboracion entre ellos para componer un marco
general, objetivo, estable y predecible compatible con la adapta-
cion funcional y con el estado del desarrollo tecnolégico en esta
materia.

El presente real decreto pretende ser ese complemento ne-
cesario en la Administracion General del Estado para facilitar
la efectiva realizacion de los derechos reconocidos en la Ley
11/2007, de 22 de junio.

Este real decreto se ha construido sobre la base de los si-
guientes principios estratégicos:

a) En primer lugar, procurar la mas plena realizacion de los
derechos reconocidos en la Ley 11/2007, de 22 de junio, faci-
litdindolos en la medida que lo permite el estado de la técnica,
y la garantia de que no resultan afectados otros bienes cons-
titucionalmente protegidos, como pueden ser la proteccion de
datos, los derechos de acceso a la informacion administrativa o
la preservacion de intereses de terceros.

b) En segundo lugar, establecer un marco lo més flexible posi-
ble en la implantacion de los medios de comunicacién, cuidando
los niveles de seguridad y proteccién de derechos e intereses
previstos tanto en la propia Ley 11/2007, de 22 de junio, como
en la legislacién administrativa en general. Con ello se persigue
un triple objetivo: en primer lugar, evitar que la nueva regulacion
imponga una renovacion tal en las soluciones de comunicacion
con los ciudadanos que impida la pervivencia de técnicas exis-
tentes y de gran arraigo; en segundo lugar, facilitar la activi-
dad de implantacién y adaptacion a las distintas organizaciones,
funciones y procedimientos a los que es de aplicacion el real
decreto; y en tercer lugar, impedir que la opcién rigida por de-
terminadas soluciones dificulte para el futuro la incorporacion de
nuevas soluciones y servicios.

No obstante, la realizacion de estos objetivos requiere de
otros dos instrumentos de caracter técnico y complementario: el
Esquema Nacional de Interoperabilidad, encargado de establecer
los criterios comunes de gestién de la informacion que permitan
compartir soluciones e informacion, y el Esquema Nacional de
Seguridad que deberé establecer los criterios y niveles de segu-
ridad necesarios para los procesos de tratamiento de la informa-
cién que prevé el propio real decreto.
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Fiel a esta orientacion, el real decreto incorpora en su fron-
tispicio una regulacién especifica destinada a hacer efectivo el
derecho a no incorporar documentos que se encuentren en po-
der de las Administraciones publicas, estableciendo las reglas
necesarias para obtener los datos y documentos exigidos, con
las garantias suficientes que impidan que esta facilidad se con-
vierta, en la practica, en un motivo de retraso en la resolucion de
los procedimientos administrativos.

A estos efectos, se regula la forma y los efectos del ejerci-
cio del derecho por parte de los ciudadanos, se contemplan los
distintos supuestos que se pueden dar en cuanto a la obtencién
de los datos o documentos, se establecen plazos obligatorios
para atender dichos requerimientos, asi como el deber de infor-
mar sobre la demora en su cumplimiento para que el interesado
pueda suplir la falta de actividad del 6rgano o entidad requeri-
da, sin perjuicio de exigir las responsabilidades que, en su caso,
procedan.

Un elemento clave en la comunicacioén juridica con los ciuda-
danos en soporte electronico es el concepto de sede electrénica.
En este punto el real decreto pretende reforzar la fiabilidad de
estos puntos de encuentro mediante tres tipos de medidas: 1)
asegurar la plena identificacion y diferenciacion de estas direc-
ciones como punto de prestacion de servicios de comunicacién
con los interesados, 2) establecer el conjunto de servicios carac-
terfsticos asf como el alcance de su eficacia y responsabilidad, y
3) imponer un régimen comdn de creacion de forma que se evite
la desorientacion que para el ciudadano podria significar una ex-
cesiva dispersion de tales direcciones. Este régimen de la sede,
que debe resultar compatible con la descentralizacién necesaria
derivada de la actual complejidad de fines y actividades asumidas
por la Administracion, resulta, sin embargo, compatible con la
creacion de un punto de acceso comdn a toda la Administracion,
puerta de entrada general del ciudadano a la Administracion, en
la que éste podra presentar sus comunicaciones electrénicas
generales o encontrar la informacién necesaria para acudir a las
sedes electronicas en las que iniciar o participar en los procedi-
mientos que por ser tramitados en soporte electrénico, requie-
ren el acceso a aplicaciones o formularios concretos.

En materia de identificacion y autenticacion el real decreto
ha pretendido establecer los elementos minimos imprescindibles
para afianzar el criterio de flexibilizacion impulsado en la Ley
11/2007, de 22 de junio, en la que junto a la admisién como medio
universal de los dispositivos de identificacion y firma electrénica
asociados al documento nacional de identidad, se admite la uti-
lizacion de otros medios de autenticacion que cumplan con las
condiciones de seguridad y certeza necesarias para el normal
desarrollo de la funcion administrativa.

Asimismo se ha previsto un régimen especifico que facilita
la actuacién en nombre de terceros a través de dos mecanis-
mos fundamentales: por un lado, la figura de las habilitaciones
generales y especiales, pensadas fundamentalmente para el



desempefio continuado y profesional de actividades de gestion y
representacion ante los servicios de la Administracion, asi como
un registro voluntario de representantes, también pensado con la
finalidad de facilitar el ejercicio de la funcién de representacion,
estableciendo un mecanismo de acreditacion en linea del titulo
previamente aportado a dicho registro.

El real decreto especifica igualmente las previsiones conteni-
das en la ley, en cuanto a la posibilidad de que los funcionarios
publicos habilitados al efecto puedan realizar determinas ope-
raciones por medios electrénicos usando sus propios sistemas
de identificacion y autenticacién en aquellos casos en que los
ciudadanos no dispongan de medios propios.

La relevancia juridica de la actividad administrativa ha exigi-
do prestar una atencion singularizada al uso de los medios de
identificacion y autenticacién electrénica por parte de la Admi-
nistracion, estableciendo la necesidad de incorporacién de sellos
0 marcas de tiempo, que acrediten la fecha de adopcién de los
actos y documentos que se emitan. Igualmente se ha dispensado
una atencién especial a la autenticacion en el seno de la actua-
cion automatizada.

Por Ultimo se incorporan unas previsiones destinadas a ga-
rantizar la interoperabilidad y efectividad del sistema de la ley
entre las que se incluye un reconocimiento expreso a las politi-
cas de firma que serén los instrumentos encargados de especi-
ficar las soluciones técnicas y de organizacion necesarias para
la plena operatividad de los derechos reconocidos en la ley, un
sistema nacional de verificacién de certificados dispuesto para
simplificar y agilizar las operaciones de comprobaciéon de la vi-
gencia de los certificados.

En materia de registros electrénicos se han desarrollado las
previsiones de la ley con la importante novedad de la creacion de
un registro electrénico comdn que posibilitara a los ciudadanos
la presentacién de comunicaciones electrénicas para cualquier
procedimiento y 6rganos de los integrados en la Administracion
General del Estado y sus organismos publicos dependientes o
vinculados.

Esta misma linea de desarrollo indispensable de las previsio-
nes de la ley se ha seguido en relacion con las comunicaciones
y notificaciones electrénicas, estableciendo las garantias nece-
sarias para que las facilidades incluidas en la Ley 11/2007, de 22
de junio, no se conviertan en una desventaja para los intereses
de los ciudadanos asf como del interés general.

Por Ultimo, uno de los puntos esenciales de la disciplina de
la ley es la regulacién de la gestion de la informacion electro-
nica aportada por los particulares, previéndose las condiciones
minimas para que su utilizacién no afecte al desarrollo de las
funciones administrativas. Resulta especialmente innovadora la
previsién en nuestro ordenamiento de un régimen de gestion y
cambio de soporte con el fin de facilitar la gestion de los expe-
dientes por la opcién del 6rgano encargado de su tramitacion del
soporte tipo en el que debera tramitarse el procedimiento. Igual-
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mente el real decreto es consciente de la importancia de inte-
grar, desde la misma incorporacién de los documentos, de aque-
lla informacién que permita su gestién, archivo y recuperacion.
Asimismo, el real decreto, al regular los procesos de destruccion
de documentos en papel que son objeto de copiado electrénico,
establece un sistema reforzado de garantias con particular aten-
cién a la conservacion de los documentos con valor histérico.

El presente real decreto se dicta en virtud de la habilitacion
expresa al Gobierno contenida en la disposicion final séptima
de la Ley 11/2007, de 22 de junio, y ha sido informado por la
Agencia Espafiola de Proteccién de Datos, el Consejo Superior
de Administracién Electrénica y el Consejo de Consumidores y
Usuarios.

En su virtud, a propuesta de las Ministras de la Presidencia
y de Economia y Hacienda y del Ministro de Industria, Turismo
y Comercio, de acuerdo con el Consejo de Estado y previa de-
liberacion del Consejo de Ministros, en su reunion del dia 6 de
noviembre de 2009,

DISPONGO:
TITULO |
Disposiciones generales
Articulo 1. Objeto y &mbito de aplicacion.

1. El presente real decreto tiene por objeto desarrollar la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos
a los servicios publicos en el &mbito de la Administracion Ge-
neral del Estado y los organismos publicos vinculados o depen-
dientes de ésta, en lo relativo a la transmision de datos, sedes
electronicas y punto de acceso general, identificacion y autenti-
cacion, registros electrénicos, comunicaciones y notificaciones y
documentos electrénicos y copias.

2. Sus disposiciones son de aplicacion:

a) A la actividad de la Administracién General del Estado, asf
como de los organismos publicos vinculados o dependientes de
la misma.

b) A los ciudadanos en sus relaciones con las entidades refe-
ridas en el parrafo anterior.

c) A las relaciones entre los érganos y organismos a los que
se refiere el parrafo a).

Articulo 2. Transmisiones de datos y documentos, incluidos
certificados, entre 6rganos y organismos de la Administracién
General del Estado con ocasion del ejercicio reconocido por
el articulo 6.2.b) de la Ley 11/2007, de 22 de junio.

1. Cuando los ciudadanos ejerzan el derecho a no aportar da-
tos y documentos que obren en poder de las Administraciones



Publicas establecido en el articulo 6.2.b) de la Ley 11/2007, de 22
de junio, ante los 6rganos administrativos incluidos en el ambito
de aplicacion del apartado 2.a) del articulo 1, de este real decreto,
se seguiran las siguientes reglas:

a) La Administracion facilitara a los interesados en los pro-
cedimientos administrativos el ejercicio del derecho, que podra
efectuarse por medios electronicos.

En todo caso, los interesados serdn informados expresamen-
te de que el ejercicio del derecho implica su consentimiento, en
los términos establecidos por el articulo 6. 2b) de la Ley 11/2007,
de 22 de junio, para que el érgano y organismo ante el que se
ejercita pueda recabar los datos o documentos respecto de los
que se ejercita el derecho de los 6rganos u organismos en que
los mismos se encuentren.

El derecho se ejercitara de forma especifica e individualizada
para cada procedimiento concreto, sin que el ejercicio del de-
recho ante un 6rgano u organismo implique un consentimiento
general referido a todos los procedimientos que aquel tramite en
relacion con el interesado.

b) En cualquier momento, los interesados podran aportar los
datos o documentos o certificados necesarios, asi como revocar
su consentimiento para el acceso a datos de caracter personal.

c) Si el 6rgano administrativo encargado de la tramitacion del
procedimiento, posee, en cualquier tipo de soporte, los datos,
documentos o certificados necesarios o tiene acceso electro-
nico a los mismos, los incorporara al procedimiento adminis-
trativo correspondiente sin mas tréamite. En todo caso, quedara
constancia en los ficheros del érgano u organismo cedente del
acceso a los datos o documentos efectuado por el érgano u or-
ganismo cesionario.

d) Cuando el 6rgano administrativo encargado de la tramitacién
del procedimiento no tenga acceso a los datos, documentos o cer-
tificados necesarios, los pedird al érgano administrativo corres-
pondiente. Si se tratara de un 6rgano administrativo incluido en el
ambito de aplicacion del articulo 1.2.a), debera ceder por medios
electronicos los datos, documentos v certificados que sean nece-
sarios en el plazo méximo que establezca la normativa especifica,
que no podré exceder de diez dias. Dicho plazo maximo sera igual-
mente aplicable si no esté fijado en la normativa especifica.

e) En caso de imposibilidad de obtener los datos, documentos
o certificados necesarios por el 6érgano administrativo encargado
de la tramitacion del procedimiento, se comunicaré al interesa-
do con indicacién del motivo o causa, para que los aporte en
el plazo y con los efectos previstos en la normativa reguladora
del procedimiento correspondiente. En este caso, el interesado
podra formular queja conforme con lo previsto en el Real De-
creto 951/2005, de 29 de julio, por el que se establece el marco
general para la mejora de la calidad en la Administracion General
del Estado.

f) Los 6rganos u organismos ante los que se ejercite el dere-
cho conservaréan la documentacion acreditativa del efectivo ejer-
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cicio del derecho incorporandola al expediente en que el mismo
se ejercio.

Dicha documentacion estaré a disposicion del érgano cedente
y de las autoridades a las que en su caso corresponda la super-
vision y control de la legalidad de las cesiones producidas.

2. El Esquema Nacional de Interoperabilidad y el Esquema
Nacional de Seguridad establecerén las previsiones necesarias
para facilitar el ejercicio de este derecho por los ciudadanos.

3. A fin de dar cumplimiento a la exigencia del articulo 9 de
la Ley 11/2007, de 22 de junio, sobre transmisién de datos entre
Administraciones Publicas, para un eficaz ejercicio del derecho
reconocido en su articulo 6.2.b), la Administracion General del
Estado y sus organismos publicos promoveran la celebracion de
acuerdos o Convenios con las restantes Administraciones Publi-
cas para facilitar el ejercicio de este derecho por los ciudadanos.
En dichos acuerdos o Convenios se estableceréan, en particular,
los procedimientos que permitan al 6rgano u organismo cedente
comprobar el efectivo ejercicio del derecho respecto de los da-
tos o documentos cuyo acceso hubiera sido solicitado.

TITULO II

Sedes electronicas y punto de acceso general a la
Administraciéon General del Estado

Articulo 3. Creacion de la sede electrénica.

1. Los 6rganos de la Administracion General del Estado y los
organismos publicos vinculados o dependientes de la misma
crearan sus sedes electrénicas, de acuerdo con los requisitos
establecidos en el presente real decreto.

2. Las sedes electrénicas se crearan mediante orden del Mi-
nistro correspondiente o resolucion del titular del organismo pu-
blico, que debera publicarse en el «Boletin Oficial del Estado»,
con el siguiente contenido minimo:

a) Ambito de aplicacién de la sede, que podra ser la totalidad
del Ministerio u organismo publico, o uno o varios de sus érga-
nos con rango, al menos, de direccién general.

b) Identificacion de la direccién electrénica de referencia de
la sede.

c) ldentificacion de su titular, asi como del 6rgano u 6rganos
encargados de la gestién y de los servicios puestos a disposicién
de los ciudadanos en la misma.

d) Identificacion de los canales de acceso a los servicios disponi-
bles en la sede, con expresién, en su caso, de los teléfonos y ofici-
nas a través de los cuales también puede accederse a los mismos.

e) Medios disponibles para la formulacion de sugerencias y
quejas.

f] Cualquier otra circunstancia que se considere conveniente
para la correcta identificacion de la sede y su fiabilidad.

3. También se podran crear sedes compartidas mediante orden
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del Ministro de la Presidencia a propuesta de los Ministros inte-
resados, cuando afecte a varios Departamentos ministeriales, o
mediante convenio de colaboracién cuando afecte a organismos
publicos o cuando intervengan Administraciones autonémicas o
locales, que debera publicarse en el «Boletin Oficial del Estado».
Los Convenios de colaboracién podran asimismo determinar la in-
corporacion de un 6rgano u organismo a una sede preexistente.

Articulo 4. Caracteristicas de las sedes electrénicas.

1. Se realizaran a través de sedes electronicas todas las ac-
tuaciones, procedimientos y servicios que requieran la auten-
ticacion de la Administracién Publica o de los ciudadanos por
medios electrénicos.

2. Se podran crear una o varias sedes electronicas deriva-
das de una sede electrénica. Las sedes electrénicas derivadas, o
subsedes, deberén resultar accesibles desde la direccién elec-
tronica de la sede principal, sin perjuicio de que sea posible el
acceso electrénico directo.

Las sedes electrénicas derivadas deberan cumplir los mis-
mos requisitos que las sedes electrénicas principales, salvo en
lo relativo a la publicacion de la orden o resolucion por la que se
crea, que se realizara a través de la sede de la que dependan. Su
&mbito de aplicacién comprendera 6rgano u 6rganos con rango,
al menos, de subdireccion general.

Articulo 5. Condiciones de identificacion de las sedes
electrdnicas y seguridad de sus comunicaciones.

1. Las direcciones electrénicas de la Administracién General
del Estado y de los organismos publicos vinculados o dependien-
tes de la misma que tengan la condicién de sedes electrénicas
deberén hacerlo constar de forma visible e inequivoca.

2. La sede electrdnica tendra accesible su instrumento de
creacion, directamente o mediante enlace a su publicacion en el
«Boletin Oficial del Estado».

3. Las condiciones de identificacion de las sedes electronicas y
de seguridad de sus comunicaciones se regiran por o dispuesto en
el titulo tercero del presente real decreto, y en el titulo VIII del Re-
glamento de desarrollo de la Ley Organica 15/1999, de 13 de diciem-
bre, aprobado por Real Decreto 1720/2007, de 21 de diciembre.

4. Los sistemas de informacién que soporten las sedes elec-
tronicas deberan garantizar la confidencialidad, disponibilidad e
integridad de las informaciones que manejan. El Esquema Na-
cional de Interoperabilidad y el Esquema Nacional de Seguridad
estableceran las previsiones necesarias para ello.

Articulo 6. Contenido y servicios de las sedes electrénicas.

1. Toda sede electrénica dispondra del siguiente contenido
minimo:
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a) Identificaciéon de la sede, asi como del 6rgano u 6rganos
titulares y de los responsables de la gestion y de los servicios
puestos a disposicion en la misma y, en su caso, de las subsedes
de ella derivadas.

b) Informacién necesaria para la correcta utilizacion de la
sede incluyendo el mapa de la sede electrénica o informacion
equivalente, con especificacion de la estructura de navegacion y
las distintas secciones disponibles, asi como la relacionada con
propiedad intelectual.

c) Servicios de asesoramiento electrénico al usuario para la
correcta utilizacion de la sede.

d) Sistema de verificacion de los certificados de la sede, que
estard accesible de forma directa y gratuita.

e} Relacion de sistemas de firma electronica que, conforme a
lo previsto en este real decreto, sean admitidos o utilizados en
la sede.

f) Normas de creacién del registro o registros electrénicos
accesibles desde la sede.

g) Informacion relacionada con la proteccion de datos de ca-
réacter personal, incluyendo un enlace con la sede electrénica de
la Agencia Espafiola de Proteccion de Datos.

2. Las sedes electrénicas dispondran de los siguientes servi-
cios a disposicion de los ciudadanos:

a) Relacion de los servicios disponibles en la sede electronica.

b) Carta de servicios y carta de servicios electronicos.

c) Relacion de los medios electronicos a los que se refiere el
articulo 27.4 de la Ley 11/2007, de 22 de junio.

d) Enlace para la formulacién de sugerencias y quejas ante los
6rganos que en cada caso resulten competentes.

e) Acceso, en su caso, al estado de tramitacion del expediente.

f) En su caso, publicacion de los diarios o boletines.

g) En su caso, publicacién electronica de actos y comunica-
ciones que deban publicarse en tablén de anuncios o edictos,
indicando el caracter sustitutivo o complementario de la publi-
cacion electronica.

h) Verificacion de los sellos electrénicos de los 6rganos u or-
ganismos publicos que abarque la sede.

i) Comprobacion de la autenticidad e integridad de los docu-
mentos emitidos por los érganos u organismos publicos que
abarca la sede que hayan sido autenticados mediante cédigo se-
guro de verificacion.

j) Indicacion de la fecha y hora oficial a los efectos previstos
en el articulo 26.1 de la Ley 11/2007, de 22 de junio.

3. Los drganos titulares responsables de la sede podran ade-
més incluir en la misma otros servicios o contenidos, con suje-
cion a lo previsto en el articulo 10 de la Ley 11/2007, de 22 de
junio, y en este real decreto.

4. No seréa necesario recoger en las subsedes la informacion
y los servicios a que se refieren los apartados anteriores cuando
ya figuren en la sede de la que aquéllas derivan.

5. Las sedes electrénicas cuyo titular tenga competencia so-



bre territorios con régimen de cooficialidad linglistica posibi-
litaran el acceso a sus contenidos y servicios en las lenguas
correspondientes.

Articulo 7. Reglas especiales de responsabilidad.

1. El establecimiento de una sede electrénica conllevara la
responsabilidad del titular respecto de la integridad, veracidad y
actualizacion de la informacion y los servicios a los que pueda
accederse a través de la misma. El titular de la sede electrénica
que contenga un enlace o vinculo a otra cuya responsabilidad
corresponda a distinto érgano o Administracién Plblica no sera
responsable de la integridad, veracidad ni actualizacion de esta
Gltima.

La sede establecera los medios necesarios para que el ciuda-
dano conozca si la informacién o servicio al que accede corres-
ponde a la propia sede o a un punto de acceso que no tiene el
caracter de sede o a un tercero.

2. Los drganos u organismos publicos titulares de las sedes
electrénicas compartidas previstas en el articulo 3.3 del presente
real decreto, responderan, en todo caso, por sus contenidos pro-
pios y solidariamente por los contenidos comunes.

Articulo 8. Directorio de sedes electronicas.

1. El Ministerio de la Presidencia gestionara un directorio de
sedes electrénicas de la Administracién General del Estado y de
sus organismos publicos, que seré publico y accesible desde el
punto de acceso general al que se refiere el articulo 9 de este
real decreto.

2. En dicho directorio se publicaran las sedes con expresién
de su denominacion, &mbito de aplicacion, titular y la direccién
electrénica de las mismas.

Articulo 9. Punto de acceso general de la Administracion
General del Estado.

1. El Punto de acceso general de la Administracién General
del Estado contendré la sede electrénica que, en este &mbito,
facilita el acceso a los servicios, procedimientos e informacio-
nes accesibles de la Administracion General del Estado y de los
organismos publicos vinculados o dependientes de la misma.
También podréa proporcionar acceso a servicios o informaciones
correspondientes a otras Administraciones publicas, mediante la
celebracion de los correspondientes Convenios.

2. El acceso se organizara atendiendo a distintos criterios que
permitan a los ciudadanos identificar de forma facil e intuitiva los
servicios a los que deseen acceder.

3. El Punto de acceso general seréa gestionado por el Minis-
terio de la Presidencia, con la participacion de todos los Minis-
terios y, en su caso, de los organismos publicos dotados por la
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ley de un régimen especial de independencia, para garantizar la
completa y exacta incorporacién de la informacién y accesos
publicados en éste.

4. El Punto de acceso general podré incluir servicios adicio-
nales, asi como distribuir la informacién sobre el acceso electro-
nico a los servicios plblicos de manera que pueda ser utilizada
por otros departamentos ministeriales, Administraciones o por
el sector privado.

TiTULO 1Nl
Identificacion y autenticacion

CAPITULO |
Identificacion y autenticacion en el acceso electrénico de
los ciudadanos a la Administracion General del Estado y
sus organismos publicos vinculados o dependientes

Articulo 10. Firma electrénica de los ciudadanos.

1. Las personas fisicas podran utilizar para relacionarse elec-
tronicamente con la Administracion General del Estado y los or-
ganismos publicos vinculados o dependientes, los sistemas de
firma electrénica incorporados al Documento Nacional de Iden-
tidad, en todo caso, y los sistemas de firma electronica avan-
zada admitidos, a los que se refiere el articulo 13.2.b) de la Ley
11/2007, de 22 de junio.

2. Las personas juridicas y entidades sin personalidad juridica
podran utilizar sistemas de firma electronica de persona juridi-
ca o de entidades sin personalidad juridica para todos aquellos
procedimientos y actuaciones de la Administracion General del
Estado para los que se admitan.

3. En caso de no admision, la sede electrénica correspon-
diente debera facilitar sistemas alternativos que permitan a las
personas juridicas y a las entidades sin personalidad juridica el
ejercicio de su derecho a relacionarse electrénicamente con la
Administracion General del Estado.

Articulo 11. Otros sistemas de firma electrénica.

1. La admision de otros sistemas de firma electrénica a la que
se refiere el articulo 13.2.c) de la Ley 11/2007, de 22 de junio,
deberén aprobarse mediante orden ministerial, o resolucion del
titular en el caso de los organismos publicos, previo informe del
Consejo Superior de Administracién Electronica.

2. Cuando el sistema se refiera a la totalidad de la Adminis-
tracion General del Estado, se requerird acuerdo del Consejo de
Ministros a propuesta de los Ministerios de la Presidencia y de
Industria, Turismo y Comercio, previo informe del Consejo Supe-
rior de Administracién Electronica.

3. El acto de aprobacion contendra la denominacion y descrip-
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cion general del sistema de identificacion, érgano u organismo
publico responsable de su aplicacion y garantias de su funciona-
miento, y sera publicado en las sedes electronicas que sean de
aplicacion, donde se informara de las actuaciones en las que son
admisibles estos medios de identificacién y autenticacion.

Articulo 12. Disposiciones comunes al régimen de uso de la
firma electronica.

1. El uso de la firma electrénica no excluye la obligacion de
incluir en el documento o comunicacién electronica los datos de
identificacion que sean necesarios de acuerdo con la legislacion
que le sea aplicable.

2. El uso por los ciudadanos de sistemas de firma electrénica
implicara que los 6rganos de la Administracién General del Es-
tado u organismos publicos vinculados o dependientes pueden
tratar los datos personales consignados, a los efectos de la ve-
rificacién de la firma.

Articulo 13. Habilitacién para la representacién de terceros.

1. De acuerdo con lo previsto en el articulo 23 de la Ley
11/2007, de 22 de junio, la Administracion General del Estado
y sus organismos publicos vinculados o dependientes podran
habilitar con caréacter general o especifico a personas fisicas o
juridicas autorizadas para la presentacion electronica de docu-
mentos en representacion de los interesados.

La habilitacién conllevara la aplicacion del régimen de repre-
sentacién regulado en el articulo siguiente.

2. La habilitacion requeriré la firma previa de un convenio
entre el Ministerio u organismo publico competente y la corpo-
racion, asociacion o institucion interesada. El convenio debera
especificar, al menos, los procedimientos y tramites objeto de
la habilitacion, y las condiciones y obligaciones aplicables tanto
a la persona juridica o entidad firmante del convenio, como a las
personas fisicas o juridicas habilitadas.

Se determinard en cada caso, mediante orden ministerial del
Departamento titular de la gestion, los requisitos y condiciones
para suscribir los Convenios a que se refiere el presente aparta-
do. Dicha orden debera garantizar en todo caso el respeto a los
principios de objetividad, proporcionalidad y no discriminacion
en la definicion de las condiciones para la habilitacion.

3. Los Convenios de habilitacion surtirén efectos tanto en re-
lacion con la corporacién, asociacion o institucion firmante como
con las personas, fisicas o juridicas, que tengan la condicién
de colegiados, asociados o miembros de aquéllas. Para hacer
efectiva la habilitacion, éstas Ultimas deberan suscribir un docu-
mento individualizado de adhesién que recoja expresamente la
aceptacién de su contenido integro.

4. Elincumplimiento de las obligaciones asumidas por las cor-
poraciones, asociaciones o instituciones firmantes del convenio
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supondra su resolucion y la de las habilitaciones basadas en el
mismo, previa instruccion del oportuno expediente, con audien-
cia de la entidad interesada.

El incumplimiento por parte de una persona firmante del do-
cumento individualizado de adhesién supondré su exclusion del
convenio con el procedimiento y garantias previstos en el parra-
fo anterior.

En ambos casos se entendera sin perjuicio de la exigencia de
las responsabilidades que fueran procedentes.

Articulo 14. Régimen de la representacion habilitada ante
la Administracién.

1. Las personas o entidades habilitadas para la presentacion
electrénica de documentos en representacion de terceros debe-
rén ostentar la representacién necesaria para cada actuacion, en
los términos establecidos en el articulo 32 de la Ley 30/1992, de
26 de noviembre, o en los términos que resulten de la normativa
especifica de aplicacion.

2. La Administracién podra requerir en cualquier momento a
las personas habilitadas la acreditacion de la representacién que
ostenten, siendo vélida la otorgada a través de los documentos
normalizados que apruebe la Administracion para cada proce-
dimiento.

La falta de representacion suficiente de las personas en cuyo
nombre se hubiera presentado la documentacion daré lugar a la
exigencia de las responsabilidades que fueran procedentes.

3. La habilitacién sélo confiere a la persona autorizada la con-
dicién de representante para intervenir en los actos expresa-
mente autorizados. No autoriza a recibir ninguna comunicacion
de la Administracién en nombre del interesado, aun cuando és-
tas fueran consecuencia del documento presentado.

4. La representacion habilitada soélo permite la presentacion
de solicitudes, escritos o comunicaciones en los registros elec-
tronicos correspondientes al &mbito de la habilitacion.

Articulo 15. Registro electrénico de apoderamientos

para actuar electronicamente ante la Administracion
General del Estado y sus organismos publicos dependientes
o vinculados.

1. A los efectos exclusivos de la actuacion electrénica ante la
Administracion General del Estado y sus organismos publicos
vinculados o dependientes y sin caracter de registro publico, se
crea, en su ambito, el registro electrénico de apoderamientos. En
él, se podran hacer constar las representaciones que los intere-
sados otorguen a terceros para actuar en su nombre de forma
electronica ante la Administracion General del Estado y/o sus
organismos publicos vinculados o dependientes.

2. El Ministerio de la Presidencia creara los ficheros de datos
personales necesarios y gestionara dicho registro, que debera



coordinarse con cualquier otro similar existente de &mbito mas
limitado en la Administracion General del Estado.

3. El registro de apoderamientos permitiré a los Ministerios
y a los organismos publicos vinculados o dependientes de la
Administracién General del Estado que se suscriban al mismo,
comprobar la representacién que ostentan quienes actlen elec-
trénicamente ante ellos en nombre de terceros.

4. Cada Departamento Ministerial y organismo publico deter-
minaréa los trémites y actuaciones de su competencia para los
que sea vélida la representacién incorporada al registro de apo-
deramientos. Ademas, caso de entender que hay falta o insufi-
ciencia de la representacion formalmente incorporada al registro
de apoderamientos podré requerir al interesado la correspon-
diente subsanacion en los términos del articulo 32.4 de la Ley
30/1992, de 26 de noviembre, o en los términos que resulten de
la normativa especifica de aplicacion.

5. A efectos de su incorporacion al registro electrénico de
apoderamientos y demés aspectos relativos a su funcionamien-
to, mediante orden del Ministro de la Presidencia se concretara
el régimen de otorgamiento de los apoderamientos, sus formas
de acreditacion, &mbito de aplicaciéon y revocacién de los pode-
res, asf como la forma y lugar de presentacion de los documen-
tos acreditativos del poder.

Articulo 16. Identificacién y autenticacion de los ciudadanos
por funcionario publico.

1. Para llevar a cabo la identificacién y autenticacion de los
ciudadanos por funcionario publico conforme a lo previsto en
el articulo 22 de la Ley 11/2007, de 22 de junio, en los servicios
y procedimientos para los que asf se establezca, y en los que
resulte necesaria la utilizacion de sistemas de firma electronica
de los que aquéllos carezcan, se requerira que el funcionario
publico habilitado esté dotado de un sistema de firma electrénica
admitido por el érgano u organismo publico destinatario de la
actuacion para la que se ha de realizar la identificacion o autenti-
cacion. El ciudadano, por su parte, habra de identificarse ante el
funcionario y prestar consentimiento expreso, debiendo quedar
constancia de ello para los casos de discrepancia o litigio.

2. El Ministerio de la Presidencia mantendra actualizado un
registro de los funcionarios habilitados en la Administracion Ge-
neral del Estado y sus organismos publicos para la identificacién
y autenticacion regulada en este articulo. Mediante el correspon-
diente Convenio de colaboracion podréa extender sus efectos a
las relaciones con otras Administraciones publicas.

3. Mediante orden del Ministro de la Presidencia se regulara el
funcionamiento del registro de funcionarios habilitados, incluido
el sistema para la determinacion de los funcionarios que puedan
ser habilitados y el alcance de la habilitacion.

4. Adicionalmente, los Departamentos Ministeriales y orga-
nismos publicos podran habilitar funcionarios publicos en ellos
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destinados para identificar y autenticar a ciudadanos ante dicho
Departamento ministerial u organismo publico.

CAPITULO I
Identificacion y autenticacion de sedes electrdnicas y
de las comunicaciones que realicen los 6rganos de la
Administracion General del Estado u organismos publicos
vinculados o dependientes de aquélla

Articulo 17. Identificacién de sedes electrénicas de la
Administracion General del Estado y de sus organismos
publicos vinculados o dependientes.

1. Las sedes electrénicas se identificaran mediante sistemas de
firma electronica basados en certificados de dispositivo seguro o
medio equivalente. Con caracter adicional y para su identificacion
inmediata, los ciudadanos dispondran de la informacion general
obligatoria que debe constar en las mismas de acuerdo con lo
establecido en el presente real decreto.

2. Para facilitar su identificacion, las sedes electronicas segui-
ran las disposiciones generales que se establezcan para la imagen
institucional de la Administracion General del Estado y su direccion
electroénica incluirg el nombre de dominio de tercer nivel «.gob.es».

Articulo 18. Certificados de sede electrénica de la
Administracién General del Estado y de sus organismos
publicos vinculados o dependientes.

1. Los certificados electrénicos de sede electrénica tendran, al
menos, los siguientes contenidos:

a) Descripcion del tipo de certificado, con la denominacion
«sede electrénica.

b) Nombre descriptivo de la sede electrénica.

c) Denominacion del nombre del dominio.

d) Numero de identificacion fiscal de la entidad suscriptora.

e} Unidad administrativa suscriptora del certificado.

2. Eluso de los certificados de sede electronica estéa limitado a
la identificacion de la sede, quedando excluida su aplicacion para
la firma electrénica de documentos y tramites.

3. El Esquema Nacional de Seguridad, al que se refiere el
articulo 42 de la Ley 11/2007, de 22 de junio, determinara las
caracteristicas y requisitos que cumpliréan los sistemas de fir-
ma electronica, los certificados y los medios equivalentes que
se establezcan en las sedes electronicas para la identificacion y
garantia de una comunicacién segura.

Articulo 19. Sistemas de firma electrénica mediante sello
electronico.

1. La creacion de sellos electronicos se realizara mediante re-
solucion de la Subsecretaria del Ministerio o titular del organis-
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mo publico competente, que se publicaré en la sede electrénica
correspondiente y en la que debera constar:

a) Organismo u o6rgano titular del sello que sera el respon-
sable de su utilizacion, con indicacion de su adscripcion en la
Administracién General del Estado u organismo publico depen-
diente de la misma.

b) Caracteristicas técnicas generales del sistema de firma y
certificado aplicable.

c) Servicio de validacion para la verificacién del certificado.

d) Actuaciones y procedimientos en los que podré ser utili-
zado.

2. Los certificados de sello electronico tendran, al menos, los
siguientes contenidos:

a) Descripcion del tipo de certificado, con la denominacién
«sello electrénicoy.

b) Nombre del suscriptor.

c) Numero de identificacion fiscal del suscriptor.

3. El modo de emitir los certificados electronicos de sello
electronico se definirg en el Esquema Nacional de Seguridad.

Articulo 20. Sistemas de cddigo seguro de verificacion.

1. La Administracién General del Estado y sus organismos
publicos vinculados o dependientes podran utilizar sistemas de
codigo seguro de verificacion de documentos en el desarrollo de
actuaciones automatizadas. Dicho codigo vinculara al 6rgano u
organismo y, en su caso, a la persona firmante del documento,
permitiendose en todo caso la comprobacion de la integridad del
documento mediante el acceso a la sede electrénica correspon-
diente.

2. El sistema de codigo seguro de verificacién debera garan-
tizar, en todo caso:

a) El caracter Unico del cédigo generado para cada documento.

b) Su vinculacion con el documento generado y con el fir-
mante.

c) Asimismo, se debe garantizar la posibilidad de verificar el
documento por el tiempo que se establezca en la resolucion que
autorice la aplicacion de este procedimiento.

3. La aplicacion de este sistema requerira una orden del Mi-
nistro competente o resolucién del titular del organismo publico,
previo informe del Consejo Superior de Administracion Electro-
nica, que se publicarad en la sede electronica correspondiente.
Dicha orden o resolucion del titular del organismo publico, ade-
maés de describir el funcionamiento del sistema, deberéa contener
de forma inequivoca:

a) Actuaciones automatizadas a las que es de aplicacion el
sistema.

b) Organos responsables de la aplicacion del sistema.

c) Disposiciones que resultan de aplicacion a la actuacion.

d) Indicacion de los mecanismos utilizados para la generacién
del codigo.
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e) Sede electronica a la que pueden acceder los interesados
para la verificacion del contenido de la actuacion o documento.

f) Plazo de disponibilidad del sistema de verificacion respecto
a los documentos autorizados mediante este sistema.

4. La Administracién responsable de la aplicacion de este sis-
tema dispondré de un procedimiento directo y gratuito para los
interesados. El acceso a los documentos originales se realizara
de acuerdo con las condiciones y limites que establece la legis-
lacion de proteccién de datos personales u otra legislacion es-
pecifica, asi como el régimen general de acceso a la informacion
administrativa establecido en el articulo 37 de la Ley 30/1992, de
26 de noviembre.

5. Se adoptarén las medidas necesarias para garantizar la
constancia de la autenticacion e integridad de los documentos
con posterioridad al vencimiento del plazo de disponibilidad del
sistema de verificacion, a los efectos de su posterior archivo.

6. Con el fin de mejorar la interoperabilidad electrénica y
posibilitar la verificacién de la autenticidad de los documentos
electrénicos sin necesidad de acceder a la sede electrénica para
cotejar el coédigo seguro de verificacién, podra superponerse a
éste la firma mediante sello electrénico regulada en el articulo
anterior.

Articulo 21. Firma electrénica mediante medios de
autenticacion personal.

El personal al servicio de la Administracion General del Es-
tado y de sus organismos publicos vinculados o dependientes
utilizara los sistemas de firma electronica que se determinen en
cada caso, entre los siguientes:

a) Firma basada en el Documento Nacional de Identidad elec-
tronico.

b) Firma basada en certificado de empleado publico al servicio
de la Administracién General del Estado expresamente admitidos
con esta finalidad.

c) Sistemas de codigo seguro de verificacién, en cuyo caso se
aplicarg, con las adaptaciones correspondientes, lo dispuesto en
el articulo 20.

Articulo 22. Caracteristicas de los sistemas de firma
electrénica basados en certificados facilitados al personal
de la Administracién General del Estado o de sus
organismos publicos.

1. Los sistemas de firma electronica basados en certificados
facilitados especificamente a sus empleados por la Administra-
cion General del Estado o sus organismos publicos vinculados
o dependientes so6lo podrén ser utilizados en el desempefio de
las funciones propias del puesto que ocupen o para relacionarse
con las Administraciones publicas cuando éstas lo admitan.

2. Lafirma electroénica regulada en el presente articulo debera
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cumplir con las garantias que se establezcan en las politicas de
firma que sean aplicables.

3. Los certificados emitidos para la firma, se denominaran
«certificado electronico de empleado publico» y tendran, al me-
nos, el siguiente contenido:

a) Descripcion del tipo de certificado en el que debera incluirse
la denominacién «certificado electrénico de empleado publico».

b) Nombre y apellidos del titular del certificado.

c) Numero del documento nacional de identidad o nimero de
identificacion de extranjero del titular del certificado.

d) Organo u organismo publico en el que presta servicios el
titular del certificado.

e) Numero de identificacion fiscal del 6rgano u organismo pu-
blico en el que presta sus servicios el titular del certificado.

CAPITULO Il
Disposiciones comunes a la identificacion y autenticacion
y condiciones de interoperabilidad

Articulo 23. Obligaciones de los prestadores de servicios
de certificacion.

1. Los prestadores de servicios de certificacién admitidos
deberan cumplir las obligaciones de la Ley 59/2003, de 19 de
diciembre, de firma electroénica, asi como las condiciones gene-
rales adicionales a que se refiere el apartado 3.

2. Los prestadores de servicios de certificacién deberén faci-
litar a las plataformas publicas de validacion que se establezcan
conforme a lo previsto en este real decreto, acceso electrénico
y gratuito para la verificacién de la vigencia de los certificados
asociados a sistemas utilizados por los ciudadanas, la Adminis-
tracion General del Estado y sus organismos publicos.

3. Las condiciones generales adicionales a que se refiere el
articulo 4.3 de la Ley 59/2003, de 19 de diciembre, se aproba-
ran mediante real decreto aprobado por el Consejo de Ministros
a propuesta conjunta de los Ministerios de la Presidencia y de
Industria, Turismo y Comercio, previo informe del Consejo Supe-
rior de Administracién Electrénica.

Corresponde a los Ministerios de la Presidencia y de Industria,
Turismo y Comercio publicar la relacién de prestadores de servi-
cios de certificacién admitidos y de controlar el cumplimiento de
las condiciones generales adicionales que se establezcan.

Articulo 24. Politica de firma electrénica y de certificados.

1. La politica de firma electronica y certificados en el &mbito
de la Administracion General del Estado y de sus organismos
publicos estd constituida por las directrices y normas técnicas
aplicables a la utilizacion de certificados y firma electrénica den-
tro de su &mbito de aplicacion.

2. Sin perjuicio de lo dispuesto en el articulo 23, la politica de



firma electrénica y certificados debera contener en todo caso:

a) Los requisitos de las firmas electronicas presentadas ante
los 6rganos de la Administracion General del Estado y de sus
organismos publicos.

b) Las especificaciones técnicas y operativas para la defini-
ciény prestacion de los servicios de certificacién asociados a las
nuevas formas de identificacion y autenticacion de la Administra-
cion General del Estado recogidas en el presente real decreto.

c) La definicion de su ambito de aplicacion.

3. La politica de firma electrénica y certificados sera aprobada
por el Consejo Superior de Administracién Electronica. Mediante
resolucion del Secretario de Estado para la Funcion Publica se
publicara en el «Boletin Oficial del Estado» el acuerdo de aproba-
cion de la politica de firma electrénica y certificados extractado,
y de forma integra en la sede del Punto de acceso general de la
Administracion General del Estado.

Articulo 25. Plataformas de verificaciéon de certificados y
sistema nacional de verificacion.

1. El Ministerio de la Presidencia gestionara una plataforma de
verificacion del estado de revocacion de los certificados admitidos
en el dmbito de la Administracién General del Estado y de los orga-
nismos publicos dependientes o vinculados a ella, de acuerdo con
lo previsto en el articulo 21.3 de la Ley 11/2007, de 22 de junio. Esta
plataforma permitiré verificar el estado de revocacion y el conteni-
do de los certificados y prestaré el servicio de forma libre y gratuita
a todas las Administraciones publicas, espafiolas o europeas.

2. En el &mbito de sus competencias, los departamentos mi-
nisteriales y organismos publicos podran disponer de sus pro-
pias plataformas de verificacion del estado de revocacion de los
certificados.

3. Para mejorar la calidad, robustez y disponibilidad de los
servicios de verificacion que se ofrecen a todas las Administra-
ciones publicas, se creara el sistema nacional de verificacién de
certificados compuesto por la Plataforma referida en el apartado
uno y aquellas otras que, cumpliendo con lo especificado en el
apartado cuatro, se adhieran al mismo. Las plataformas adheri-
das al sistema nacional podran delegar operaciones concretas de
verificacion en cualquiera de ellas. En particular, la operada por el
Ministerio de la Presidencia proporcionara servicios de validacion
de certificados del &mbito europeo al resto de plataformas.

4. Las plataformas de servicios de validacion que se integren
en el sistema nacional de verificacién de certificados deberéan
cumplir con los siguientes requisitos:

a) Deberan poder obtener y procesar de forma automaética
las listas de certificados admitidos expedidas de acuerdo con lo
establecido en este real decreto y cumpliran con las particula-
ridades que se establezcan en la politica de firma y certificados
electronicos que sea de aplicacion.

b) Deberan resultar accesibles y prestar sus servicios priori-



tariamente a través de la red de comunicaciones de las Adminis-
traciones Publicas espafiolas, en las condiciones de seguridad y
disponibilidad adecuadas al volumen vy la criticidad de los servi-
cios que las usen, pudiendo no obstante contar, como respaldo,
con otras vias de acceso.

c) Deberan disponer de documentacion y procedimientos
operativos del servicio.

d) Deberan garantizar un nivel de servicio que asegure la dis-
ponibilidad de la informacién de estado y validacion de certifica-
dos en las condiciones que se establezcan en la politica de firma
y certificados electrénicos.

e) Dispondran de una declaracién de practicas de validacion
en la que se detallarén las obligaciones que se comprometen
a cumplir en relacion con los servicios de verificacion. La de-
claracion estara disponible al publico por via electrénica y con
caréacter gratuito.

f) Deberan habilitar los mecanismos y protocolos de llamada
y de sincronizacién que sean necesarios para crear el sistema
nacional de verificacion de certificados y acceder a los servicios
universales de validaciéon que ofrezca la plataforma operada por
el Ministerio de la Presidencia. Basaran su operatividad en las
directrices definidas en la politica de firma y certificados electré-
nicos en el ambito de la Administracion General del Estado.

g) Cumpliran lo establecido en los Esquemas Nacionales de
Interoperabilidad y de Seguridad respecto de las condiciones ge-
nerales a las que deberan someterse las plataformas y servicios
de validacion de certificados.

TITULO IV
Registros electronicos
Articulo 26. Registros electrénicos.

Todos los Departamentos Ministeriales de la Administracion
General del Estado, asi como sus organismos publicos, deberan
disponer de un servicio de registro electrénico, propio o propor-
cionado por otro 6rgano u organismo, para la recepcién y remi-
sion de solicitudes, escritos y comunicaciones correspondientes
a los procedimientos y actuaciones de su competencia.

Articulo 27. Creacién de registros electrénicos.

1. La creacion de registros electronicos se efectuara mediante
orden del Ministro respectivo o resolucion del titular del orga-
nismo publico, previa aprobacion del Ministro de la Presidencia
salvo para los organismos publicos en los que no resulte pre-
ceptiva, de acuerdo con su normativa especifica de organizacion.
Los organismos publicos podran utilizar los registros electréni-
cos del departamento ministerial del que dependan, para lo cual
suscribiran el correspondiente Convenio.
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2. Las disposiciones que creen registros electrénicos conten-
dran, al menos:

a) Organo o unidad responsable de la gestion.

b) Fecha y hora oficial y referencia al calendario de dias inha-
biles que sea aplicable.

c) Identificacion del érgano u drganos competentes para la
aprobacion y modificacion de la relacion de documentos elec-
tronicos normalizados, que sean del &mbito de competencia del
registro, e identificacion de los tramites y procedimientos a que
se refieren.

d) Medios de presentacion de documentacion complementaria
a una comunicacion, escrito o solicitud previamente presentada
en el registro electroénico.

3. En ninglin caso tendran la condicién de registro electrénico
los buzones de correo electrénico corporativo asignado a los
empleados publicos o a las distintas unidades y érganos.

4. Tampoco tendran la consideracién de registro electronico
los dispositivos de recepcion de fax, salvo aquellos supuestos
expresamente previstos en el ordenamiento juridico.

Articulo 28. Funciones de los registros electrénicos.

Los registros electrénicos realizaran las siguientes funcio-
nes:

a) La recepcion y remision de solicitudes, escritos y comuni-
caciones relativas a los trémites y procedimientos que corres-
pondan de acuerdo con su norma de creacion, y de los docu-
mentos adjuntos, asi como la emisién de los recibos necesarios
para confirmar la recepcién en los términos previstos en el arti-
culo 25 de la Ley 11/2007, de 22 de junio.

b) La remision electronica de escritos, solicitudes y comuni-
caciones a las personas, 6rganos o unidades destinatarias en los
términos del presente real decreto y del articulo 24.2.b) de la Ley
11/2007, de 22 de junio.

c) La anotacion de los correspondientes asientos de entrada
y salida.

d) Funciones de constancia y certificacion en los supuestos de
litigios, discrepancias o dudas acerca de la recepcién o remision
de solicitudes, escritos y comunicaciones.

Articulo 29. Solicitudes, escritos y comunicaciones que
pueden ser rechazados en los registros electrénicos.

1. Los registros electronicos podréan rechazar los documentos
electrénicos que se les presenten, en las siguientes circunstan-
cias:

a) Que se trate de documentos dirigidos a 6rganos u organis-
mos fuera del &mbito de la Administracion General del Estado.

b) Que contengan codigo malicioso o dispositivo susceptible
de afectar a la integridad o seguridad del sistema.

c) En el caso de utilizacién de documentos normalizados,



cuando no se cumplimenten los campos requeridos como obli-
gatorios en la resolucion de aprobacion del correspondiente do-
cumento, o cuando contenga incongruencias u omisiones que
impidan su tratamiento.

d) Que se trate de documentos que de acuerdo con lo esta-
blecido en los articulos 14 y 32 deban presentarse en registros
electronicos especificos.

2. En los casos previstos en el apartado anterior, se informaréa
de ello al remitente del documento, con indicacién de los motivos
del rechazo asi como, cuando ello fuera posible, de los medios
de subsanacion de tales deficiencias y direccién en la que pueda
presentarse. Cuando el interesado lo solicite se remitira justifica-
cion del intento de presentacion, que incluird las circunstancias
de su rechazo.

3. Cuando concurriendo las circunstancias previstas en el
apartado 1, no se haya producido el rechazo automético por el
registro electrénico, el érgano administrativo competente re-
querird la correspondiente subsanacién, advirtiendo que, de no
ser atendido el requerimiento, la presentacién careceréa de va-
lidez o eficacia.

Articulo 30. Recepcién de solicitudes, escritos y
comunicaciones.

1. La presentacién de solicitudes, escritos y comunicaciones
podra realizarse en los registros electrénicos durante las veinti-
cuatro horas de todos los dias del afio.

2. La recepcion de solicitudes, escritos y comunicaciones
podré interrumpirse por el tiempo imprescindible sélo cuando
concurran razones justificadas de mantenimiento técnico u ope-
rativo. La interrupcion deberé anunciarse a los potenciales usua-
rios del registro electrénico con la antelacién que, en cada caso,
resulte posible.

En supuestos de interrupcion no planificada en el funciona-
miento del registro electrénico, y siempre que sea posible, se
dispondrén las medidas para que el usuario resulte informado
de esta circunstancia asf como de los efectos de la suspension,
con indicacion expresa, en su caso, de la prorroga de los plazos
de inminente vencimiento. Alternativamente, podra establecerse
un redireccionamiento que permita utilizar un registro electré-
nico en sustitucién de aquél en el que se haya producido la
interrupcion.

3. Elregistro electréonico emitira automaticamente por el mis-
mo medio un recibo firmado electrénicamente, mediante alguno
de los sistemas de firma del articulo 18 de la Ley 11/2007, de 22
de junio, con el siguiente contenido:

a) Copia del escrito, comunicacién o solicitud presentada,
siendo admisible a estos efectos la reproduccion literal de los
datos introducidos en el formulario de presentacion.

b) Fecha y hora de presentacion y nimero de entrada de re-
gistro.
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c) En su caso, enumeracién y denominacién de los documen-
tos adjuntos al formulario de presentacion o documento presen-
tado, seguida de la huella electrénica de cada uno de ellos.

d) Informacion del plazo maximo establecido normativamente
para la resolucion y notificacion del procedimiento, asi como de
los efectos que pueda producir el silencio administrativo, cuando
sea autométicamente determinable.

Articulo 31. Creacion, naturaleza y funcionamiento del
Registro Electronico Comun.

1. Se crea el Registro Electronico Comuan de la Administracion
General del Estado, accesible a través del punto de acceso ge-
neral establecido en el articulo 9.

2. El Registro Electronico ComUn seréa gestionado por el Mi-
nisterio de la Presidencia.

3. El Registro Electrénico Comin posibilitara la presentacion
de cualesquiera solicitudes, escritos y comunicaciones dirigidas
a la Administracion General del Estado y a sus organismos pU-
blicos.

4. El Registro Electronico Comun informara al ciudadano y le
redirigira, cuando proceda, a los registros competentes para la
recepcién de aquellos documentos que dispongan de aplicacio-
nes especificas para su tratamiento.

5. Mediante orden del Ministro de la Presidencia se establece-
rén los requisitos y condiciones de funcionamiento del Registro
Electrénico Comun, incluyendo la creacién de un fichero ajusta-
do a las previsiones de la normativa sobre protecciéon de datos
de caréacter personal, asi como los deméas aspectos previstos en
el articulo 27.2.

TiTULO V
De las comunicaciones y las notificaciones

CAPITULO |
Comunicaciones electrénicas

Articulo 32. Obligatoriedad de la comunicacion a través de
medios electrénicos.

1. La obligatoriedad de comunicarse por medios electrénicos
con los 6rganos de la Administracion General del Estado o sus
organismos publicos vinculados o dependientes, en los supues-
tos previstos en el articulo 27.6 de la Ley 11/2007, de 22 de junio,
podré establecerse mediante orden ministerial. Esta obligacion
puede comprender, en su caso, la préactica de notificaciones ad-
ministrativas por medios electrénicos, asi como la necesaria uti-
lizacién de los registros electrénicos que se especifiquen.

2. En la norma que establezca dicha obligacion se especifica-
ran las comunicaciones a las que se aplique, el medio electrénico



de que se trate y los sujetos obligados. Dicha orden debera ser
publicada en el «Boletin Oficial del Estado» y en la sede electro-
nica del érgano u organismo publico de que se trate.

3. Si existe la obligacién de comunicacién a través de medios
electrénicos y no se utilizan dichos medios, el 6rgano adminis-
trativo competente requerird la correspondiente subsanacion,
advirtiendo que, de no ser atendido el requerimiento, la presen-
tacion carecera de validez o eficacia.

Articulo 33. Modificacion del medio de comunicacién
inicialmente elegido.

Salvo las excepciones previstas en el articulo anterior, los
ciudadanos podran modificar la manera de comunicarse con los
6rganos u organismos publicos vinculados o dependientes de la
Administracién General del Estado, optando por un medio distinto
del inicialmente elegido, que comenzara a producir efectos res-
pecto de las comunicaciones que se produzcan a partir del dia
siguiente a su recepcion en el registro del 6rgano competente.

Articulo 34. Comunicaciones entre los 6rganos de la
Administracion General del Estado y sus organismos publicos.

1. Los drganos de la Administracion General del Estado y sus
organismos publicos deberan utilizar medios electrénicos para
comunicarse entre ellos. Sélo con caréacter excepcional se po-
dran utilizar otros medios de comunicacién cuando no sea posi-
ble la utilizacién de medios electrénicos por causas justificadas
de caracter técnico.

2. Los organos de la Administracion General del Estado y sus
organismos publicos deberan utilizar medios electrénicos para
comunicarse con otras Administraciones publicas. No obstante,
se podrén utilizar otros medios de comunicacién atendiendo a
los medios técnicos de que éstas dispongan.

Se suscribiran los Convenios necesarios para garantizar las
condiciones de dicha comunicacion, salvo cuando dichas condi-
ciones se encuentren reguladas en normas especificas.

CAPITULO I
Notificaciones electrénicas

Articulo 35. Préactica de notificaciones por medios electrénicos.

1. Los érganos y organismos publicos de la Administracion
General del Estado habilitaran sistemas de notificacion electroni-
ca de acuerdo con lo dispuesto en el presente capitulo.

2. La préctica de notificaciones por medios electrénicos podra
efectuarse, de alguna de las formas siguientes:

a) Mediante la direccién electrénica habilitada en la forma re-
gulada en el articulo 38 de este real decreto.

b) Mediante sistemas de correo electrénico con acuse de re-
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cibo que deje constancia de la recepcion en la forma regulada en
el articulo 39 de este real decreto.

c) Mediante comparecencia electrénica en la sede en la forma
regulada en el articulo 40 de este real decreto.

d) Otros medios de notificacién electrénica que puedan esta-
blecerse, siempre que quede constancia de la recepcion por el
interesado en el plazo y en las condiciones que se establezcan
en su regulacion especifica.

Articulo 36. Eleccion del medio de notificacion.

1. Las notificaciones se efectuarédn por medios electrénicos
cuando asi haya sido solicitado o consentido expresamente por
el interesado o cuando haya sido establecida como obligatoria
conforme a lo dispuesto en los articulos 27.6 y 281 de la Ley
11/2007, de 22 de junio.

2. La solicitud debera manifestar la voluntad de recibir las no-
tificaciones por alguna de las formas electrénicas reconocidas, e
indicar un medio de notificacion electrénica valido conforme a lo
establecido en el presente real decreto.

3. Tanto la indicacién de la preferencia en el uso de medios
electrénicos como el consentimiento podran emitirse y recabar-
se, en todo caso, por medios electrénicos.

4. Cuando la notificacion deba admitirse obligatoriamente por
medios electrénicos, el interesado podré elegir entre las distintas
formas disponibles salvo que la normativa que establece la notifi-
cacion electrénica obligatoria sefale una forma especifica.

5. Cuando, como consecuencia de la utilizacion de distintos
medios, electronicos o no electronicos, se practiquen varias no-
tificaciones de un mismo acto administrativo, se entenderan pro-
ducidos todos los efectos juridicos derivados de la notificacion,
incluido el inicio del plazo para la interposicion de los recursos
que procedan, a partir de la primera de las notificaciones correc-
tamente practicada. Las Administraciones publicas podran ad-
vertirlo de este modo en el contenido de la propia notificacion.

6. Se entendera consentida la préactica de la notificacion por
medios electrénicos respecto de una determinada actuacién admi-
nistrativa cuando, tras haber sido realizada por una de las formas
vélidamente reconocidas para ello, el interesado realice actuaciones
que supongan el conocimiento del contenido y alcance de la resolu-
cién o acto objeto de la notificacién. La notificacion surtiré efecto a
partir de la fecha en que el interesado realice dichas actuaciones.

En el supuesto previsto en el parrafo anterior, el resto de las
resoluciones o actos del procedimiento deberan notificarse por
el medio y en la forma que proceda conforme a lo dispuesto en la
Ley 11/2007, de 22 de junio, y en el presente real decreto.

Articulo 37. Modificacién del medio de notificacién.

1. Durante la tramitacion del procedimiento el interesado po-
dra requerir al érgano correspondiente que las notificaciones
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sucesivas no se practiquen por medios electronicos, utilizdndose
los deméas medios admitidos en el articulo 59 de la Ley 30/1992,
de 26 de noviembre, excepto en los casos en que la notificacion
por medios electrénicos tenga caracter obligatorio conforme a
lo dispuesto en los articulos 27.6 y 2811 de la Ley 11/2007, de 22
de junio.

2. En la solicitud de modificacion del medio de notificacion
preferente debera indicarse el medio y lugar para la practica de
las notificaciones posteriores.

3. El cambio de medio a efectos de las notificaciones se hara
efectivo para aqguellas notificaciones que se emitan desde el dia
siguiente a la recepcion de la solicitud de modificaciéon en el re-
gistro del 6rgano u organismo publico actuante.

Articulo 38. Notificacién mediante la puesta a disposicion
del documento electrénico a través de direccion electrénica
habilitada.

1. Serén vélidos los sistemas de notificacion electronica a tra-
vés de direccion electronica habilitada siempre que cumplan, al
menos, los siguientes requisitos:

a) Acreditar la fecha y hora en que se produce la puesta a
disposicién del interesado del acto objeto de notificacion.

b) Posibilitar el acceso permanente de los interesados a la di-
reccioén electronica correspondiente, a través de una sede elec-
tronica o de cualquier otro modo.

c) Acreditar la fecha y hora de acceso a su contenido.

d) Poseer mecanismos de autenticacion para garantizar la ex-
clusividad de su uso y la identidad del usuario.

2. Bajo responsabilidad del Ministerio de la Presidencia existi-
ra un sistema de direccion electrénica habilitada para la practica
de estas notificaciones que quedara a disposicién de todos los
6rganos y organismos publicos vinculados o dependientes de la
Administracién General del Estado que no establezcan sistemas
de notificacion propios. Los ciudadanos podrén solicitar la aper-
tura de esta direccién electrdnica, que tendré vigencia indefini-
da, excepto en los supuestos en que se solicite su revocacion
por el titular, por fallecimiento de la persona fisica o extincion
de la personalidad juridica, que una resolucién administrativa o
judicial asi lo ordene o por el transcurso de tres afios sin que
se utilice para la préactica de notificaciones, supuesto en el cual
se inhabilitara ésta direccion electronica, comunicandose asi al
interesado.

3. Cuando se establezca la practica de notificaciones electro-
nicas con caréacter obligatorio, la direccién electrénica habilita-
da a que se refiere el apartado anterior sera asignada de oficio
y podra tener vigencia indefinida, conforme al régimen que se
establezca por la orden del Ministro de la Presidencia a la que
se refiere la disposicion final primera. Respecto del resto de di-
recciones electronicas habilitadas dicho régimen se establecera
mediante orden del titular del Departamento correspondiente.
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Articulo 39. Notificacién mediante recepcion en direccion de
correo electronico.

Se podré acordar la practica de notificaciones en las direccio-
nes de correo electronico que los ciudadanos elijan siempre que
se genere automaticamente y con independencia de la voluntad
del destinatario un acuse de recibo que deje constancia de su re-
cepcién y que se origine en el momento del acceso al contenido
de la notificacion.

Articulo 40. Notificacién por comparecencia electrénica.

1. La notificacion por comparecencia electronica consiste
en el acceso por el interesado, debidamente identificado, al
contenido de la actuacién administrativa correspondiente a
través de la sede electrénica del érgano u organismo publico
actuante.

2. Para que la comparecencia electrénica produzca los efec-
tos de notificacion de acuerdo con el articulo 28.5 de la Ley
11/2007, de 22 de junio, se requerird que retna las siguientes
condiciones:

a) Con caréacter previo al acceso a su contenido, el interesado
deberd visualizar un aviso del carécter de notificacién de la ac-
tuacion administrativa que tendré dicho acceso.

b) El sistema de informacién correspondiente dejara constan-
cia de dicho acceso con indicacion de fecha y hora.

TiTULO VI
Los documentos electrénicos y sus copias

CAPITULO |
Disposiciones comunes sobre los documentos electronicos

Articulo 41. Caracteristicas del documento electrénico.

1. Los documentos electrénicos deberan cumplir los siguien-
tes requisitos para su validez:

a) Contener informacién de cualquier naturaleza.

b) Estar archivada la informacion en un soporte electronico
segln un formato determinado y susceptible de identificacion y
tratamiento diferenciado.

c) Disponer de los datos de identificacién que permitan su
individualizacién, sin perjuicio de su posible incorporacién a un
expediente electronico.

2. Los documentos administrativos electrénicos deberén, ade-
més de cumplir las anteriores condiciones, haber sido expedidos
y firmados electronicamente mediante los sistemas de firma pre-
vistos en los articulos 18 y 19 de la Ley 11/2007, de 22 de junio, y
ajustarse a los requisitos de validez previstos en la Ley 30/1992,
de 26 de noviembre.
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Articulo 42. Adicion de metadatos a los documentos
electrénicos.

1. Se entiende como metadato, a los efectos de este real de-
creto, cualquier tipo de informacién en forma electrénica aso-
ciada a los documentos electrénicos, de caracter instrumental
e independiente de su contenido, destinada al conocimiento in-
mediato y automatizable de alguna de sus caracteristicas, con
la finalidad de garantizar la disponibilidad, el acceso, la conser-
vacion y la interoperabilidad del propio documento.

2. Los documentos electrénicos susceptibles de ser inte-
grados en un expediente electronico, deberén tener asociados
metadatos que permitan su contextualizacion en el marco del
6rgano u organismo, la funcién y el procedimiento administra-
tivo al que corresponde.

Ademas, se asociara a los documentos electronicos la infor-
macion relativa a la firma del documento asi como la referencia
temporal de los mismos, en la forma regulada en el presente
real decreto.

3. La asociacién de metadatos a los documentos electroni-
cos aportados por los ciudadanos o emitidos por la Adminis-
tracion General del Estado o sus organismos publicos ser4, en
todo caso, realizada por el érgano u organismo actuante, en la
forma que en cada caso se determine.

4. Los metadatos minimos obligatorios asociados a los do-
cumentos electrénicos, asi como la asociacion de los datos de
firma o de referencia temporal de los mismos, se especificaran
en el Esquema Nacional de Interoperabilidad.

5. Una vez asociados los metadatos a un documento elec-
tronico, no podran ser modificados en ninguna fase posterior
del procedimiento administrativo, con las siguientes excep-
ciones:

a) Cuando se observe la existencia de errores u omisiones
en los metadatos inicialmente asignados.

b) Cuando se trate de metadatos que requieran actualiza-
cion, si asf lo dispone el Esquema Nacional de Interoperabi-
lidad.

La modificacion de los metadatos debera ser realizada por
el rgano competente conforme a la normativa de organizacion
especifica, o de forma automatizada conforme a las normas
que se establezcan al efecto.

6. Independientemente de los metadatos minimos obliga-
torios a que se refiere el apartado 4, los distintos 6rganos u
organismos podran asociar a los documentos electrénicos me-
tadatos de carécter complementario, para las necesidades de
catalogacion especificas de su respectivo ambito de gestion,
realizando su insercion de acuerdo con las especificaciones
que establezca al respecto el Esquema Nacional de Interope-
rabilidad. Los metadatos complementarios no estaran sujetos
a las prohibiciones de modificacion establecidas en el apartado
anterior.
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Articulo 43. Copias electrénicas de los documentos
electrénicos realizadas por la Administracion General del
Estado y sus organismos publicos.

1. Las copias electrénicas generadas que, por ser idénticas al
documento electrénico original no comportan cambio de formato
ni de contenido, tendrén la eficacia juridica de documento elec-
trénico original.

2. En caso de cambio del formato original, para que una copia
electrénica de un documento electrénico tenga la condicion de
copia auténtica, deberan cumplirse los siguientes requisitos:

a) Que el documento electrénico original, que debe conser-
varse en todo caso, se encuentre en poder de la Administra-
cion.

b) Que la copia sea obtenida conforme a las normas de com-
petencia y procedimiento que en cada caso se aprueben, inclui-
das las de obtencién automatizada.

c) Que incluya su caracter de copia entre los metadatos aso-
ciados.

d) Que sea autorizada mediante firma electrénica conforme a
los sistemnas recogidos en los articulos 18 y 19 de la Ley 11/2007,
de 22 de junio.

3. Se podrén generar copias electrénicas auténticas a partir
de otras copias electronicas auténticas siempre que se observen
los requisitos establecidos en los apartados anteriores.

4. Los organos emisores de los documentos administrativos
electrénicos o receptores de los documentos privados electroni-
cos, o los archivos que reciban los mismos, estan obligados a la
conservacion de los documentos originales, aunque se hubiere
procedido a su copiado conforme a lo establecido en el presente
articulo, sin perjuicio de lo previsto en el articulo 52.

5. Seré considerada copia electrénica auténtica de documen-
tos electrénicos presentados conforme a sistemas normalizados
o formularios:

a) La obtenida conforme a lo sefialado en los apartados ante-
riores de este articulo.

b) El documento electrénico, autenticado con la firma electro-
nica del 6rgano u organismo destinatario, resultado de integrar
el contenido variable firmado y remitido por el ciudadano en el
formulario correspondiente empleado en la presentacion.

Articulo 44. Copias electrénicas de documentos en soporte
no electrénico.

1. Las copias electrénicas de los documentos en soporte papel
0 en otro soporte susceptible de digitalizacién realizadas por la
Administracién General del Estado y sus organismos publicos
vinculados o dependientes, ya se trate de documentos emitidos
por la Administracion o documentos privados aportados por los
ciudadanos, se realizaran de acuerdo con lo regulado en el pre-
sente articulo.



2. A los efectos de lo regulado en este real decreto, se define
como «imagen electrénica» el resultado de aplicar un proceso de
digitalizacién a un documento en soporte papel o en otro soporte
que permita la obtencion fiel de dicha imagen.

Se entiende por «digitalizacion» el proceso tecnolégico que
permite convertir un documento en soporte papel o en otro so-
porte no electrénico en un fichero electrénico que contiene la
imagen codificada, fiel e integra, del documento.

3. Cuando sean realizadas por la Administracion, las iméagenes
electronicas tendran la naturaleza de copias electrénicas autén-
ticas, con el alcance y efectos previstos en el articulo 46 de la
Ley 30/1992, de 26 de noviembre, siempre que se cumplan los
siguientes requisitos:

a) Que el documento copiado sea un original o una copia au-
téntica.

b) Que la copia electrénica sea autorizada mediante firma
electrénica utilizando los sistemas recogidos en los articulos 18
y 19 de la Ley 11/2007, de 22 de junio.

c) Que las imagenes electronicas estén codificadas conforme
a alguno de los formatos y con los niveles de calidad y condicio-
nes técnicas especificados en el Esquema Nacional de Interope-
rabilidad.

d) Que la copia electronica incluya su caréacter de copia entre
los metadatos asociados.

e) Que la copia sea obtenida conforme a las normas de com-
petencia y procedimiento que en cada caso se aprueben, inclui-
das las de obtencién automatizada.

4. No seré necesaria la intervencién del érgano administrati-
vo depositario del documento administrativo original para la ob-
tencion de copias electréonicas auténticas, cuando las imagenes
electrénicas sean obtenidas a partir de copias auténticas en pa-
pel emitidas cumpliendo los requisitos del articulo 46 de la Ley
30/1992, de 26 de noviembre.

Articulo 45. Copias en papel de los documentos publicos
administrativos electroénicos realizadas por la Administracién
General del Estado y sus organismos publicos vinculados o
dependientes.

Para que las copias emitidas en papel de los documentos pu-
blicos administrativos electrénicos tengan la consideracion de
copias auténticas deberan cumplirse los siguientes requisitos:

a) Que el documento electrénico copiado sea un documento
original o una copia electrénica auténtica del documento electré-
nico o en soporte papel original, emitidos conforme a lo previsto
en el presente real decreto.

b) La impresion en el mismo documento de un codigo gene-
rado electrénicamente u otro sistema de verificacién, con indi-
cacion de que el mismo permite contrastar la autenticidad de la
copia mediante el acceso a los archivos electronicos del 6rgano
u organismo publico emisor.
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c) Que la copia sea obtenida conforme a las normas de com-
petencia y procedimiento, que en cada caso se aprueben, inclui-
das las de obtencién automatizada.

Articulo 46. Destruccion de documentos en soporte no
electrénico.

1. Los documentos originales y las copias auténticas en papel
o cualquier otro soporte no electrénico admitido por la ley como
prueba, de los que se hayan generado copias electrénicas au-
ténticas, podréan destruirse en los términos y condiciones que se
determinen en las correspondientes Resoluciones, si se cumplen
los siguientes requisitos:

a) La destruccion requerira una resolucién adoptada por el or-
gano responsable del procedimiento o, en su caso, por el 6rgano
responsable de la custodia de los documentos, previo el oportu-
no expediente de eliminacién, en el que se determinen la natura-
leza especifica de los documentos susceptibles de destruccion,
los procedimientos administrativos afectados, las condiciones y
garantias del proceso de destruccién, y la especificacion de las
personas u érganos responsables del proceso.

Las resoluciones que aprueben los procesos de destruc-
cién regulados en el articulo 30.4 de la Ley 11/2007, de 22 de
junio, requeriran informe previo de la respectiva Comision Ca-
lificadora de Documentos Administrativos y posterior dictamen
favorable de la Comisién Superior Calificadora de Documentos
Administrativos, sin que, en su conjunto, este tramite de infor-
me pueda ser superior a tres meses. Una vez superado este
plazo sin pronunciamiento expreso de ambos 6rganos, podra
resolverse el expediente de eliminacién y procederse a la des-
truccion.

b) Que no se trate de documentos con valor histérico, ar-
tistico o de otro caracter relevante que aconseje su conserva-
cion y proteccion, o en el que figuren firmas u otras expresiones
manuscritas o mecénicas que confieran al documento un valor
especial.

2. Se deberéd incorporar al expediente de eliminacion un ana-
lisis de los riesgos relativos al supuesto de destrucciéon de que
se trate, con mencion explicita de las garantias de conservacién
de las copias electrénicas y del cumplimiento de las condiciones
de seguridad que, en relacién con la conservacién y archivo de
los documentos electrénicos, establezca el Esquema Nacional
de Seguridad.

3. La destruccién de cualquier tipo de documento diferente
de los previstos en los apartados anteriores, se regira por lo
previsto en el Real Decreto 1164/2002, de 8 de noviembre, por
el que se regula la conservacion del patrimonio documental con
valor historico, el control de la eliminacion de otros documentos
de la Administracion General del Estado y sus organismos publi-
cos y la conservacion de documentos administrativos en soporte
distinto al original.
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CAPITULO Il
Normas especificas relativas a los documentos
administrativos electrénicos

Articulo 47. Referencia temporal de los documentos
administrativos electroénicos.

1. La Administracion General del Estado y sus organismos pu-
blicos dependientes o vinculados asociarén a los documentos
administrativos electrénicos, en los términos del articulo 29.2 de
la Ley 11/2007, de 22 de junio, una de las siguientes modalidades
de referencia temporal, de acuerdo con lo que determinen las
normas reguladoras de los respectivos procedimientos:

a) «Marca de tiempo» entendiendo por tal la asignacién por
medios electrénicos de la fecha vy, en su caso, la hora a un do-
cumento electrénico. La marca de tiempo seré utilizada en todos
aquellos casos en los que las normas reguladoras no establez-
can la utilizacion de un sello de tiempo.

b) «Sello de tiempo», entendiendo por tal la asignacion por
medios electrénicos de una fecha y hora a un documento elec-
tronico con la intervencion de un prestador de servicios de cer-
tificacién que asegure la exactitud e integridad de la marca de
tiempo del documento.

La informacion relativa a las marcas y sellos de tiempo se
asociaré a los documentos electrénicos en la forma que deter-
mine el Esquema Nacional de Interoperabilidad.

2. La relacion de prestadores de servicios de certificacion
electrénica que prestan servicios de sellado de tiempo en la Ad-
ministracion General del Estado, conforme a lo dispuesto en el
articulo 29.3 de la Ley 11/2007, de 22 de junio, asi como los re-
quisitos que han de cumplirse para dicha admision, seran regula-
dos mediante el real decreto a que se refiere el articulo 23.3.

CAPITULO Il
Normas especificas relativas a los documentos
electronicos aportados por los ciudadanos

Articulo 48. Imagenes electronicas aportadas por los
ciudadanos.

1. De conformidad con el articulo 35.2 de la Ley 11/2007, de
22 de junio, los interesados podran aportar al expediente, en
cualquier fase del procedimiento, copias digitalizadas de los do-
cumentos, cuya fidelidad con el original garantizaran mediante
la utilizacion de firma electrénica avanzada. La Administracion
Publica podra solicitar del correspondiente archivo el cotejo del
contenido de las copias aportadas. Ante la imposibilidad de este
cotejo y con carécter excepcional, podré requerir al particular la
exhibicién del documento o de la informacion original. La apor-
tacion de tales copias implica la autorizacion a la Administracion
para que acceda y trate la informacion personal contenida en
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tales documentos. Las mencionadas imagenes electronicas ca-
receran del carécter de copia auténtica.

2. Las imagenes electronicas presentadas por los ciudada-
nos deberan ajustarse a los formatos y estandares aprobados
para tales procesos en el Esquema Nacional de Interoperabili-
dad. En caso de incumplimiento de este requisito, se requerira
al interesado para la subsanacion del defecto advertido, en los
términos establecidos en el articulo 71 de la Ley 30/1992, de 26
de noviembre.

3. La presentacion documental que realicen los interesados
en cualquiera de los lugares de presentacion establecidos en el
articulo 21.a), b) y d) del Real Decreto 772/1999, de 7 de mayo,
podré acompanarse de soportes conteniendo documentos elec-
tronicos con los efectos establecidos en el articulo 35.2 de la Ley
11/2007, de 22 de junio.

4. Sera de aplicacion a las solicitudes de cotejo de las copias
aportadas, previstas en el articulo 35.2 de la Ley 11/2007, de 22
de junio, lo establecido en relacion con la transmision de datos
en el articulo 2 del presente real decreto.

CAPITULO IV
Normas relativas a la obtencion de copias electronicas
por los ciudadanos

Articulo 49. Obtencién de copias electronicas de
documentos electrénicos.

Los ciudadanos podran ejercer el derecho a obtener copias
electronicas de los documentos electronicos que formen parte
de procedimientos en los que tengan condicion de interesados
de acuerdo con lo dispuesto en la normativa reguladora del res-
pectivo procedimiento.

La obtencién de la copia podra realizarse mediante extractos
de los documentos o se podra utilizar otros métodos electréni-
cos que permitan mantener la confidencialidad de aquellos datos
que no afecten al interesado.

Articulo 50. Obtencion de copias electronicas a efectos de
compulsa.

Cuando los interesados deseen ejercer el derecho regulado en
el articulo 8. del Real Decreto 772/1999, de 7 de mayo, sobre apor-
tacion de copias compulsadas al procedimiento, y siempre que los
originales no deban obrar en el procedimiento, la oficina receptora,
si cuenta con los medios necesarios, deberé proceder a la obten-
cién de copia electronica de los documentos a compulsar median-
te el procedimiento regulado en el articulo 44 de este real decreto,
siempre que se trate de uno de los lugares de presentacion men-
cionados en el articulo 21.a), b) y d) del citado real decreto.

Estas copias digitalizadas seran firmadas electrénicamente
mediante los procedimientos previstos en los articulos 18 y 19 de la



Ley 11/2007, de 22 de junio, y tendrén el carécter de copia compul-
sada o cotejada previsto en el articulo 8 del Real Decreto 772/1999,
de 7 de mayo, sin que en ninglin caso se acredite la autenticidad
del documento original, no siéndoles de aplicacion el procedimien-
to de comprobacion previsto en el articulo 35.2 de dicha ley.

CAPITULO V
Archivo electrénico de documentos

Articulo 51. Archivo electronico de documentos.

1. La Administracion General del Estado y sus organismos pu-
blicos vinculados o dependientes deberan conservar en soporte
electrénico todos los documentos electronicos utilizados en ac-
tuaciones administrativas, que formen parte de un expediente
administrativo, asf como aquellos otros que, tengan valor proba-
torio de las relaciones entre los ciudadanos y la Administracién.

2. La conservacion de los documentos electrénicos podra
realizarse bien de forma unitaria, o mediante la inclusiéon de su
informacién en bases de datos siempre que, en este Ultimo caso,
consten los criterios para la reconstruccion de los formularios o
modelos electrénicos origen de los documentos asf como para la
comprobacién de la firma electrénica de dichos datos.

Articulo 52. Conservaciéon de documentos electronicos.

1. Los periodos minimos de conservacion de los documentos
electrénicos se determinaran por cada 6rgano administrativo
de acuerdo con el procedimiento administrativo de que se trate,
siendo en todo caso de aplicacién, con la excepcion regulada de la
destruccion de documentos en papel copiados electrénicamente,
las normas generales sobre conservacion del patrimonio docu-
mental con valor histérico y sobre eliminacion de documentos de
la Administracién General del Estado y sus organismos publicos.

2. Para preservar la conservacion, el acceso y la legibilidad de
los documentos electrénicos archivados, podran realizarse opera-
ciones de conversion, de acuerdo con las normas sobre copiado
de dichos documentos contenidas en el presente real decreto.

3. Los responsables de los archivos electrénicos promoveran
el copiado auténtico con cambio de formato de los documentos y
expedientes del archivo tan pronto como el formato de los mis-
mos deje de figurar entre los admitidos en la gestion publica por
el Esquema Nacional de Interoperabilidad.

CAPITULO VI
Expediente electronico

Articulo 53. Formacion del expediente electrénico.

1. La formacion de los expedientes electrénicos es respon-
sabilidad del 6rgano que disponga la normativa de organizacion
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especifica y, de no existir prevision normativa, del encargado de
su tramitacion.

2. Los expedientes electrénicos que deban ser objeto de re-
mision o puesta a disposicion se formaran ajustandose a las si-
guientes reglas:

a) Los expedientes electronicos dispondran de un codigo que
permita su identificacion univoca por cualquier 6rgano de la Ad-
ministracion en un entorno de intercambio interadministrativo.

b) El foliado de los expedientes electrénicos se llevara a cabo
mediante un indice electrénico, firmado electrénicamente me-
diante los sistemas previstos en los articulos 18 y 19 de la Ley
11/2007, de 22 de junio, y en los términos del articulo 32.2 de la
citada ley.

c) Con el fin de garantizar la interoperabilidad de los expe-
dientes, tanto su estructura y formato como las especificaciones
de los servicios de remisién y puesta a disposicion se sujetaran
a lo que se establezca al respecto por el Esquema Nacional de
Interoperabilidad.

d) Los expedientes electronicos estaran integrados por do-
cumentos electrénicos, que podran formar parte de distintos
expedientes, pudiendo incluir asimismo otros expedientes elec-
tronicos si asi lo requiere el procedimiento. Excepcionalmente,
cuando la naturaleza o la extension de determinados documen-
tos a incorporar al expediente no permitan o dificulten notable-
mente su inclusion en el mismo conforme a los estandares y
procedimientos establecidos, deberéan incorporarse al indice del
expediente sin perjuicio de su aportacion separada.

el Los documentos que se integran en el expediente elec-
tronico se ajustaran al formato o formatos de larga duracién,
accesibles en los términos que determine el Esquema Nacional
de Interoperabilidad.

Disposicion adicional primera. Procedimientos especiales.

1. Lo dispuesto en este real decreto se entiende sin perjuicio
de la regulacién especial contenida en la Ley 30/2007, de 30
de octubre, de Contratos del Sector Publico y sus normas de
desarrollo en relacién con el perfil del contratante, Plataforma
de Contratacion del Estado y uso de medios electrénicos en los
procedimientos relacionados con la contratacion publica.

2. La aplicacion de las disposiciones de este real decreto so-
bre gestion electrénica de procedimientos en materia tributaria,
de seguridad social y desempleo y de régimen juridico de los
extranjeros en Espafia, se efectuara de conformidad con lo esta-
blecido en las disposiciones adicionales quinta, sexta, séptima y
decimonovena de la Ley 30/1992, de 26 de noviembre.

3. Lo dispuesto en el presente real decreto se aplicaré su-
pletoriamente al régimen especial previsto en el Real Decreto
1496/2003, de 28 de noviembre, por el que se aprueba el Regla-
mento por el que se regulan las obligaciones de facturacion, y se
modifica el Reglamento del Impuesto sobre el Valor Afadido y en



la Orden EHA/962/2007, de 10 de abril, por la que se desarro-
llan determinadas disposiciones sobre facturacién telemética y
conservacion electrénica de facturas contenidas en el citado real
decreto. Este régimen juridico especial sera aplicable a cuales-
quiera copias electronicas de facturas que deban remitirse a los
6rganos y organismos de la Administracion General del Estado.
4. Lo dispuesto en este real decreto se entiende sin perjuicio
de la regulacién contenida en los reales decretos 181/2008, de
8 de febrero, de ordenacién del diario oficial «Boletin Oficial del
Estado» y 1979/2008, de 28 de noviembre, por el que se regula la
edicion electronica del «Boletin Oficial del Registro Mercantil».

Disposicion adicional segunda. Funcién estadistica.

Lo dispuesto en el articulo 2 no se aplicara a la recogida de
datos prevista en el Capitulo Il de la Ley 12/1989, de 9 de mayo,
de la Funcion Estadistica Publica.

Disposicion adicional tercera. Directorio de sedes
electronicas.

En el plazo de 6 meses, contados a partir de la entrada en vi-
gor de este real decreto, el Ministerio de la Presidencia publicara
en su sede electrénica el Directorio de sedes electrénicas a que
se refiere el articulo 8.

Disposicion adicional cuarta. Conservacion de la
identificacion de direcciones electrénicas.

Sin perjuicio de lo establecido, con caracter general, en el
articulo 17.2, las direcciones electronicas actualmente existentes
de los organismos publicos que gocen de un alto nivel de cono-
cimiento publico, podrén ser mantenidas con la misma identifi-
cacion electronica.

Disposicion adicional quinta. Plataforma de verificacion de
certificados de la Fabrica Nacional de Moneda y Timbre-Real
Casa de la Moneda.

De conformidad con las facultades que otorga a la Fabrica
Nacional de Moneda y Timbre-Real Casa de la Moneda el articulo
81 de la Ley 66/1997, de 30 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social en relacién con la disposicion
adicional cuarta de la Ley 59/2003, de 19 de diciembre, de firma
electrénica, la plataforma de verificacion de certificados desarro-
llada por esta entidad se integrara en el sistema nacional de veri-
ficacion de certificados regulado en el articulo 25.3 del presente
real decreto, cumpliendo con lo especificado en el articulo 25.4.

El Ministerio de la Presidencia y la Fabrica Nacional de Mone-
day Timbre-Real Casa de la Moneda adoptaréan las medidas para
conseguir la permanente y perfecta coordinacion operativa y la
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coherencia técnica de ambas plataformas de verificacion, con la
finalidad de asegurar su interoperabilidad y garantizar el mejor
servicio a las Administraciones y los ciudadanos.

Disposicion adicional sexta. Ausencia de impacto
presupuestario.

La aplicacién de las previsiones contenidas en este real de-
creto no debera ocasionar incremento del gasto publico ni dis-
minucién de los ingresos publicos. Por tanto, los departamentos
ministeriales afectados deberan desarrollar las medidas deri-
vadas de su cumplimiento ateniéndose a sus disponibilidades
presupuestarias ordinarias, no dando lugar, en ningln caso, a
planteamientos de necesidades adicionales de financiacion.

Disposicién transitoria primera. Sistemas de firma
electronica.

1. En tanto no se aprueben los Esquemas Nacionales de In-
teroperabilidad y de Seguridad podrén seguir utilizandose los
medios actualmente admitidos de identificacién y autenticacion.
Dichos esquemas estableceran los plazos de aprobacién de las
relaciones de medios admitidos asf como los plazos maximos
de utilizacion de los medios que habiendo sido utilizados no se
adecUen a las prescripciones de los mismos.

2. En particular, podré seguir utilizandose para los usos pre-
vistos en este real decreto y con los mismos efectos juridicos
que el sello electronico, la firma electrénica de persona juridica
o del titular del 6rgano administrativo con observancia de lo dis-
puesto en la normativa correspondiente.

Disposicion transitoria segunda. Condiciones de seguridad
de las plataformas de verificacion.

En tanto no se aprueben los Esquemas Nacionales de Intero-
perabilidad y de Seguridad, seguirén teniendo validez los siste-
mas y servicios de verificacion existentes y operativos a la en-
trada en vigor de este real decreto. Los certificados vinculados
a dichos sistemas o servicios podrén utilizarse en los procedi-
mientos que expresamente los prevean.

Disposicion transitoria tercera. Sistema de notificacién
electrénica regulado en el articulo 38.2.

Mientras no se proceda a dictar la regulacion del Sistema de
notificacion electrénica regulado en el articulo 38.2, de acuerdo
con la disposicion final primera, la funcién prevista en el sistema
de notificacion se realizaré a través de los servicios autorizados,
de conformidad con la Orden PRE 1551/2003, de 10 junio, por la
que se desarrolla la disposicién final primera del Real Decreto
209/2003, de 21 de febrero, por la que se regula los registros y



las notificaciones teleméticas, asi como la utilizacion de medios
teleméticos para la sustitucion de la aportaciéon de certificados
por los ciudadanos.

Disposicion transitoria cuarta. Adaptacion de sedes
electrénicas.

En tanto no se aprueben los Esquemas Nacionales de Intero-
perabilidad y de Seguridad, la creacion de sedes deberé ir acom-
pafiada de un informe en el que se acredite el cumplimiento de
las condiciones de confidencialidad, disponibilidad e integridad
de las informaciones y comunicaciones que se realicen a traves
de las mismas.

Disposicion transitoria quinta. Adaptacién en la
Administraciéon General del Estado en el Exterior.

La aplicacion de lo dispuesto en este real decreto a la Admi-
nistracion General del Estado en el Exterior se efectuara segin
los medios de identificacion y autenticaciéon de los ciudadanos,
los canales electrénicos y condiciones de funcionamiento que en
cada momento se encuentren disponibles.

Disposicion derogatoria Unica. Derogacién normativa.

Quedan derogadas las disposiciones de igual o inferior rango
que se opongan a lo dispuesto en este real decreto, y especial-
mente:

a) El Real Decreto 263/1996, de 16 de febrero, por el que se
regula la utilizacion de técnicas electronicas, informéticas y tele-
maéticas por la Administracion General del Estado.

b) Los articulos 14 a 18 del Real Decreto 772/1999, de 7 de
mayo, por el que se regula la presentacion de solicitudes, escri-
tos y comunicaciones ante la Administracion General del Estado,
la expedicion de copias de documentos y devolucion de origina-
les y el régimen de las oficinas de registro.

Disposicion final primera. Sistema de notificacion electrénica
regulado en el articulo 38.2.

Por orden del Ministro de la Presidencia se establecera el
régimen del sistema de direccion electronica habilitada previsto
en el articulo 38.2, que deberéa ajustarse a las previsiones del
mismo.

Disposicion final segunda. Punto de acceso general.

En el plazo de 3 meses desde la entrada en vigor de este real
decreto, el Ministro de la Presidencia dictaré las disposiciones
necesarias para la constitucién del punto de acceso general de la
Administracion General del Estado regulado en el articulo 9.



Disposicion final tercera. Registros electrénicos.

Los registros telematicos existentes a la entrada en vigor de
la Ley 11/2007, de 22 de junio, afectados por el apartado 2 de la
disposicién transitoria Unica de la citada ley, ajustaran su funcio-
namiento a lo establecido en este real decreto dentro de los seis
meses siguientes a su entrada en vigor.

La adaptacion a lo dispuesto en el presente real decreto se
realizara mediante orden ministerial o, en su caso, resolucion
del titular del correspondiente organismo publico, por la que se
explicite el cumplimiento de lo dispuesto en el articulo 27.

Disposicion final cuarta. Sedes electronicas.

Los puntos de acceso electronico pertenecientes a la Admi-
nistracién General del Estado o sus organismos publicos de-
pendientes o vinculados en los que se desarrollan actualmente
comunicaciones con terceros, propias de sede electrénica, de-
berédn adaptarse, en el plazo de cuatro meses, contados a partir
de la entrada en vigor de este real decreto, a lo dispuesto en el
mismo para las sedes o, en su caso, subsedes, electronicas, sin
perjuicio de lo previsto en las disposiciones transitorias primera
y segunda de este real decreto y en la disposicién final tercera.?
de la Ley 11/2007, de 22 de junio.

Disposicion final quinta. Habilitacién para el desarrollo
normativo.

Se habilita a los Ministros de la Presidencia, Economia y Ha-
cienda e Industria, Turismo y Comercio para dictar las disposi-
ciones que sean necesarias para el desarrollo de este real de-
creto, en el ambito de sus respectivas competencias.

Disposicién final sexta. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de
su publicacién en el «Boletin Oficial del Estado».

Dado en Madrid, el 6 de noviembre de 2009.
JUAN CARLOS R.

La Vicepresidenta primera del Gobierno y Ministra de la Presidencia
MARIA TERESA FERNANDEZ DE LA VEGA SANZ






REAL DECRETO 3/2010, DE 8 DE ENERO, POR
EL QUE SE REGULA EL ESQUEMA NACIONAL
DE SEGURIDAD EN EL AMBITO DE LA
ADMINISTRACION ELECTRONICA

LLa necesaria generalizacion de la sociedad de la informacién
es subsidiaria, en gran medida, de la confianza que genere en los
ciudadanos la relacion a través de medios electronicos.

En el &mbito de las Administraciones publicas, la consagra-
ciéon del derecho a comunicarse con ellas a través de medios
electrénicos comporta una obligacion correlativa de las mismas,
que tiene, como premisas, la promocion de las condiciones para
que la libertad y la igualdad sean reales y efectivas, y la remocién
de los obstaculos que impidan o dificulten su plenitud, lo que de-
manda incorporar las peculiaridades que exigen una aplicacion
segura de estas tecnologias.

A ello ha venido a dar respuesta el articulo 42.2 de la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudada-
nos a los servicios publicos, mediante la creacién del Esquema
Nacional de Seguridad, cuyo objeto es el establecimiento de los
principios y requisitos de una politica de seguridad en la utiliza-
cion de medios electrénicos que permita la adecuada proteccion
de la informacion.

La finalidad del Esquema Nacional de Seguridad es la crea-
cion de las condiciones necesarias de confianza en el uso de
los medios electrénicos, a través de medidas para garantizar
la seguridad de los sistemas, los datos, las comunicaciones, y
los servicios electrénicos, que permita a los ciudadanos vy a las
Administraciones publicas, el ejercicio de derechos y el cumpli-
miento de deberes a través de estos medios.

El Esquema Nacional de Seguridad persigue fundamentar la
confianza en que los sistemas de informacion prestaran sus ser-
vicios y custodiaran la informacion de acuerdo con sus especifi-
caciones funcionales, sin interrupciones o modificaciones fuera
de control, y sin que la informacién pueda llegar al conocimiento
de personas no autorizadas. Se desarrollard y perfeccionaré en
paralelo a la evolucién de los servicios y a medida que vayan
consolidandose los requisitos de los mismos y de las infraes-
tructuras que lo apoyan.

Actualmente los sistemas de informacion de las administra-
ciones publicas estan fuertemente imbricados entre sfi y con
sistemas de informacion del sector privado: empresas y admi-
nistrados. De esta manera, la seguridad tiene un nuevo reto que
va mas all4 del aseguramiento individual de cada sistema. Es
por ello que cada sistema debe tener claro su perimetro y los
responsables de cada dominio de seguridad deben coordinarse
efectivamente para evitar «tierras de nadie» y fracturas que pu-
dieran dafar a la informacion o a los servicios prestados.

En este contexto se entiende por seguridad de las redes y de



la informacioén, la capacidad de las redes o de los sistemas de
informacioén de resistir, con un determinado nivel de confianza,
los accidentes o acciones ilicitas o malintencionadas que com-
prometan la disponibilidad, autenticidad, integridad y confidencia-
lidad de los datos almacenados o transmitidos y de los servicios
que dichas redes y sistemas ofrecen o hacen accesibles.

El Esquema Nacional de Seguridad tiene presentes las reco-
mendaciones de la Union Europea (Decisién 2001/844/CE CECA,
Euratom de la Comisién, de 29 de noviembre de 2001, por la
que se modifica su Reglamento interno y Decision 2001/264/CE
del Consejo, de 19 de marzo de 2001, por la que se adoptan las
normas de seguridad del Consejo), la situacion tecnologica de
las diferentes Administraciones publicas, asi como los servicios
electrénicos existentes en las mismas, la utilizacion de estén-
dares abiertos y, de forma complementaria, estandares de uso
generalizado por los ciudadanos.

Su articulacion se ha realizado atendiendo a la normativa
nacional sobre Administracién electrénica, proteccion de da-
tos de caracter personal, firma electrénica y documento na-
cional de identidad electronico, Centro Criptolégico Nacional,
sociedad de la informacion, reutilizacion de la informacion en
el sector publico y 6rganos colegiados responsables de la Ad-
ministracion Electrénica; asi como la regulaciéon de diferentes
instrumentos y servicios de la Administracion, las directrices y
gufas de la OCDE vy disposiciones nacionales e internacionales
sobre normalizacion.

La Ley 11/2007, de 22 de junio, posibilita e inspira esta norma,
a cuyo desarrollo coadyuva, en los aspectos de la seguridad de
los sistemas de tecnologias de la informacién en las Administra-
ciones publicas, contribuyendo al desarrollo de un instrumento
efectivo que permite garantizar los derechos de los ciudadanos
en la Administracion electronica.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caréacter Personal y sus normas de desarrollo, determi-
nan las medidas para la proteccién de los datos de carécter perso-
nal. Ademés, aportan criterios para establecer la proporcionalidad
entre las medidas de seguridad y la informacién a proteger.

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrati-
vo Comun, referente legal imprescindible de cualquier regulacion
administrativa, determina la configuracién de numerosos d&mbitos
de confidencialidad administrativos, diferentes a la informacién
clasificada y a los datos de caréacter personal, que necesitan ser
materialmente protegidos. Asimismo determina el sustrato legal
de las comunicaciones administrativas y sus requisitos juridicos
de validez y eficacia, sobre los que soportar los requerimientos
tecnologicos y de seguridad necesarios para proyectar sus efec-
tos en las comunicaciones realizadas por via electronica.
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La Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la
informacion del sector publico que determina la regulacion basi-
ca del régimen juridico aplicable a la reutilizacién de documentos
elaborados en el sector publico, que configura un &mbito excep-
cionado de su aplicacién, en el que se encuentra la informacién
a la que se refiere el Esquema Nacional de Seguridad.

Junto a las disposiciones indicadas, han inspirado el conteni-
do de esta norma, documentos de la Administracién en materia
de seguridad electronica, tales como los Criterios de Seguridad,
Normalizacién y Conservacién, las Guias CCN-STIC de Seguri-
dad de los Sistemas de Informacién y Comunicaciones, la Me-
todologia y herramientas de anélisis y gestién de riesgos o el
Esquema Nacional de Interoperabilidad, también desarrollado al
amparo de lo dispuesto en la Ley 11/2007, de 22 de junio.

Este real decreto se limita a establecer los principios basicos
y requisitos minimos que, de acuerdo con el interés general,
naturaleza y complejidad de la materia regulada, permiten una
proteccion adecuada de la informacién y los servicios, lo que
exige incluir el alcance y procedimiento para gestionar la segu-
ridad electrénica de los sistemas que tratan informacién de las
Administraciones publicas en el ambito de la Ley 11/2007, de 22
de junio. Con ello, se logra un comun denominador normativo,
cuya regulacion no agota todas las posibilidades de normacion, y
permite ser completada, mediante la regulacion de los objetivos,
materialmente no basicos, que podrén ser decididos por politicas
legislativas territoriales.

Para dar cumplimiento a lo anterior se determinan las dimen-
siones de seguridad y sus niveles, la categoria de los sistemas,
las medidas de seguridad adecuadas y la auditoria periédica de
la seguridad; se implanta la elaboracion de un informe para co-
nocer regularmente el estado de seguridad de los sistemas de
informacion a los que se refiere el presente real decreto, se es-
tablece el papel de la capacidad de respuesta ante incidentes de
seguridad de la informacion del Centro Criptoldgico Nacional, se
incluye un glosario de términos y se hace una referencia expresa
a la formacion.

La norma se estructura en diez capitulos, cuatro disposi-
ciones adicionales, una disposicién transitoria, una disposicién
derogatoria y tres disposiciones finales. A los cuatro primeros
anexos dedicados a la categoria de los sistemas, las medidas de
seguridad, la auditorfa de la seguridad, y el glosario de términos,
se les une un quinto que establece un modelo de clausula admi-
nistrativa particular a incluir en las prescripciones administrati-
vas de los contratos correspondientes.

En este real decreto se concibe la seguridad como una acti-
vidad integral, en la que no caben actuaciones puntuales o tra-
tamientos coyunturales, debido a que la debilidad de un sistema
la determina su punto mas fragil y, a menudo, este punto es



la coordinacién entre medidas individualmente adecuadas pero
deficientemente ensambladas. La informacion tratada en los sis-
temas electronicos a los que se refiere este real decreto estaréa
protegida teniendo en cuenta los criterios establecidos en la Ley
Organica 15/1999, de 13 de diciembre.

El presente real decreto se aprueba en aplicacion de lo dis-
puesto en la disposicién final octava de la Ley 11/2007, de 22 de
junio y, de acuerdo con lo dispuesto en el articulo 42 apartado 3
y disposicién final primera de dicha norma, se ha elaborado con
la participacion de todas las Administraciones publicas a las que
les es de aplicacién, ha sido informado favorablemente por la
Comision Permanente del Consejo Superior de Administracion
Electronica, la Conferencia Sectorial de Administracion Publica
y la Comision Nacional de Administracién Local; y ha sido some-
tido al previo informe de la Agencia Espafiola de Proteccion de
Datos. Asimismo, se ha sometido a la audiencia de los ciudada-
nos segun las previsiones establecidas en el articulo 24 de la Ley
50/1997, de 27 de noviembre, del Gobierno.

En su virtud, a propuesta de la Ministra de la Presidencia, de
acuerdo con el Consejo de Estado y previa deliberacion del Con-
sejo de Ministros en su reunién del dia 8 de enero de 2010,

DISPONGO:

CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

1. El presente real decreto tiene por objeto regular el Esque-
ma Nacional de Seguridad establecido en el articulo 42 de la Ley
11/2007, de 22 de junio, y determinar la politica de seguridad que
se ha de aplicar en la utilizacion de los medios electronicos a los
que se refiere la citada ley.

2. El Esquema Nacional de Seguridad esté constituido por los
principios béasicos y requisitos minimos requeridos para una pro-
teccion adecuada de la informacion. Sera aplicado por las Admi-
nistraciones publicas para asegurar el acceso, integridad, disponi-
bilidad, autenticidad, confidencialidad, trazabilidad y conservacion
de los datos, informaciones y servicios utilizados en medios elec-
trénicos que gestionen en el ejercicio de sus competencias.

Articulo 2. Definiciones y estandares.

A los efectos previstos en este real decreto, las definiciones,
palabras, expresiones y términos han de ser entendidos en el sen-
tido indicado en el Glosario de Términos incluido en el anexo V.

Articulo 3. Ambito de aplicacion.

El ambito de aplicacion del presente real decreto sera el esta-
blecido en el articulo 2 de la Ley 11/2007, de 22 de junio.
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Estan excluidos del ambito de aplicacién indicado en el pa-
rrafo anterior los sistemas que tratan informacion clasificada
regulada por Ley 9/1968, de 5 de abril, de Secretos Oficiales y
normas de desarrollo.

CAPITULO Il
Principios basicos

Articulo 4. Principios basicos del Esquema Nacional de
Seguridad.

El objeto Gltimo de la seguridad de la informacién es asegurar
que una organizacion administrativa podra cumplir sus objetivos
utilizando sistemas de informacion. En las decisiones en materia
de seguridad deberan tenerse en cuenta los siguientes principios
bésicos:

a) Seguridad integral.

b) Gestion de riesgos.

c) Prevencion, reaccion y recuperacion.

d) Lineas de defensa.

e) Reevaluacién periodica.

f) Funcion diferenciada.

Articulo 5. La seguridad como un proceso integral.

1. La seguridad se entendera como un proceso integral cons-
tituido por todos los elementos técnicos, humanos, materiales y
organizativos, relacionados con el sistema. La aplicacion del Es-
quema Nacional de Seguridad estara presidida por este principio,
que excluye cualquier actuacion puntual o tratamiento coyuntural.

2. Se prestara la méaxima atencion a la concienciacion de las
personas que intervienen en el proceso y a sus responsables
jerarquicos, para que, ni la ignorancia, ni la falta de organizacion
y coordinacion, ni instrucciones inadecuadas, sean fuentes de
riesgo para la seguridad.

Articulo 6. Gestion de la seguridad basada en los riesgos.

1. El analisis y gestion de riesgos seré parte esencial del pro-
ceso de seguridad y deberd mantenerse permanentemente ac-
tualizado.

2. La gestion de riesgos permitira el mantenimiento de un en-
torno controlado, minimizando los riesgos hasta niveles acepta-
bles. La reduccién de estos niveles se realizara mediante el des-
pliegue de medidas de seguridad, que establecera un equilibrio
entre la naturaleza de los datos y los tratamientos, los riesgos a
los que estén expuestos y las medidas de seguridad.

Articulo 7. Prevencion, reaccion y recuperacion.

1. La seguridad del sistema debe contemplar los aspectos de
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prevencion, deteccion y correccion, para conseguir que las ame-
nazas sobre el mismo no se materialicen, no afecten gravemente
a la informacién que maneja, o los servicios que se prestan.

2. Las medidas de prevencion deben eliminar o, al menos re-
ducir, la posibilidad de que las amenazas lleguen a materializar-
se con perjuicio para el sistema. Estas medidas de prevencién
contemplaran, entre otras, la disuasién y la reduccién de la ex-
posicion.

3. Las medidas de deteccidon estarén acompariadas de me-
didas de reaccidn, de forma que los incidentes de seguridad se
atajen a tiempo.

4. Las medidas de recuperacion permitirén la restauracion
de la informacién y los servicios, de forma que se pueda hacer
frente a las situaciones en las que un incidente de seguridad
inhabilite los medios habituales.

5. Sin merma de los demés principios basicos y requisitos
minimos establecidos, el sistema garantizaré la conservacion de
los datos e informaciones en soporte electrénico.

De igual modo, el sistema mantendra disponibles los servicios
durante todo el ciclo vital de la informacién digital, a través de
una concepcion y procedimientos que sean la base para la pre-
servacion del patrimonio digital.

Articulo 8. Lineas de defensa.

1. El sistema ha de disponer de una estrategia de proteccion
constituida por multiples capas de seguridad, dispuesta de forma
que, cuando una de las capas falle, permita:

a) Ganar tiempo para una reaccion adecuada frente a los inci-
dentes que no han podido evitarse.

b) Reducir la probabilidad de que el sistema sea comprometi-
do en su conjunto.

c) Minimizar el impacto final sobre el mismo.

2. Las lineas de defensa han de estar constituidas por medi-
das de naturaleza organizativa, fisica y logica.

Articulo 9. Reevaluacion periddica.

Las medidas de seguridad se reevaluaran y actualizaran pe-
ribdicamente, para adecuar su eficacia a la constante evolucion
de los riesgos y sistemas de proteccién, llegando incluso a un
replanteamiento de la seguridad, si fuese necesario.

Articulo 10. La seguridad como funcién diferenciada.

En los sistemas de informacion se diferenciaréa el responsable
de la informacion, el responsable del servicio y el responsable
de la seguridad.

El responsable de la informaciéon determinara los requisitos
de la informacién tratada; el responsable del servicio determina-
ré los requisitos de los servicios prestados; y el responsable de
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seguridad determinaré las decisiones para satisfacer los requisi-
tos de seguridad de la informacion y de los servicios.

La responsabilidad de la seguridad de los sistemas de infor-
macion estara diferenciada de la responsabilidad sobre la pres-
tacion de los servicios.

La politica de seguridad de la organizacion detallara las atri-
buciones de cada responsable y los mecanismos de coordina-
cion y resolucion de conflictos.

CAPITULO Il
Requisitos minimos

Articulo 11. Requisitos minimos de seguridad.

1. Todos los érganos superiores de las Administraciones pu-
blicas deberan disponer formalmente de su politica de seguridad,
que sera aprobada por el titular del érgano superior correspon-
diente. Esta politica de seguridad, se estableceré en base a los
principios bésicos indicados y se desarrollard aplicando los si-
guientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.

b) Anélisis y gestién de los riesgos.

c) Gestién de personal.

d) Profesionalidad.

e) Autorizacién y control de los accesos.

f) Proteccién de las instalaciones.

g) Adquisicién de productos.

h) Seguridad por defecto.

i) Integridad y actualizacion del sistema.

jl Proteccién de la informacion almacenada y en transito.

k) Prevencién ante otros sistemas de informacion interconec-

tados.

) Registro de actividad.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

o) Mejora continua del proceso de seguridad.

2. A los efectos indicados en el apartado anterior, se conside-
rarén érganos superiores, los responsables directos de la ejecu-
cién de la accién del gobierno, central, autondmico o local, en un
sector de actividad especifico, de acuerdo con lo establecido en
la Ley 6/1997, de 14 de abril, de organizacién y funcionamiento
de la Administracion General del Estado y Ley 50/1997, de 27 de
noviembre, del Gobierno; los estatutos de autonomia correspon-
dientes y normas de desarrollo; y la Ley 7/1985, de 2 de abril,
reguladora de las bases del Régimen Local, respectivamente.

Los municipios podréan disponer de una politica de seguridad
comun elaborada por la Diputacién, Cabildo, Consejo Insular u or-
gano unipersonal correspondiente de aquellas otras corporacio-
nes de caracter representativo a las que corresponda el gobierno
y la administracion auténoma de la provincia o, en su caso, a la
entidad comarcal correspondiente a la que pertenezcan.
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3. Todos estos requisitos minimos se exigirdn en proporcién
a los riesgos identificados en cada sistema, pudiendo algunos no
requerirse en sistemas sin riesgos significativos, y se cumpliran
de acuerdo con lo establecido en el articulo 27.

Articulo 12. Organizacién e implantacién del proceso de
seguridad.

La seguridad debera comprometer a todos los miembros de
la organizacion. La politica de seguridad segln se detalla en el
anexo ll, seccion 37, deberé identificar unos claros responsables
de velar por su cumplimiento y ser conocida por todos los miem-
bros de la organizacion administrativa.

Articulo 13. Andlisis y gestion de los riesgos.

1. Cada organizacién que desarrolle e implante sistemas para
el tratamiento de la informacién y las comunicaciones realizara
su propia gestion de riesgos.

2. Esta gestion se realizara por medio del analisis y tratamien-
to de los riesgos a los que esté expuesto el sistema. Sin perjuicio
de lo dispuesto en el anexo Il, se empleara alguna metodologia
reconocida internacionalmente.

3. Las medidas adoptadas para mitigar o suprimir los riesgos
deberén estar justificadas y, en todo caso, existird una propor-
cionalidad entre ellas y los riesgos.

Articulo 14. Gestion de personal.

1. Todo el personal relacionado con la informacion y los sis-
temas deberé ser formado e informado de sus deberes y obli-
gaciones en materia de seguridad. Sus actuaciones deben ser
supervisadas para verificar que se siguen los procedimientos
establecidos.

2. El personal relacionado con la informacion y los sistemas,
ejercitaray aplicaréa los principios de seguridad en el desempefio
de su cometido.

3. El significado y alcance del uso seguro del sistema se con-
cretarad y plasmara en unas normas de seguridad.

4. Para corregir, o exigir responsabilidades en su caso, cada
usuario que acceda a la informacion del sistema debe estar iden-
tificado de forma Unica, de modo que se sepa, en todo momento,
quién recibe derechos de acceso, de qué tipo son éstos, y quién
ha realizado determinada actividad.

Articulo 15. Profesionalidad.

1. La seguridad de los sistemas estaré atendida, revisada y
auditada por personal cualificado, dedicado e instruido en todas
las fases de su ciclo de vida: instalacién, mantenimiento, gestion
de incidencias y desmantelamiento.
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2. El personal de las Administraciones publicas recibiré la for-
macion especifica necesaria para garantizar la seguridad de las
tecnologias de la informacién aplicables a los sistemas y servi-
cios de la Administracion.

3. Las Administraciones publicas exigirén, de manera objetiva
y no discriminatoria, que las organizaciones que les presten ser-
vicios de seguridad cuenten con unos niveles idoneos de gestion
y madurez en los servicios prestados.

Articulo 16. Autorizacion y control de los accesos.

El acceso al sistema de informacién debera ser controlado y
limitado a los usuarios, procesos, dispositivos y otros sistemas
de informacion, debidamente autorizados, restringiendo el acce-
so a las funciones permitidas.

Articulo 17. Proteccion de las instalaciones.

Los sistemas se instalarén en éreas separadas, dotadas de
un procedimiento de control de acceso. Como minimo, las salas
deben estar cerradas y disponer de un control de llaves.

Articulo 18. Adquisicién de productos de seguridad.

1. En la adquisicién de productos de seguridad de las tecnolo-
gias de la informacion y comunicaciones que vayan a ser utiliza-
dos por las Administraciones publicas se valoraran positivamen-
te aquellos que tengan certificada la funcionalidad de seguridad
relacionada con el objeto de su adquisicion.

2. La certificacion indicada en el apartado anterior deberé es-
tar de acuerdo con las normas y estdndares de mayor reconoci-
miento internacional, en el &mbito de la seguridad funcional.

3. El Organismo de Certificacion del Esquema Nacional de
Evaluacién y Certificacion de Seguridad de las Tecnologfas de la
Informacién, constituido al amparo de lo dispuesto en el articulo
2.2.c) del Real Decreto 421/2004, de 12 de marzo, y regulado por
la orden PRE/2740/2007, de 19 de septiembre, dentro de sus
competencias, determinara el criterio a cumplir en funcion del
uso previsto del producto a que se refiera, en relacién con el ni-
vel de evaluacion, otras certificaciones de seguridad adicionales
que se requieran normativamente, asi como, excepcionalmente,
en los casos en que no existan productos certificados. El pro-
ceso indicado, se efectuara teniendo en cuenta los criterios y
metodologias de evaluacién, determinados por las normas inter-
nacionales que recoge la orden ministerial citada.

Articulo 19. Seguridad por defecto.
Los sistemas deben disefiarse y configurarse de forma que

garanticen la seguridad por defecto:
a) El sistema proporcionara la minima funcionalidad requerida

P



para que la organizacion sélo alcance sus objetivos, y no alcance
ninguna otra funcionalidad adicional.

b) Las funciones de operacion, administracion y registro de
actividad seran las minimas necesarias, y se asegurara que solo
son accesibles por las personas, o desde emplazamientos o
equipos, autorizados, pudiendo exigirse en su caso restricciones
de horario y puntos de acceso facultados.

c) En un sistema de explotacion se eliminaran o desactivaran,
mediante el control de la configuracién, las funciones que no
sean de interés, sean innecesarias e, incluso, aquellas que sean
inadecuadas al fin que se persigue.

d) El uso ordinario del sistema ha de ser sencillo y seguro, de
forma que una utilizacién insegura requiera de un acto conscien-
te por parte del usuario.

Articulo 20. Integridad y actualizacion del sistema.

1. Todo elemento fisico o l6gico requerira autorizacion formal
previa a su instalacion en el sistema.

2. Se deberé conocer en todo momento el estado de segu-
ridad de los sistemas, en relacion a las especificaciones de los
fabricantes, a las vulnerabilidades y a las actualizaciones que les
afecten, reaccionando con diligencia para gestionar el riesgo a la
vista del estado de seguridad de los mismos.

Articulo 21. Proteccién de informacion almacenada y en
transito.

1. En la estructura y organizacion de la seguridad del siste-
ma, se prestara especial atencion a la informacion almacenada o
en transito a través de entornos inseguros. Tendrén la conside-
racion de entornos inseguros los equipos portétiles, asistentes
personales (PDA), dispositivos periféricos, soportes de informa-
cion y comunicaciones sobre redes abiertas o con cifrado débil.

2. Forman parte de la seguridad los procedimientos que
aseguren la recuperacion y conservacion a largo plazo de los
documentos electronicos producidos por las Administraciones
publicas en el &mbito de sus competencias.

3. Toda informaciéon en soporte no electrénico, que haya sido
causa o consecuencia directa de la informacién electrénica a la
que se refiere el presente real decreto, deberé estar protegida
con el mismo grado de seguridad que ésta. Para ello se aplicaran
las medidas que correspondan a la naturaleza del soporte en que
se encuentren, de conformidad con las normas de aplicacion a la
seguridad de los mismos.

Articulo 22. Prevencién ante otros sistemas de informacion
interconectados.

El sistema ha de proteger el perimetro, en particular, si se co-
necta a redes publicas. Se entendera por red publica de comuni-
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caciones la red de comunicaciones electrénicas que se utiliza, en
su totalidad o principalmente, para la prestacion de servicios de
comunicaciones electrénicas disponibles para el publico, de con-
formidad a la definicion establecida en el apartado 26 del anexo
II, de la Ley 32/2003, de 3 de noviembre, General de Telecomuni-
caciones. En todo caso se analizaran los riesgos derivados de la
interconexion del sistema, a través de redes, con otros sistemas,
y se controlara su punto de union.

Articulo 23. Registro de actividad.

Con la finalidad exclusiva de lograr el cumplimiento del objeto
del presente real decreto, con plenas garantias del derecho al
honor, a la intimidad personal y familiar y a la propia imagen de
los afectados, y de acuerdo con la normativa sobre proteccion de
datos personales, de funcion publica o laboral, y demas disposi-
ciones que resulten de aplicacion, se registraran las actividades
de los usuarios, reteniendo la informacién necesaria para moni-
torizar, analizar, investigar y documentar actividades indebidas
0 no autorizadas, permitiendo identificar en cada momento a la
persona que actla.

Articulo 24. Incidentes de seguridad.

1. Se establecera un sistema de deteccion y reaccion frente a
codigo dafino.

2. Se registraran los incidentes de seguridad que se produzcan
y las acciones de tratamiento que se sigan. Estos registros se
emplearan para la mejora continua de la seguridad del sistema.

Articulo 25. Continuidad de la actividad.

Los sistemas dispondran de copias de seguridad y establece-
ran los mecanismos necesarios para garantizar la continuidad
de las operaciones, en caso de pérdida de los medios habituales
de trabajo.

Articulo 26. Mejora continua del proceso de seguridad.

El proceso integral de seguridad implantado deberéa ser actua-
lizado y mejorado de forma continua. Para ello, se aplicaréan los
criterios y métodos reconocidos en la practica nacional e interna-
cional relativos a gestién de las tecnologias de la informacion.

Articulo 27. Cumplimiento de requisitos minimos.
1. Para dar cumplimiento a los requisitos minimos estableci-

dos en el presente real decreto, las Administraciones publicas
aplicarén las medidas de seguridad indicadas en el Anexo I, te-

niendo en cuenta:
I |

a) Los activos que constituyen el sistema.



b) La categoria del sistema, segln lo previsto en el articulo 43.

c) Las decisiones que se adopten para gestionar los riesgos
identificados.

2. Cuando un sistema al que afecte el presente real decreto
maneje datos de caracter personal le seréd de aplicacion lo dis-
puesto en la Ley Orgénica 15/1999, de 13 de diciembre, y norma-
tiva de desarrollo, sin perjuicio de los requisitos establecidos en
el Esquema Nacional de Seguridad.

3. Los medidas a las que se refieren los apartados 1y 2 ten-
drén la condicion de minimos exigibles, y podran ser ampliados
por causa de la concurrencia indicada o del prudente arbitrio del
responsable de la seguridad del sistema, habida cuenta del esta-
do de la tecnologia, la naturaleza de los servicios prestados y la
informacion manejada, y los riesgos a que estan expuestos.

Articulo 28. Infraestructuras y servicios comunes.

La utilizacion de infraestructuras y servicios comunes re-
conocidos en las Administraciones Publicas facilitarg el cum-
plimiento de los principios béasicos y los requisitos minimos
exigidos en el presente real decreto en condiciones de mejor
eficiencia. Los supuestos concretos de utilizacion de estas in-
fraestructuras y servicios comunes seran determinados por
cada Administracion.

Articulo 29. Guias de seguridad.

Para el mejor cumplimiento de lo establecido en el Esque-
ma Nacional de Seguridad, el Centro Criptologico Nacional, en el
ejercicio de sus competencias, elaboraréa y difundira las corres-
pondientes guias de seguridad de las tecnologfas de la informa-
cion y las comunicaciones.

Articulo 30. Sistemas de informacioén no afectados.

Las Administraciones publicas podran determinar aquellos
sistemas de informacion a los que no les sea de aplicacion lo
dispuesto en el presente de real decreto por tratarse de sistemas
no relacionados con el ejercicio de derechos ni con el cumpli-
miento de deberes por medios electronicos ni con el acceso por
medios electrénicos de los ciudadanos a la informacion y al pro-
cedimiento administrativo, de acuerdo con lo previsto en la Ley
11/2007, de 22 de junio.

CAPITULO IV
Comunicaciones electrénicas

Articulo 31. Condiciones técnicas de seguridad de las
comunicaciones electrénicas.

1. Las condiciones técnicas de seguridad de las comunicacio-
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nes electronicas en lo relativo a la constancia de la transmision
y recepcion, de sus fechas, del contenido integro de las comuni-
caciones Y la identificacién fidedigna del remitente y destinatario
de las mismas, segun lo establecido en la Ley 11/2007, de 22 de
junio, seran implementadas de acuerdo con lo establecido en el
Esquema Nacional de Seguridad.

2. Las comunicaciones realizadas en los términos indicados
en el apartado anterior, tendran el valor y la eficacia juridica que
corresponda a su respectiva naturaleza, de conformidad con la
legislacion que resulte de aplicacion.

Articulo 32. Requerimientos técnicos de notificaciones y
publicaciones electrénicas.

1. Las notificaciones y publicaciones electrénicas de resolu-
ciones y actos administrativos se realizarédn de forma que cum-
plan, de acuerdo con lo establecido en el presente real decreto,
las siguientes exigencias técnicas:

a) Aseguren la autenticidad del organismo que lo publigue.

b) Aseguren la integridad de la informacién publicada.

c) Dejen constancia de la fecha y hora de la puesta a disposi-
cion del interesado de la resolucion o acto objeto de publicacion
o notificaciéon, asf como del acceso a su contenido.

d) Aseguren la autenticidad del destinatario de la publicacion
o notificacion.

Articulo 33. Firma electroénica.

1. Los mecanismos de firma electrénica se aplicarén en los
términos indicados en el Anexo Il de esta norma y de acuerdo
con lo preceptuado en la politica de firma electrénica y de cer-
tificados, segln se establece en el Esquema Nacional de Intero-
perabilidad.

2. La politica de firma electrénica y de certificados concretara
los procesos de generacion, validacion y conservacion de firmas
electronicas, asi como las caracteristicas y requisitos exigibles a
los sistemas de firma electrénica, los certificados, los servicios
de sellado de tiempo, y otros elementos de soporte de las firmas,
sin perjuicio de lo previsto en el Anexo I, que deberéa adaptarse
a cada circunstancia.

CAPITULO V
Auditoria de la seguridad

Articulo 34. Auditoria de la seguridad.

1. Los sistemas de informacién a los que se refiere el presente
real decreto seran objeto de una auditoria regular ordinaria, al
menos cada dos afos, que verifique el cumplimiento de los re-
querimientos del presente Esquema Nacional de Seguridad.

Con caracter extraordinario, debera realizarse dicha audito-
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ria siempre que se produzcan modificaciones sustanciales en el
sistema de informacion, que puedan repercutir en las medidas
de seguridad requeridas. La realizacion de la auditoria extraordi-
naria determinara la fecha de computo para el célculo de los dos
afios, establecidos para la realizacion de la siguiente auditoria
regular ordinaria, indicados en el parrafo anterior.

2. Esta auditoria se realizard en funcién de la categoria del
sistema, determinada segin lo dispuesto en el anexo | y de
acuerdo con lo previsto en el anexo Ill.

3. En el marco de lo dispuesto en el articulo 39, de la ley
11/2007, de 22 de junio, la auditoria profundizara en los detalles
del sistema hasta el nivel que considere que proporciona eviden-
cia suficiente y relevante, dentro del alcance establecido para la
auditoria.

4. En la realizacion de esta auditoria se utilizaréan los criterios,
métodos de trabajo y de conducta generalmente reconocidos, asi
como la normalizacién nacional e internacional aplicables a este
tipo de auditorfas de sistemas de informacion.

5. El informe de auditoria debera dictaminar sobre el grado
de cumplimiento del presente real decreto, identificar sus defi-
ciencias y sugerir las posibles medidas correctoras o comple-
mentarias necesarias, asi como las recomendaciones que se
consideren oportunas. Deberd, igualmente, incluir los criterios
metodolégicos de auditorfa utilizados, el alcance y el objetivo de
la auditoria, y los datos, hechos y observaciones en que se basen
las conclusiones formuladas.

6. Los informes de auditoria seran presentados al respon-
sable del sistema y al responsable de seguridad competentes.
Estos informes seran analizados por este Ultimo que presentara
sus conclusiones al responsable del sistema para que adopte las
medidas correctoras adecuadas.

7. En el caso de los sistemas de categoria ALTA, visto el dic-
tamen de auditoria, el responsable del sistema podréa acordar la
retirada de operacion de alguna informacién, de algln servicio
o del sistema en su totalidad, durante el tiempo que estime pru-
dente y hasta la satisfacciéon de las modificaciones prescritas.

8. Los informes de auditoria podrén ser requeridos por los
responsables de cada organizacion con competencias sobre se-
guridad de las tecnologias de la informacién.

CAPITULO VI

Estado de seguridad de los sistemas
Articulo 35. Informe del estado de la seguridad.

El Comité Sectorial de Administracién Electronica articulara
los procedimientos necesarios para conocer regularmente el es-
tado de las principales variables de la seguridad en los sistemas
de informacion a los que se refiere el presente real decreto, de
forma que permita elaborar un perfil general del estado de la
seguridad en las Administraciones publicas.
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CAPITULO VII
Respuesta a incidentes de seguridad

Articulo 36. Capacidad de respuesta a incidentes de
seguridad de la informacién.

El Centro Criptolégico Nacional (CCN) articularé la respuesta a
los incidentes de seguridad en torno a la estructura denominada
CCN-CERT (Centro Criptolégico Nacional-Computer Emergency
Reaction Team), que actuar sin perjuicio de las capacidades de
respuesta a incidentes de seguridad que pueda tener cada admi-
nistracién publica y de la funcién de coordinacion a nivel nacional
e internacional del CCN.

Articulo 37. Prestacion de servicios de respuesta a
incidentes de seguridad a las Administraciones publicas.

1. De acuerdo con lo previsto en el articulo 36, el CCN-
CERT prestaréa a las Administraciones pUblicas los siguientes
servicios:

a) Soporte y coordinacion para el tratamiento de vulnerabili-
dades vy la resolucién de incidentes de seguridad que tengan la
Administracion General del Estado, las Administraciones de las
comunidades autébnomas, las entidades que integran la Adminis-
tracion Local y las Entidades de Derecho publico con personali-
dad juridica propia vinculadas o dependientes de cualquiera de
las administraciones indicadas.

El CCN-CERT, a través de su servicio de apoyo técnico y de
coordinacién, actuard con la maxima celeridad ante cualquier
agresion recibida en los sistemas de informacion de las Admi-
nistraciones publicas.

Para el cumplimiento de los fines indicados en los péarrafos
anteriores se podran recabar los informes de auditorfa de los
sistemas afectados.

b) Investigacion y divulgacion de las mejores préacticas sobre
seguridad de la informacién entre todos los miembros de las
Administraciones publicas. Con esta finalidad, las series de do-
cumentos CCN-STIC (Centro Criptologico Nacional-Seguridad de
las Tecnologias de Informacion y Comunicaciones), elaboradas
por el Centro Criptolégico Nacional, ofrecerdn normas, instruc-
ciones, guias y recomendaciones para aplicar el Esquema Nacio-
nal de Seguridad y para garantizar la seguridad de los sistemas
de tecnologfas de la informacién en la Administracion.

c) Formacion destinada al personal de la Administracion es-
pecialista en el campo de la seguridad de las tecnologfas de la in-
formacion, al objeto de facilitar la actualizacion de conocimientos
del personal de la Administracion y de lograr la sensibilizacion
y mejora de sus capacidades para la deteccion y gestion de in-
cidentes.

d) Informacion sobre vulnerabilidades, alertas y avisos de
nuevas amenazas a los sistemas de informacion, recopiladas de

2



diversas fuentes de reconocido prestigio, incluidas las propias.

2. El CCN desarrollara un programa que ofrezca la informa-
cion, formacioén, recomendaciones y herramientas necesarias
para que las Administraciones publicas puedan desarrollar sus
propias capacidades de respuesta a incidentes de seguridad, y
en el que, aquél, sera coordinador a nivel publico estatal.

CAPITULO VIII
Normas de conformidad

Articulo 38. Sedes y registros electrénicos.

La seguridad de las sedes y registros electronicos, asi como
la del acceso electrénico de los ciudadanos a los servicios pu-
blicos, se regiran por lo establecido en el Esquema Nacional de
Seguridad.

Articulo 39. Ciclo de vida de servicios y sistemas.

Las especificaciones de seguridad se incluiran en el ciclo de
vida de los servicios y sistemas, acomparfiadas de los correspon-
dientes procedimientos de control.

Articulo 40. Mecanismos de control.

Cada 6rgano de la Administracién publica o Entidad de De-
recho Publico establecerd sus mecanismos de control para ga-
rantizar de forma real y efectiva el cumplimiento del Esquema
Nacional de Seguridad.

Articulo 41. Publicacion de conformidad.

Los érganos y Entidades de Derecho Publico daran publicidad
en las correspondientes sedes electronicas a las declaraciones
de conformidad, y a los distintivos de seguridad de los que sean
acreedores, obtenidos respecto al cumplimiento del Esquema
Nacional de Seguridad.

CAPITULO IX
Actualizacién

Articulo 42. Actualizacion permanente.

El Esquema Nacional de Seguridad se debera mantener
actualizado de manera permanente. Se desarrollaré y perfec-
cionara a lo largo del tiempo, en paralelo al progreso de los
servicios de Administracion electrénica, de la evolucion tec-
nolégica y nuevos estandares internacionales sobre seguridad
y auditoria en los sistemas y tecnologias de la informacion y
a medida que vayan consolidandose las infraestructuras que
le apoyan.
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CAPITULO X
Categorizacion de los sistemas de informacion

Articulo 43. Categorias.

1. La categoria de un sistema de informacién, en materia de
seguridad, modularé el equilibrio entre la importancia de la in-
formacion que maneja, los servicios que presta y el esfuerzo
de seguridad requerido, en funcién de los riesgos a los que esté
expuesto, bajo el criterio del principio de proporcionalidad.

2. La determinacion de la categoria indicada en el apartado
anterior se efectuara en funcién de la valoracion del impacto
que tendrfa un incidente que afectara a la seguridad de la infor-
macién o de los servicios con perjuicio para la disponibilidad,
autenticidad, integridad, confidencialidad o trazabilidad, como di-
mensiones de seguridad, siguiendo el procedimiento establecido
en el Anexo |.

3. La valoracion de las consecuencias de un impacto negativo
sobre la seguridad de la informacién y de los servicios se efec-
tuard atendiendo a su repercusién en la capacidad de la organi-
zacién para el logro de sus objetivos, la proteccion de sus acti-
vos, el cumplimiento de sus obligaciones de servicio, el respeto
de la legalidad y los derechos de los ciudadanos.

Articulo 44. Facultades.

1. La facultad para efectuar las valoraciones a las que se refie-
re el articulo 43, asi como la modificacién posterior, en su caso,
corresponderd, dentro del &mbito de su actividad, al responsable
de cada informacion o servicio.

2. Lafacultad para determinar la categoria del sistema corres-
pondera al responsable del mismo.

Disposicion adicional primera. Formacién.

El personal de las Administraciones publicas recibira, de
acuerdo con lo previsto en la disposicién adicional segunda de la
Ley 11/2007, de 22 de junio, la formacién necesaria para garan-
tizar el conocimiento del presente Esquema Nacional de Seguri-
dad, a cuyo fin los 6rganos responsables dispondrén lo necesario
para que la formacién sea una realidad efectiva.

Disposicion adicional segunda. Instituto Nacional de
Tecnologias de la Comunicacién (INTECO) y organismos
analogos.

El Instituto Nacional de Tecnologfas de la Comunicacion (INTE-
CO), como centro de excelencia promovido por el Ministerio de
Industria, Turismo y Comercio para el desarrollo de la sociedad del
conocimiento, podra desarrollar proyectos de innovacién y pro-
gramas de investigacion dirigidos a la mejor implantacién de las
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medidas de seguridad contempladas en el presente real decreto.

Asimismo, las Administraciones publicas podran disponer de
entidades analogas para llevar a cabo dichas actividades u otras
adicionales en el ambito de sus competencias.

Disposicion adicional tercera. Comité de Seguridad de la
Informacion de las Administraciones Publicas.

El Comité de Seguridad de la Informacion de las Administra-
ciones Publicas, dependiente del Comité Sectorial de Adminis-
tracion electrénica, contard con un representante de cada una
de las entidades presentes en dicho Comité Sectorial. Tendra
funciones de cooperacion en materias comunes relacionadas
con la adecuacion e implantacion de lo previsto en el Esquema
Nacional de Seguridad y en las normas, instrucciones, gufas y
recomendaciones dictadas para su aplicacion.

Disposicion adicional cuarta. Modificacién del Reglamento

de desarrollo de la Ley Organica 15/1999, de Proteccion de
Datos de Caracter Personal, aprobado por el Real Decreto

1720/2007, de 21 de diciembre.

Se modifica la letra b) del apartado 5 del articulo 81 del Regla-
mento de desarrollo de la Ley Organica 15/1999, de 13 de diciem-
bre, de Proteccién de Datos de Caréacter Personal aprobado por
Real Decreto 1720/2007, de 21 de diciembre, que pasa a tener la
siguiente redaccion:

«b) Se trate de ficheros o tratamientos en los que de forma
incidental o accesoria se contengan aquellos datos sin guardar
relacion con su finalidad.»

Disposicion transitoria. Adecuacion de sistemas.

1. Los sistemas existentes a la entrada en vigor del presente
real decreto se adecuaran al Esquema Nacional de Seguridad
de forma que permitan el cumplimiento de lo establecido en la
disposicion final tercera de la Ley 11/2007, de 22 de junio. Los
nuevos sistemas aplicaran lo establecido en el presente real de-
creto desde su concepcion.

2. Si alos doce meses de la entrada en vigor del Esquema Na-
cional de Seguridad hubiera circunstancias que impidan la plena
aplicacion de lo exigido en el mismo, se dispondré de un plan de
adecuacion que marque los plazos de ejecucion los cuales, en
ningln caso, seran superiores a 48 meses desde la entrada en
vigor.

El plan indicado en el parrafo anterior seré elaborado con
la antelacién suficiente y aprobado por los 6rganos superiores
competentes.

3. Mientras no se haya aprobado una politica de seguridad por
el 6rgano superior competente seran de aplicacion las politicas
de seguridad que puedan existir a nivel de érgano directivo.
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Disposicion derogatoria Unica.

Quedan derogadas las disposiciones de igual o inferior rango
que se opongan a lo dispuesto en el presente reglamento.

Disposicion final primera. Titulo habilitante.

El presente real decreto se dicta en virtud de lo establecido
en el articulo 149118.2 de la Constitucién, que atribuye al Estado
la competencia sobre las bases del régimen juridico de las Ad-
ministraciones publicas.

Disposicion final segunda. Desarrollo normativo.

Se autoriza al titular del Ministerio de la Presidencia, para dic-
tar las disposiciones necesarias para la aplicacion y desarrollo
de lo establecido en el presente real decreto, sin perjuicio de las
competencias de las comunidades auténomas de desarrollo y
ejecucion de la legislacion basica del Estado.

Disposicion final tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de
su publicacién en el «Boletin Oficial del Estado».

Dado en Madrid, el 8 de enero de 2010.
JUAN CARLOS R.

La Vicepresidenta Primera del Gobierno y Ministra de la Presidencia,
MARIA TERESA FERNANDEZ DE LA VEGA SANZ



ANEXOS
ANEXO |
Categorias de los sistemas

1. Fundamentos para la determinacion de la categoria de un
sistema.

La determinacion de la categoria de un sistema se basa en
la valoracion del impacto que tendria sobre la organizacion un
incidente que afectara a la seguridad de la informaciéon o de los
sistemas, con repercusion en la capacidad organizativa para:

a) Alcanzar sus objetivos.

b) Proteger los activos a su cargo.

c) Cumplir sus obligaciones diarias de servicio.

d) Respetar la legalidad vigente.

e) Respetar los derechos de las personas.

La determinacién de la categoria de un sistema se realizaréa
de acuerdo con lo establecido en el presente real decreto, y sera
de aplicacion a todos los sistemas empleados para la prestacion
de los servicios de la Administracién electrénica y soporte del
procedimiento administrativo general.

2. Dimensiones de la seguridad.

A fin de poder determinar el impacto que tendria sobre la
organizaciéon un incidente que afectara a la seguridad de la in-
formacion o de los sistemas, y de poder establecer la categorfa
del sistema, se tendran en cuenta las siguientes dimensiones de
la seguridad, que serén identificadas por sus correspondientes
iniciales en mayusculas:

a) Disponibilidad [D].

b) Autenticidad [Al.

c) Integridad [I].

d) Confidencialidad [C].

e) Trazabilidad [T].

3. Determinacion del nivel requerido en una dimensién de se-
guridad.

Una informaciéon o un servicio pueden verse afectados en una
0 més de sus dimensiones de seguridad. Cada dimensién de se-
guridad afectada se adscribird a uno de los siguientes niveles:
BAJO, MEDIO o ALTO. Si una dimension de seguridad no se ve
afectada, no se adscribirad a ningln nivel.

a) Nivel BAJO. Se utilizara cuando las consecuencias de un
incidente de seguridad que afecte a alguna de las dimensiones de
seguridad supongan un perjuicio limitado sobre las funciones de la
organizacion, sobre sus activos o sobre los individuos afectados.

Se entenderé por perjuicio limitado:

1.9 La reduccién de forma apreciable de la capacidad de la
organizacion para atender eficazmente con sus obligaciones co-
rrientes, aunque estas sigan desempefiandose.

2.9 El sufrimiento de un dafio menor por los activos de la
organizacion.
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3.2 El incumplimiento formal de alguna ley o regulacién, que
tenga carécter de subsanable.

4.9 Causar un perjuicio menor a algun individuo, que aun sien-
do molesto pueda ser facilmente reparable.

5.2 Otros de naturaleza anéloga.

b) Nivel MEDIO. Se utilizara cuando las consecuencias de un
incidente de seguridad que afecte a alguna de las dimensiones de
seguridad supongan un perjuicio grave sobre las funciones de la
organizacion, sobre sus activos o sobre los individuos afectados.

Se entenderé por perjuicio grave:

1.9 La reduccién significativa la capacidad de la organizacion
para atender eficazmente a sus obligaciones fundamentales,
aunqgue estas sigan desempefiandose.

2.9 El sufrimiento de un dafio significativo por los activos de
la organizacion.

3.2 El incumplimiento material de alguna ley o regulacién, o el
incumplimiento formal que no tenga carécter de subsanable.

4.9 Causar un perjuicio significativo a algin individuo, de dificil
reparacion.

5.9 Otros de naturaleza anéloga.

c) Nivel ALTO. Se utilizara cuando las consecuencias de un in-
cidente de seguridad que afecte a alguna de las dimensiones de
seguridad supongan un perjuicio muy grave sobre las funciones de
la organizacion, sobre sus activos o sobre los individuos afectados.

Se entenderé por perjuicio muy grave:

1.2 La anulacion de la capacidad de la organizacion para aten-
der a alguna de sus obligaciones fundamentales y que éstas si-
gan desempefidndose.

2.9 El sufrimiento de un dafio muy grave, e incluso irreparable,
por los activos de la organizacién.

3.2 El incumplimiento grave de alguna ley o regulacion.

4.9 Causar un perjuicio grave a algin individuo, de dificil o
imposible reparacion.

5.2 Otros de naturaleza anéloga.

Cuando un sistema maneje diferentes informaciones y preste
diferentes servicios, el nivel del sistema en cada dimension sera el
mayor de los establecidos para cada informacién y cada servicio.

4. Determinacion de la categorfa de un sistema de informacion.

1. Se definen tres categorias: BASICA, MEDIA y ALTA.

a) Un sistema de informacion seréa de categorfa ALTA si algu-
na de sus dimensiones de seguridad alcanza el nivel ALTO.

b)] Un sistema de informacion seré de categoria MEDIA si al-
guna de sus dimensiones de seguridad alcanza el nivel MEDIO, y
ninguna alcanza un nivel superior. )

c) Un sistema de informacién sera de categorfa BASICA si
alguna de sus dimensiones de seguridad alcanza el nivel BAJO,
y ninguna alcanza un nivel superior.

2. La determinacion de la categorfa de un sistema sobre la base
de lo indicado en el apartado anterior no implicaré que se altere,
por este hecho, el nivel de las dimensiones de seguridad que no
han influido en la determinacién de la categoria del mismo.



5. Secuencia de actuaciones para determinar la categoria de
un sistema:

1. Identificacién del nivel correspondiente a cada informacion
y servicio, en funcién de las dimensiones de seguridad, teniendo
en cuenta lo establecido en el apartado 3.

2. Determinacion de la categoria del sistema, segln lo esta-
blecido en el apartado 4.

ANEXO II
Medidas de seguridad

1. Disposiciones generales

1. Para lograr el cumplimiento de los principios basicos y requi-
sitos minimos establecidos, se aplicarén las medidas de seguridad
indicadas en este anexo, las cuales serén proporcionales a:

a) Las dimensiones de seguridad relevantes en el sistema a
proteger.

b) La categoria del sistema de informacion a proteger.

2. Las medidas de seguridad se dividen en tres grupos:

a) Marco organizativo [org]. Constituido por el conjunto de
medidas relacionadas con la organizacion global de la segu-
ridad.

b) Marco operacional [op]. Formado por las medidas a tomar
para proteger la operacion del sistema como conjunto integral de
componentes para un fin.

c) Medidas de proteccion [mpl. Se centran en proteger activos
concretos, seglin su naturaleza y la calidad exigida por el nivel de
seguridad de las dimensiones afectadas.

2. Seleccion de medidas de seguridad

1. Para la seleccién de las medidas de seguridad se seguiran
los pasos siguientes:

a) ldentificacion de los tipos de activos presentes.

b) Determinacion de las dimensiones de seguridad relevantes,
teniendo en cuenta lo establecido en el anexo I.

c) Determinacién del nivel correspondiente a cada dimensién
de seguridad, teniendo en cuenta lo establecido en el anexo |.

d) Determinacion de la categorfa del sistema, segln lo esta-
blecido en el Anexo I.

e) Seleccion de las medidas de seguridad apropiadas de entre
las contenidas en este Anexo, de acuerdo con las dimensiones
de seguridad y sus niveles, y, para determinadas medidas de
seguridad, de acuerdo con la categoria del sistema.

2. A los efectos de facilitar el cumplimiento de lo dispues-
to en este anexo, cuando en un sistema de informacion existan
sistemas que requieran la aplicacion de un nivel de medidas de
seguridad diferente al del sistema principal, podrén segregarse
de este Ultimo, siendo de aplicacién en cada caso el nivel de
medidas de seguridad correspondiente y siempre que puedan
delimitarse la informacién y los servicios afectados.

3. La relacion de medidas seleccionadas se formalizara en
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un documento denominado Declaracion de Aplicabilidad, firmado
por el responsable de la seguridad del sistema.

4. La correspondencia entre los niveles de seguridad exigidos
en cada dimensién y las medidas de seguridad, es la que se indi-
ca en la tabla siguiente:

Dimensiones

MEDIDAS DE SEGURIDAD

Afectadas| B M A
g [Marco organizativo
categoria | aplica = = lorgl Politica de seguridad
categoria | aplica B = Jlorg2 Normativa de seguridad
categoria | aplica = = lorg3 Procedimientos de seguridad
categoria | aplica = = lorg4 Proceso de autorizacién
Marco operaciona
op.pl Planificacién
categoria | aplica op.pl] Anélisis de riesgos
categoria | aplica = |oppl2 Arquitectura de seguridad
categoria | aplica = |oppl3 Adaquisicién de nuevos componentes
D n.a. = |oppl4 Dimensionamiento / Gestién de capacidades
categoria | n.a. plica |op.pl.5 Componentes certificados
op.acc Control de acceso
AT aplica = |op.accl Identificacion
ICAT | aplica = |op.acc.2 Requisitos de acceso
ICAT n.a. = |op.acc3 Segregacion de funciones v tareas
ICAT | aplica = |op.acc4 Proceso de gestion de derechos de acceso
ICAT | aplica - op.acc.5  |Mecanismo de autenticacién
ICAT | aplica op.acc.6  |Acceso local (local logon)
ICAT | aplica = |op.acc.7  |Acceso remoto (remote login)
op.exp Explotacién
categoria | aplica =] = |opexpl Inventario de activos
categoria | aplica = = |opexp2 Configuracion de seguridad
categoria | n.a. = |opexp3 Gestidn de la configuracion
categorfa | aplica = |op.exp4  |[Mantenimiento
categoria | n.a. = |op.exp5 Gestién de cambios
categoria | aplica = |opexp.b  |Proteccion frente a codigo dafiino
categoria | n.a. = |op.exp.7 Gestién de incidencias
T n.a. op.exp.8 Registro de la actividad de los usuarios
categoria | n.a. op.exp.9 Registro de la gestion de incidencias
T n.a. op.exp.l0  |Proteccién de los registros de actividad
categoria | aplica = |op.expll Proteccion de claves criptogréficas
op.ext Servicios externos
categoria | n.a. = |opextl Contratacion y acuerdos de nivel de servicio
categoria | n.a. = |opext2 Gestién diaria
D na. H op.ext.9 Medios alternativos
op.cont Continuidad del servicio
D n.a. = |op.cont]l |Andlisis de impacto
D n.a. Plan de continuidad
D n.a. Pruebas periodicas
Monitorizacion del sistema
categoria | na. Deteccién de intrusion
categoria | n.a. Sistema de métricas
Medidas de proteccion
i Proteccion de las instalaciones e infraestructuras
categoria | aplica = mp.if. Areas separadas y con control de acceso
categoria | aplica = = |mp.if2 Identificacién de las personas
categoria | aplica = = |mp.if3 Acondicionamiento de los locales
D aplica + = |mp.if4 Energia eléctrica
D aplica = = |mp.if5 Proteccion frente a incendios
D n.a. = |mp.f.é Proteccion frente a inundaciones
categoria | aplica = |mp.f7 Registro de entrada y salida de equipamiento
D na. - mp.if.9 Instalaciones alternativas
mp.per Gestién del personal
categoria | na. = |mpper] |Caracterizacion del puesto de trabajo
categoria | aplica = = |mpper.2 |Deberesy obligaciones
categoria | aplica = = |mpper3 |Concienciacién
categoria | aplica = = |mpperd |Formacion
D n.a. n.a. H mp.per.9  |Personal alternativo
mp.eq Proteccion de los equipos
categoria | aplica = |mp.eql Puesto de trabajo despejado
A n.a. mp.eq.2 Blogueo de puesto de trabajo




Dimensiones

MEDIDAS DE SEGURIDAD

categoria | aplica = mp.eq.3 Proteccion de equipos portatiles
D n.a. | aplica mp.eq.9 Medios alternativos
mp.com Proteccién de las comunicaciones
categoria | aplica = mp.com.] _|Perimetro seguro
C na. | aplica mp.com.2 |Proteccion de la confidencialidad
1A aplica + mp.com.3 _|Proteccion de la autenticidad y de la integridad
categoria | n.a. n.a. mp.com.4 |Segregacion de redes
D n.a. n.a. mp.com.9 [Medios alternativos
mp.si Proteccion de los soportes de informacién
C aplica = = |mp.sil Etiquetado
|C n.a. | aplica mp.si.2 Criptografia
categorfa | aplica = = |mpsi3 Custodia
categoria | aplica = = |mpsi4 Transporte
C n.a. | aplica = |mpsi5 Borrado y destruccion
mp.sw. Proteccion de las aplicaciones informéticas
categoria | n.a. | aplica = |mp.swl Desarrollo
categoria | aplica i3 - mp.sw.2 _ |Aceptacion y puesta en servicio
mp.info Proteccion de la informacion
categoria | aplica = = |mp.infol Datos de caréacter personal
aplica + = |mp.info.2 |Calificacion de la informacion
C n.a. n.a. mp.info.3  |Cifrado
1A aplica + mp.info.4  |Firma electronica
T n.a. n.a. mp.info.5 | Sellos de tiempo
C aplica = = |mp.nfo.6 |Limpieza de documentos
D na. |aplica| = |mp.info.9 |Copias de seguridad (backup)
mp.s Proteccion de los servicios
categoria | aplica = = |mpsl Proteccion del correo electrénico
categoria | aplica = = |mps.2 Proteccion de servicios y aplicaciones web
D na. | aplica -mp.s.8 Proteccion frente a la denegacion de servicio
D n.a. n.a. mp.s.9 Medios alternativos

En las tablas del presente Anexo se emplean las siguientes
convenciones:

a) Para indicar que una determinada medida de seguridad se
debe aplicar a una o varias dimensiones de seguridad en algln
nivel determinado se utiliza la voz «aplica».

b) «n.a.» significa «no aplica».

c) Para indicar que las exigencias de un nivel son iguales a los
del nivel inferior se utiliza el signo «=».

d) Para indicar el incremento de exigencias graduado en fun-
cion de del nivel de la dimension de seguridad, se utilizan los
SIGNOS «+» Y «++»,

e) Para indicar que una medida protege especificamente una
cierta dimension de seguridad, ésta se explicita mediante su ini-
cial.

f) En las tablas del presente Anexo se han empleado colores
verde, amarillo y rojo de la siguiente forma: el color verde para
indicar que una cierta medida se aplica en sistemas de categoria
BASICA o superior; el amarillo para indicar las medidas que em-
piezan a aplicarse en categoria MEDIA o superior; el rojo para in-
dicar las medidas que s6lo son de aplicacién en categoria ALTA.

3. Marco organizativo [org]
El marco organizativo esté constituido por un conjunto de me-
didas relacionadas con la organizacién global de la seguridad.

3. Politica de seguridad [org1].

dimensiones | todas
categoria bésica | media | alta
aplica | = =

L



La politica de seguridad seréa aprobada por el érgano superior
competente que corresponda, de acuerdo con lo establecido en
el articulo 11, y se plasmaré en un documento escrito, en el que,
de forma clara, se precise, al menos, lo siguiente:

a) Los objetivos o mision de la organizacion.

b) El marco legal y regulatorio en el que se desarrollaran las
actividades.

c) Los roles o funciones de seguridad, definiendo para cada
uno, los deberes y responsabilidades del cargo, asi como el pro-
cedimiento para su designacién y renovacion.

d) La estructura del comité o los comités para la gestiéon y
coordinacién de la seguridad, detallando su &mbito de respon-
sabilidad, los miembros vy la relacién con otros elementos de la
organizacion.

e} Las directrices para la estructuracion de la documentacion
de seguridad del sistema, su gestion y acceso.

La politica de seguridad debe referenciar y ser coherente con
lo establecido en el Documento de Seguridad que exige el Real
Decreto 1720/2007, en lo que corresponda.

3.2 Normativa de seguridad [org.2].

dimensiones | todas

categorfa

Se dispondra de una serie de documentos que describan:

a) El uso correcto de equipos, servicios e instalaciones.

b) Lo que se considerara uso indebido.

c) La responsabilidad del personal con respecto al cumpli-
miento o violacion de estas normas: derechos, deberes y medi-
das disciplinarias de acuerdo con la legislacion vigente.

3.3 Procedimientos de seguridad [org.3].
dimensiones | todas

categorfa

Se dispondra de una serie de documentos que detallen de
forma claray precisa:

a) Como llevar a cabo las tareas habituales.

b) Quién debe hacer cada tarea.

c) Como identificar y reportar comportamientos anémalos.

3.4 Proceso de autorizacion [org.4].

dimensiones | todas

categorfa

Se establecera un proceso formal de autorizaciones que cu-
bra todos los elementos del sistema de informacion:

a) Utilizacion de instalaciones, habituales v alternativas.

b) Entrada de equipos en produccion, en particular, equipos

que involucren criptografia.
c) Entrada de aplicaciones en produccion.
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d) Establecimiento de enlaces de comunicaciones con otros
sistemas.

e} Utilizacion de medios de comunicacion, habituales y alter-
nativos.

f) Utilizacién de soportes de informacion.

g) Utilizacion de equipos moviles. Se entenderé por equi-
pos moviles ordenadores portétiles, PDA, u otros de naturaleza
anéloga.

4. Marco operacional [op]

El marco operacional esta constituido por las medidas a tomar
para proteger la operacion del sistema como conjunto integral de
componentes para un fin.

41 Planificacion [op.pll.
411 Andlisis de riesgos [op.pl1].

dimensiones | todas

calegoria

+

Categoria BASICA

Bastar4 un anélisis informal, realizado en lenguaje natural.
Es decir, una exposicion textual que describa los siguientes
aspectos:

a) ldentifique los activos més valiosos del sistema.

b) Identifique las amenazas més probables.

c) Identifique las salvaguardas que protegen de dichas ame-
nazas.

d) Identifique los principales riesgos residuales.

Categoria MEDIA

Se deberé realizar un analisis semi-formal, usando un lengua-
je especifico, con un catalogo basico de amenazas y una seman-
tica definida. Es decir, una presentacion con tablas que describa
los siguientes aspectos:

a) Identifique y valore cualitativamente los activos mas valio-
sos del sistema.

b) Identifique y cuantifique las amenazas més probables.

c) Identifique y valore las salvaguardas que protegen de di-
chas amenazas.

d) Identifique y valore el riesgo residual.

Categorfa ALTA

Se deberé realizar un anélisis formal, usando un lenguaje
especifico, con un fundamento matematico reconocido inter-
nacionalmente. El analisis debera cubrir los siguientes as-
pectos:

a) Identifique y valore cualitativamente los activos mas valio-
sos del sistema.

b) Identifique y cuantifique las amenazas posibles.

c) Identifique las vulnerabilidades habilitantes de dichas ame-
nazas.

d) Identifique y valore las salvaguardas adecuadas.

e} Identifique y valore el riesgo residual.

=




4.2 Arquitectura de seguridad [op.pl.2].

dimensiones | todas

categoria

La seguridad del sistema seré objeto de un planteamiento in-
tegral detallando, al menos, los siguientes aspectos:

a) Documentacion de las instalaciones:

1.9 Areas.

2.9 Puntos de acceso.

b) Documentacion del sistema:

1.9 Equipos.

2.9 Redes internas y conexiones al exterior.

3.9 Puntos de acceso al sistema (puestos de trabajo y conso-
las de administracion).

c) Esquema de lineas de defensa:

1.2 Puntos de interconexion a otros sistemas o a otras redes,
en especial si se trata de Internet.

2.2 Cortafuegos, DMZ, etc.

3.2 Utilizacién de tecnologfas diferentes para prevenir vulne-
rabilidades que pudieran perforar simultaneamente varias lineas
de defensa.

d) Sistema de identificacion y autenticacion de usuarios:

1.2 Uso de claves concertadas, contrasefias, tarjetas de identi-
ficacién, biometria, u otras de naturaleza anéloga.

2.9 Uso de ficheros o directorios para autenticar al usuario y
determinar sus derechos de acceso.

e} Controles técnicos internos:

1.9 Validacion de datos de entrada, salida y datos intermedios.

f) Sistema de gestién con actualizacidn y aprobacion periddica.

413 Adguisicion de nuevos componentes [op.pl.3].
dimensiones | todas

categorfa

Se establecera un proceso formal para planificar la adquisi-
cion de nuevos componentes del sistema, proceso que:

a) Atendera a las conclusiones del anéalisis de riesgos: [op.
pl1].

b) Sera acorde a la arquitectura de seguridad escogida: [op.
pl.2].

c) Contemplara las necesidades técnicas, de formacion y de
financiacion de forma conjunta.

414 Dimensionamiento / gestion de capacidades [op.pl.4].

dimensiones D
nivel bajo | medio| alto
no aplica | aplica| =

Nivel MEDIO
Con caracter previo a la puesta en explotacién, se realizard un
estudio previo que cubrira los siguientes aspectos:

a) Necesidades de procesamiento.



b) Necesidades de almacenamiento de informacion: durante
su procesamiento y durante el periodo que deba retenerse.

d) Necesidades de comunicacién.

e) Necesidades de personal: cantidad y cualificacién profe-
sional.

f) Necesidades de instalaciones y medios auxiliares.

415 Componentes certificados [op.pl.5].

dimensiones | todas
categoria bésica \ media alta
no aplica | no aplica

Categorfa ALTA

Se utilizarén preferentemente sistemas, productos o equi-
pos cuyas funcionalidades de seguridad y su nivel hayan sido
evaluados conforme a normas europeas o internacionales y que
estén certificados por entidades independientes de reconocida
solvencia.

Tendrén la consideracién de normas europeas o internaciona-
les, ISO/IEC 15408 u otras de naturaleza y calidad anélogas.

Tendran la consideracién de entidades independientes de
reconocida solvencia las recogidas en los acuerdos o arreglos
internacionales de reconocimiento mutuo de los certificados de
la seguridad de la tecnologia de la informacion u otras de natu-
raleza anéloga.

4.2 Control de acceso. [op.acc].

El control de acceso cubre el conjunto de actividades prepa-
ratorias y ejecutivas para que una determinada entidad, usuario
0 proceso, pueda, o no, acceder a un recurso del sistema para
realizar una determinada accion.

El control de acceso que se implante en un sistema real sera
un punto de equilibrio entre la comodidad de uso y la proteccién
de la informacién. En sistemas de nivel Bajo, se primara la co-
modidad, mientras que en sistemas de nivel Alto se primaré la
proteccion.

En todo control de acceso se requerira lo siguiente:

a) Que todo acceso esté prohibido, salvo concesion expresa.

b) Que la entidad quede identificada singularmente [op.acc].

c) Que la utilizacion de los recursos esté protegida [op.acc.2).

d) Que se definan para cada entidad los siguientes parame-
tros: a qué se necesita acceder, con qué derechos y bajo qué
autorizacién [op.acc.4l.

e) Seran diferentes las personas que autorizan, usan y con-
trolan el uso [op.acc.3].

f) Que la identidad de la entidad quede suficientemente auten-
ticada [mp.acc.5].

g) Que se controle tanto el acceso local ([op.acc.6]) como el
acceso remoto ([op.acc.7]).

Con el cumplimiento de todas las medidas indicadas se garan-
tizara que nadie accederé a recursos sin autorizacion. Ademéas,
quedara registrado el uso del sistema ([op.exp.8]) para poder de-
tectar y reaccionar a cualquier fallo accidental o deliberado.
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Cuando se interconecten sistemas en los que la identificacion,
autenticacion y autorizacion tengan lugar en diferentes dominios
de seguridad, bajo distintas responsabilidades, en los casos en que
sea necesario, las medidas de seguridad locales se acompafaran
de los correspondientes acuerdos de colaboracién que delimiten
mecanismos Yy procedimientos para la atribucion y ejercicio efec-
tivos de las responsabilidades de cada sistema ([op.ext]).

4.2 Identificacién [op.acc/ll.
dimensiones | AT

nivel .m

La identificacion de los usuarios del sistema se realizara de
acuerdo con lo que se indica a continuacién:

a) Se asignard un identificador singular para cada entidad
(usuario o proceso) que accede al sistema, de tal forma que:

1.9 Se puede saber quién recibe y qué derechos de acceso
recibe.

2.9 Se puede saber quién ha hecho algo y qué ha hecho.

b) Las cuentas de usuario se gestionaran de la siguiente
forma:

1.9 Cada cuenta estara asociada a un identificador Unico.

2.9 Las cuentas deben ser inhabilitadas en los siguientes ca-
sos: cuando el usuario deja la organizacion; cuando el usuario
cesa en la funcién para la cual se requeria la cuenta de usuario;
0, cuando la persona que la autorizd, da orden en sentido con-
trario.

3.2 Las cuentas se retendran durante el periodo necesario
para atender a las necesidades de trazabilidad de los registros
de actividad asociados a las mismas. A este periodo se le deno-
minaréa periodo de retencion.

4.2.2 Requisitos de acceso [op.acc.2].
dimensiones | ICAT

nivel |_bajo_[medio] alto |

Los requisitos de acceso se atenderan a lo que a continuacion
se indica:

a) Los recursos del sistema se protegeran con algin meca-
nismo gue impida su utilizacion, salvo a las entidades que disfru-
ten de derechos de acceso suficientes.

b) Los derechos de acceso de cada recurso, se estableceran
segln las decisiones de la persona responsable del recurso, ate-
niéndose a la politica y normativa de seguridad del sistema.

c) Particularmente se controlara el acceso a los componentes
del sistema y a sus ficheros o registros de configuracion.

4.2.3 Segregacion de funciones y tareas [op.acc.3].

dimensiones | ICAT
nivel bajo \medio\ alto
no aplica [ aplica] =




Nivel MEDIO

El sistema de control de acceso se organizara de forma que
se exija la concurrencia de dos o mas personas para realizar
tareas criticas, anulando la posibilidad de que un solo individuo
autorizado, pueda abusar de sus derechos para cometer alguna
accion ilicita.

En concreto, se separaran al menos las siguientes funciones:

a) Desarrollo de operacion.

b) Configuracion y mantenimiento del sistema de operacion.

c) Auditoria o supervision de cualquier otra funcion.

4.2.4 Proceso de gestion de derechos de acceso [op.acc.4l.

dimensiones \ ICAT \
nivel bajo | medio| alto

Los derechos de acceso de cada usuario, se limitaran aten-
diendo a los siguientes principios:

a) Minimo privilegio. Los privilegios de cada usuario se redu-
ciran al minimo estrictamente necesario para cumplir sus obli-
gaciones. De esta forma se acotan los dafios que pudiera causar
una entidad, de forma accidental o intencionada.

b) Necesidad de conocer. Los privilegios se limitaran de for-
ma que los usuarios sblo accederan al conocimiento de aquella
informacion requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal
con competencia para ello, podra conceder, alterar o anular la
autorizacion de acceso a los recursos, conforme a los criterios
establecidos por su responsable.

4.2.5 Mecanismo de autenticacion [op.acc.5].

dimensiones | ICAT \
nivel bajo | medio| alto
+

Los mecanismos de autenticacion frente al sistema se ade-
cuaran al nivel del sistema atendiendo a las consideraciones que
siguen.

Las guias CCN-STIC desarrollaran los mecanismos concretos
adecuados a cada nivel.

Nivel BAJO

a) Se admitira el uso de cualquier mecanismo de autentica-
cion: claves concertadas, o dispositivos fisicos en expresion in-
glesa »tokens») o componentes logicos tales como certificados
software u otros equivalentes o mecanismos biométricos.

b) En el caso de usar contrasefias se aplicaran reglas basicas
de calidad de las mismas.

c) Se atendera a la seguridad de los autenticadores de forma
que:

1.9 Los autenticadores se activaran una vez estén bajo el con-
trol efectivo del usuario.

2.9 Los autenticadores estaran bajo el control exclusivo del
usuario.
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3.2 El usuario reconocera que los ha recibido y que conoce y
acepta las obligaciones que implica su tenencia, en particular el
deber de custodia diligente, proteccién de su confidencialidad e
informacion inmediata en caso de pérdida.

4.9 Los autenticadores se cambiaran con una periodicidad
marcada por la politica de la organizacion, atendiendo a la cate-
gorfa del sistema al que se accede.

5.9 Los autenticadores se retirardn y seran deshabilitados
cuando la entidad (persona, equipo o proceso) que autentican
termina su relacion con el sistema.

Nivel MEDIO

a) No se recomendara el uso de claves concertadas.

b) Se recomendara el uso de otro tipo de mecanismos del tipo
dispositivos fisicos (tokens) o componentes logicos tales como
certificados software u otros equivalentes o biométricos.

c) En el caso de usar contrasefias se aplicaran politicas rigu-
rosas de calidad de la contrasefia y renovacion frecuente.

Nivel ALTO

a) Los autenticadores se suspenderan tras un periodo definido
de no utilizacion.

b) No se admitira el uso de claves concertadas.

c) Se exigira el uso de dispositivos fisicos (tokens) personali-
zados o biometria.

d) En el caso de utilizacion de dispositivos fisicos (tokens) se
emplearan algoritmos acreditados por el Centro Criptolégico Na-
cional.

e) Se emplearan, preferentemente, productos certificados [op.

pl.5].
Tabla resumen de mecanismos de autenticacion admisibles
Nivel
BAJO| MEDIO ALTO
algo que se sabe |claves concertadas no
algo que se tiene | Tokens
algo que se es Biometria

4.2.6 Acceso local [op.acc.6].

dimensiones | ICAT \
nivel bajo | medio| alto
+

Se considera acceso local al realizado desde puestos de tra-
bajo dentro de las propias instalaciones de la organizacion. Es-
tos accesos tendrén en cuenta el nivel de las dimensiones de
seguridad:

Nivel BAJO

a) Se prevendran ataques que puedan revelar informacion del
sistema sin llegar a acceder al mismo. La informacion revelada
a quien intenta acceder, debe ser la minima imprescindible (los
didlogos de acceso proporcionaréan solamente la informacion in-
dispensable).

b) El nimero de intentos permitidos seré limitado, blogueando
la oportunidad de acceso una vez efectuados un cierto nimero
de fallos consecutivos.
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c) Se registraran los accesos con éxito, y los fallidos.

d) El sistema informaré al usuario de sus obligaciones inme-
diatamente después de obtener el acceso.

Nivel MEDIO

Se informaré al usuario del Ultimo acceso efectuado con su
identidad.

Nivel ALTO

a) El acceso estaré limitado por horario, fechas y lugar desde
donde se accede.

b) Se definiran aguellos puntos en los que el sistema requerira
una renovacion de la autenticacién del usuario, mediante identifi-
cacion singular, no bastando con la sesién establecida.

4.2.7 Acceso remoto [op.acc.7].
dimensiones | ICAT

nivel | bajo [medio] alto

+ =

Se considera acceso remoto al realizado desde fuera de las
propias instalaciones de la organizacion, a través de redes de
terceros.

Nivel BAJO

Se garantizara la seguridad del sistema cuando accedan re-
motamente usuarios u otras entidades, lo que implicaréa proteger
tanto el acceso en si mismo (como [op.acc.6]) como el canal de
acceso remoto (como en [mp.com.2] y [mp.com.3]).

Nivel MEDIO

Se establecera una politica especifica de lo que puede hacer-
se remotamente, requiriéndose autorizacion positiva.

4.3 Explotacion [op.expl.
431 Inventario de activos [op.exp.1].

dimensiones [ todas
categoria basica | media | alta

Se mantendréd un inventario actualizado de todos los ele-
mentos del sistema, detallando su naturaleza e identificando a
su responsable; es decir, la persona que es responsable de las
decisiones relativas al mismo.

4.3.2 Configuracion de seguridad [op.exp.2].

dimensiones | todas

calegoria

Se configuraran los equipos previamente a su entrada en ope-
racion, de forma que:

a) Se retiren cuentas y contrasefias estandar.

b) Se aplicaré la regla de «minima funcionalidad»:

1.9 El sistema debe proporcionar la funcionalidad requerida
para que la organizacién alcance sus objetivos y ninguna otra
funcionalidad,

2.9 No proporcionara funciones gratuitas, ni de operacion, ni
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de administracion, ni de auditoria, reduciendo de esta forma su
perimetro al minimo imprescindible.

3.2 Se eliminaré o desactivara mediante el control de la configura-
cién, aquellas funciones que no sean de interés, no sean necesarias,
e incluso, aquellas que sean inadecuadas al fin que se persigue.

c) Se aplicaré la regla de «seguridad por defecto»:

1.9 Las medidas de seguridad seran respetuosas con el usua-
rio y protegeran a éste, salvo que se exponga conscientemente
a un riesgo.

2.9 Para reducir la seguridad, el usuario tiene que realizar
acciones conscientes.

3.2 El uso natural, en los casos que el usuario no ha consulta-
do el manual, seréd un uso seguro.

4.3.3 Gestion de la configuracion [op.exp.3].

dimensiones | todas
categoria basica | media | alta
no aplica| aplica =

Categoria MEDIA

Se gestionaréa de forma continua la configuracion de los com-
ponentes del sistema de forma que:

a) Se mantenga en todo momento la regla de «funcionalidad
minima» ([op.exp.2]).

b) Se mantenga en todo momento la regla de «seguridad por
defecto» ([op.exp.2]).

c) El sistema se adapte a las nuevas necesidades, previamen-
te autorizadas ([op.acc.4]).

d) I)El sistema reaccione a vulnerabilidades reportadas ([op.
exp.4]).

e) El sistema reaccione a incidencias (ver [op.exp.7]).

4.3.4 Mantenimiento [op.exp.4].

dimensiones | todas

calegorfa

Para mantener el equipamiento fisico y légico que constituye
el sistema, se aplicara lo siguiente:

a) Se atender4 a las especificaciones de los fabricantes en lo
relativo a instalacion y mantenimiento de los sistemas.

b] Se efectuara un seguimiento continuo de los anuncios de
defectos.

c) Se dispondra de un procedimiento para analizar, priorizar
y determinar cuando aplicar las actualizaciones de seguridad,
parches, mejoras y nuevas versiones. La priorizaciéon tendré en
cuenta la variacion del riesgo en funciéon de la aplicaciéon o no de
la actualizacion.

435 Gestion de cambios [op.exp.5].

dimensiones | todas

categoria bésica alta
no aplica| aplica =




Categoria MEDIA

Se mantendra un control continuo de cambios realizados en
el sistema, de forma que:

a) Todos los cambios anunciados por el fabricante o provee-
dor serén analizados para determinar su conveniencia para ser
incorporados, o no.

b) Antes de poner en produccién una nueva version o una
version parcheada, se comprobara en un equipo que no esté
en produccion, que la nueva instalacion funciona correctamente
y no disminuye la eficacia de las funciones necesarias para el
trabajo diario. El equipo de pruebas seré equivalente al de pro-
duccién en los aspectos que se comprueban.

c) Los cambios se planificaran para reducir el impacto sobre
la prestacion de los servicios afectados.

d) Mediante andlisis de riesgos se determinara si los cambios
son relevantes para la seguridad del sistema. Aquellos cambios
que impliquen una situacién de riesgo de nivel alto seran aproba-
dos explicitamente de forma previa a su implantacion.

4.3.6 Proteccion frente a codigo dafino [op.exp.6].
dimensiones | todas

categoria

Se considera cédigo dafiino: los virus, los gusanos, los troyanos,
los programas espias, conocidos en terminologia inglesa como
«spyware», y en general, todo lo conocido como «malware».

Se dispondra de mecanismos de prevencion y reaccion frente
a codigo dafiino con mantenimiento de acuerdo a las recomen-
daciones del fabricante.

4.3.7 Gestion de incidencias [op.exp.7].

dimensiones | todas
categoria basica | media | alta
no aplica |_aplica | =

Categorfa MEDIA

Se dispondréa de un proceso integral para hacer frente a los
incidentes que puedan tener un impacto en la seguridad del sis-
tema, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospecho-
sos, detallando el escalado de la notificacion.

b) Procedimiento de toma de medidas urgentes, incluyendo la de-
tenciéon de servicios, el aislamiento del sistema afectado, la recogida
de evidencias y proteccion de los registros, seglin convenga al caso.

c) Procedimiento de asignacion de recursos para investigar
las causas, analizar las consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes interesadas, in-
ternas y externas.

e) Procedimientos para:

1.2 Prevenir que se repita el incidente.

2.9 Incluir en los procedimientos de usuario la identificacion y
forma de tratar el incidente.
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3.2 Actualizar, extender, mejorar u optimizar los procedimien-
tos de resolucion de incidencias.

La gestion de incidentes que afecten a datos de caracter per-
sonal tendré en cuenta lo dispuesto en la Ley Orgénica 15/1999,
de 13 de diciembre, y normas de desarrollo, sin perjuicio de cum-
plir, ademas, las medidas establecidas por este real decreto.

4.3.8 Registro de la actividad de los usuarios [op.exp.8].

dimensiones | T \
nivel bajo | medio [ alto
no aplica | no aplica

Nivel ALTO

Se registraran todas las actividades de los usuarios en el sis-
tema, de forma que:

a) El registro indicara quién realiza la actividad, cuando la rea-
lizay sobre qué informacion.

b) Se incluira la actividad de los usuarios y, especialmente,
la de los operadores y administradores del sistema en cuanto
pueden acceder a la configuracién y actuar en el mantenimiento
del mismo.

c) Deben registrarse las actividades realizadas con éxito y los
intentos fracasados.

d) La determinacién de qué actividades debe en registrarse y
con qué niveles de detalle se determinara a la vista del anélisis
de riesgos realizado sobre el sistema ([op.pl1]).

4.3.9 Registro de la gestion de incidencias [op.exp.9].

dimensiones | todas
categoria bésica \ media \ alta
no aplica| aplica | =

Categoria MEDIA

Se registraran todas las actuaciones relacionadas con la ges-
tion de incidencias, de forma que:

a) Se registrara el reporte inicial, las actuaciones de emergen-
cia y las modificaciones del sistema derivadas del incidente.

b) Se registraré aquella evidencia que pueda, posteriormente,
sustentar una demanda judicial, o hacer frente a ella, cuando el
incidente pueda llevar a actuaciones disciplinarias sobre el per-
sonal interno, sobre proveedores externos o a la persecucion de
delitos. En la determinacién de la composicion y detalle de estas
evidencias, se recurrira a asesoramiento legal especializado.

c) Como consecuencia del anélisis de las incidencias, se revi-
saré la determinacién de los eventos auditables.

4370 Proteccion de los registros de actividad [op.exp.10].

dimensiones [ T |
nivel bajo | medio | alto
no aplica | no aplica

Nivel ALTO
Se protegeran los registros del sistema, de forma que:
a) Se determinara el periodo de retencion de los registros.
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b) Se asegurara la fecha y hora. Ver [mp.info.5].

c) Los registros no podran ser modificados ni eliminados por
personal no autorizado.

d) Las copias de seguridad, si existen, se ajustaran a los mis-
mos requisitos.

4311 Proteccion de claves criptogréficas [op.exp.11].

dimensiones | todas
categoria basica | media | alta
+ =

Las claves criptogréaficas se protegeran durante todo su ciclo
de vida: (1) generacién, (2) transporte al punto de explotacién, (3)
custodia durante la explotacion, (4) archivo posterior a su retira-
da de explotacion activa y (5) destruccién final.

Categorfa BASICA

al Los medios de generacién estaran aislados de los medios
de explotacion.

b) Las claves retiradas de operacion que deban ser archiva-
das, lo serén en medios aislados de los de explotacion.

Categoria MEDIA

a) Se usaran programas evaluados o dispositivos criptografi-
cos certificados.

b) Se emplearan algoritmos acreditados por el Centro Cripto-
l6bgico Nacional.

4.4 Servicios externos [op.ext].

Cuando se utilicen recursos externos a la organizacién, sean
servicios, equipos, instalaciones o personal, debera tenerse en
cuenta que la delegacion se limita a las funciones.

La organizacién sigue siendo en todo momento responsable
de los riesgos en que se incurre en la medida en que impacten
sobre la informacion manejada vy los servicios finales prestados
por la organizacion.

La organizacion dispondra las medidas necesarias para po-
der ejercer su responsabilidad y mantener el control en todo
momento.

4.4 Contratacion y acuerdos de nivel de servicio [op.ext]].

dimensiones | todas

categoria bésica alta
no aplica| aplica =

Categoria MEDIA

Previa a la utilizacion de recursos externos se estableceran
contractualmente las caracteristicas del servicio prestado y las
responsabilidades de las partes. Se detallara lo que se considera
calidad minima del servicio prestado y las consecuencias de su
incumplimiento.

4.4.2 Gestion diaria [op.ext.2].

dimensiones | todas

categoria basica | media | alta

no aplica| aplica | =




Categoria MEDIA

Para la gestion diaria del sistema, se estableceran los siguien-
tes puntos:

a) Un sistema rutinario para medir el cumplimiento de las obli-
gaciones de servicio y el procedimiento para neutralizar cualquier
desviacién fuera del margen de tolerancia acordado ([op.ext]).

b) El mecanismo vy los procedimientos de coordinacién para
llevar a cabo las tareas de mantenimiento de los sistemas afec-
tados por el acuerdo.

c) El mecanismo y los procedimientos de coordinacion en
caso de incidencias y desastres (ver [op.exp.7]).

4.4.3 Medios alternativos [op.ext.9].

dimensiones | D |
nivel bajo | medio [ alto
no aplica | no aplica

Nivel ALTO

Estaré prevista la provision del servicio por medios alternati-
vos en caso de indisponibilidad del servicio contratado. El servi-
cio alternativo disfrutard de las mismas garantias de seguridad
que el servicio habitual.

4.5 Continuidad del servicio [op.cont].
451 Anélisis de impacto [op.cont1].

dimensiones | D
nivel bajo \ medio \ alto
noaplical aplica | =

Nivel MEDIO

Se realizara un anélisis de impacto que permita determinar:

a) Los requisitos de disponibilidad de cada servicio medidos
como el impacto de una interrupcién durante un cierto periodo
de tiempo.

b) Los elementos que son criticos para la prestacion de cada
servicio.

45.2 Plan de continuidad [op.cont.2].

dimensiones | D |
nivel bajo | medio alto
no aplica | no aplica

Nivel ALTO

Se desarrollara un plan de continuidad que establezca las
acciones a ejecutar en caso de interrupcion de los servicios
prestados con los medios habituales. Este plan contemplaré los
siguientes aspectos:

a) Se identificaran funciones, responsabilidades y actividades
a realizar.

b) Existird una prevision de los medios alternativos que se va
a conjugar para poder seguir prestando los servicios.

c) Todos los medios alternativos estaran planificados y ma-
terializados en acuerdos o contratos con los proveedores co-

rrespondientes.
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d) Las personas afectadas por el plan recibiran formacion es-
pecifica relativa a su papel en dicho plan.

e) El plan de continuidad sera parte integral y armoénica de
los planes de continuidad de la organizacién en otras materias
ajenas a la seguridad.

453 Pruebas periodicas [op.cont.3].

dimensiones | D |
nivel bajo \ medio alto
no aplica | no aplica

Nivel ALTO

Se realizarén pruebas periddicas para localizar y, corregir en
su caso, los errores o deficiencias que puedan existir en el plan
de continuidad

4.6 Monitorizacion del sistema [op.mon].

El sistema estara sujeto a medidas de monitorizacién de su
actividad.

4.61 Deteccion de intrusion [op.mon1].

dimensiones [ todas |
categoria basica | media alta
no aplica | no aplica

Categorfa ALTA
Se dispondrén de herramientas de deteccién o de prevencién
de intrusion.

4.6.2 Sistema de métricas [op.mon.2].

dimensiones [ todas |
categoria basica | media alta
no aplica | no aplica

Categorfa ALTA

Se establecerd un conjunto de indicadores que mida el des-
empefio real del sistema en materia de seguridad, en los siguien-
tes aspectos:

a) Grado de implantacion de las medidas de seguridad.

b) Eficacia y eficiencia de las medidas de seguridad.

c) Impacto de los incidentes de seguridad.

5. Medidas de proteccién [mp]

Las medidas de proteccién, se centraran en proteger activos
concretos, segln su naturaleza, con el nivel requerido en cada
dimension de seguridad.

51 Proteccién de las instalaciones e infraestructuras [mp.if].
511 Areas separadas y con control de acceso [mp.if].

dimensiones | todas |
categoria basica | media alta

El equipamiento de instalard en areas separadas especificas
para su funcioén.
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Se controlarén los accesos a las 4reas indicadas de forma que
sblo se pueda acceder por las entradas previstas y vigiladas.

5.2 Identificacién de las personas [mp.if.2].
dimensiones | todas

categoria

El mecanismo de control de acceso se atendré a lo que se
dispone a continuacion:

a) Se identificara a todas las personas que accedan a los lo-
cales donde hay equipamiento que forme parte del sistema de
informacion.

b) Se registraran las entradas y salidas de personas.

5.1.3 Acondicionamiento de los locales [mp.if.3].

dimensiones \ todas \
categoria bésica | media alta

Los locales donde se ubiquen los sistemas de informacion
y sus componentes, dispondrén de elementos adecuados para
el eficaz funcionamiento del equipamiento alli instalado. Y, en
especial:

a) Condiciones de temperatura y humedad.

b) Proteccién frente a las amenazas identificadas en el anéli-
sis de riesgos.

c) Proteccion del cableado frente a incidentes fortuitos o de-
liberados.

514 Energia eléctrica [mp.if.4].

dimensiones | D

nivel | bajo [medio] alto

+ =

Nivel BAJO

Los locales donde se ubiquen los sistemas de informacién
y sus componentes dispondrén de la energia eléctrica, y sus
tomas correspondientes, necesaria para su funcionamiento, de
forma que en los mismos:

a) Se garantizaré el suministro de potencia eléctrica.

b) Se garantizara el correcto funcionamiento de las luces de
emergencia.

Nivel MEDIO

Se garantizara el suministro eléctrico a los sistemas en caso
de fallo del suministro general, garantizando el tiempo suficiente
para una terminacion ordenada de los procesos, salvaguardando
la informacioén.

5.5 Proteccion frente a incendios [mp.if.5].
dimensiones | D

nivel |_bajo_[medio] alto |




Los locales donde se ubiquen los sistemas de informacién
y sus componentes se protegeran frente a incendios fortuitos
o deliberados, aplicando al menos la normativa industrial per-
tinente.

5..6 Proteccion frente a inundaciones [mp.if 6].

dimensiones | D
nivel bajo | medio | alto
no aplica [ aplica | =

Nivel MEDIO
Los locales donde se ubiquen los sistemas de informacién y

sus componentes se protegerén frente a incidentes fortuitos o
deliberados causados por el agua.

5.7 Registro de entrada y salida de equipamiento [mp.if.7].

dimensiones [ todas |
categoria basica | media alta

Se llevaréa un registro pormenorizado de toda entrada y salida
de equipamiento, incluyendo la identificacién de la persona que
autoriza de movimiento.

5.8 Instalaciones alternativas [mp.if.9].

dimensiones | D |
nivel bajo \ medio alto
no aplica | no aplica

Nivel ALTO

Se garantizara la existencia y disponibilidad de instalaciones
alternativas para poder trabajar en caso de que las instalaciones
habituales no estén disponibles. Las instalaciones alternativas
disfrutarén de las mismas garantias de seguridad que las insta-
laciones habituales.

5.2 Gestién del personal [mp.per].
5.2]1 Caracterizacion del puesto de trabajo [mp.per1].

dimensiones | todas
categoria bésica | media alta
no aplica| aplica =

Categoria MEDIA

Cada puesto de trabajo se caracterizara de la siguiente for-
ma:

a) Se definirén las responsabilidades relacionadas con cada
puesto de trabajo en materia de seguridad. La definicion se ba-
sara en el anélisis de riesgos.

b) Se definiran los requisitos que deben satisfacer las perso-
nas que vayan a ocupar el puesto de trabajo, en particular, en
términos de confidencialidad.

c) Dichos requisitos se tendrén en cuenta en la seleccion de
la persona que vaya a ocupar dicho puesto, incluyendo la veri-
ficacion de sus antecedentes laborales, formaciéon y otras refe-
rencias.
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5.2.2 Deberes y obligaciones [mp.per.2].

dimensiones \ todas \
categorfa basica | media alta

1. Se informara a cada persona que trabaje en el sistema,
de los deberes y responsabilidades de su puesto de trabajo en
materia de seguridad.

a) Se especificaran las medidas disciplinarias a que haya lu-
gar.

b) Se cubrira tanto el periodo durante el cual se desempefia el
puesto, como las obligaciones en caso de término de la asigna-
cién, o traslado a otro puesto de trabajo.

c) Se contemplaré el deber de confidencialidad respecto de
los datos a los que tenga acceso, tanto durante el periodo que
estén adscritos al puesto de trabajo, como posteriormente a su
terminacion.

2. En caso de personal contratado a través de un tercero:

a) Se estableceran los deberes y obligaciones del personal.

b) Se estableceran los deberes y obligaciones de cada parte.

c) Se establecera el procedimiento de resolucion de inciden-
tes relacionados con el incumplimiento de las obligaciones.

5.2.3 Concienciacién [mp.per.3].

dimensiones | todas |
categoria basica | media alta

Se realizaran las acciones necesarias para concienciar regu-
larmente al personal acerca de su papel y responsabilidad para
que la seguridad del sistema alcance los niveles exigidos.

En particular, se recordaréa regularmente:

a) La normativa de seguridad relativa al buen uso de los sis-
temas.

b) La identificacién de incidentes, actividades o comportamien-
tos sospechosos que deban ser reportados para su tratamiento
por personal especializado.

c) El procedimiento de reporte de incidencias de seguridad,
sean reales o falsas alarmas.

5.2.4 Formacién [mp.per.4].

dimensiones \ todas \
categoria bésica | media alta

Se formaré regularmente al personal en aquellas materias
que requieran para el desempefio de sus funciones, en particu-
lar en lo relativo a:

a) Configuracién de sistemas.

b) Deteccion y reaccion a incidentes.

c) Gestion de la informacion en cualquier soporte en el
que se encuentre. Se cubrirén al menos las siguientes activi-
dades: almacenamiento, transferencia, copias, distribucion y

destruccion.



5.2.5 Personal alternativo [mp.per.9].

dimensiones | D \
nivel bajo | medio [ alto
no aplica \ no aplica

Nivel ALTO

Se garantizaréa a existencia y disponibilidad de otras personas
que se puedan hacer cargo de las funciones en caso de indis-
ponibilidad del personal habitual. El personal alternativo debera
estar sometido a las mismas garantias de seguridad que el per-
sonal habitual.

5.3 Proteccion de los equipos [mp.eq].
5.31 Puesto de trabajo despejado [mp.eq.1].

dimensiones | todas

categorfa bésica alta

+ =

Categorfa BASICA

Se exigird que los puestos de trabajo permanezcan despeja-
dos, sin mas material encima de la mesa que el requerido para la
actividad que se esté realizando en cada momento

Categoria MEDIA

Este material se guardaré en lugar cerrado cuando no se esté
utilizando.

5.3.2 Blogueo de puesto de trabajo [mp.eq.2].

dimensiones | A |
nivel bajo \ medio | alto
no aplica | aplica H

Nivel MEDIO

El puesto de trabajo se bloqueara al cabo de un tiempo pru-
dencial de inactividad, requiriendo una nueva autenticacion del
usuario para reanudar la actividad en curso.

Nivel ALTO

Pasado un cierto tiempo, superior al anterior, se cancelaran
las sesiones abiertas desde dicho puesto de trabajo.

5.3.3 Proteccién de portéatiles [mp.eq.3].

dimensiones \ todas \
categoria bésica | media alta

Categorfa BASICA

Los equipos que abandonen las instalaciones de la organi-
zacién y no puedan beneficiarse de la proteccion fisica corres-
pondiente, con un riesgo manifiesto de pérdida o robo, seran
protegidos adecuadamente.

Sin perjuicio de las medidas generales que les afecten, se
adoptaran las siguientes:

a) Se llevara un inventario de equipos portatiles junto con una
identificacion de la persona responsable del mismo y un control
regular de que esta positivamente bajo su control.
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b) Se establecerd un canal de comunicacién para informar, al
servicio de gestién de incidencias, de pérdidas o sustracciones.

c) Se establecerd un sistema de proteccion perimetral que
minimice la visibilidad exterior y controle las opciones de acceso
al interior cuando el equipo se conecte a redes, en particular si
el equipo se conecta a redes publicas.

d) Se evitara, en la medida de lo posible, que el equipo conten-
ga claves de acceso remoto a la organizacién. Se consideraran
claves de acceso remoto aquellas que sean capaces de habilitar
un acceso a otros equipos de la organizacién, u otras de natu-
raleza anéloga.

Categorfa ALTA

a) Se dotaré al dispositivo de detectores de violacién que per-
mitan saber el equipo ha sido manipulado y activen los procedi-
mientos previstos de gestion del incidente.

b) La informacion de nivel alto almacenada en el disco se pro-
tegera mediante cifrado.

5.3.4 Medios alternativos [mp.eq.9].
dimensiones | D
nivel bajo | medio | alto
no aplica [ aplica | =

Se garantizara la existencia y disponibilidad de medios alter-
nativos de tratamiento de la informacion para el caso de que
fallen los medios habituales. Estos medios alternativos estarén
sujetos a las mismas garantias de proteccién.

lgualmente, se establecera un tiempo maximo para que los
equipos alternativos entren en funcionamiento.

5.4 Proteccion de las comunicaciones [mp.coml].
5.4 Perimetro seguro [mp.com.1].

dimensiones \ todas \
categorfa bésica | media alta

Categorfa BASICA

Se dispondré un sistema cortafuegos que separe la red inter-
na del exterior. Todo el trafico deberé atravesar dicho cortafue-
gos que solo dejara transitar los flujos previamente autorizados.

Categorfa ALTA

a) El sistema de cortafuegos constara de dos o mas equipos
de diferente fabricante dispuestos en cascada.

b) Se dispondran sistemas redundantes.

5.4.2 Proteccion de la confidencialidad [mp.com.2].

dimensiones | C
nivel bajo medio
no aplica | aplica
Nivel MEDIO

a) Se emplearan redes privadas virtuales cuando la comunica-
cion discurra por redes fuera del propio dominio de seguridad.
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b) Se emplearan algoritmos acreditados por el Centro Cripto-
lbgico Nacional.

Nivel ALTO

a) Se emplearan, preferentemente, dispositivos hardware en
el establecimiento y utilizacion de la red privada virtual.

b) Se emplearan, preferentemente, productos certificados
lop.pl.5].

5.4.3 Proteccion de la autenticidad y de la integridad [mp.
com.3].
dimensiones | IA

nivel | bajo | medio

+

Nivel BAJO

a) Se asegurara la autenticidad del otro extremo de un canal
de comunicacién antes de intercambiar informacion alguna (ver
[op.acc.5]).

b) Se prevendran ataques activos, garantizando que al menos
seran detectados. y se activaran los procedimientos previstos de
tratamiento del incidente Se consideraran ataques activos:

1.9 La alteracion de la informacién en transito

2.9 La inyeccién de informacién espuria

3.2 El secuestro de la sesion por una tercera parte

Nivel MEDIO

a) Se emplearan redes privadas virtuales cuando la comunica-
cion discurra por redes fuera del propio dominio de seguridad.

b) Se emplearan algoritmos acreditados por el Centro Cripto-
l6gico Nacional.

Nivel ALTO

a) Se valorard positivamente en empleo de dispositivos
hardware en el establecimiento y utilizacion de la red privada
virtual.

[ b) S]e emplearén, preferentemente, productos certificados
op.pl.oJ.

5.4.4 Segregacién de redes [mp.com.4].

dimensiones | todas |
categoria basica | media alta
no aplica | no aplica

La segregacién de redes acota el acceso a la informacion v,
consiguientemente, la propagacion de los incidentes de seguri-
dad, que quedan restringidos al entorno donde ocurren.

Categorfa ALTA

La red se segmentara en segmentos de forma que haya:

a) Control de entrada de los usuarios que llegan a cada seg-
mento.

b) Control de salida de la informacion disponible en cada seg-
mento.

c) Las redes se pueden segmentar por dispositivos fisicos o
l6gicos. El punto de interconexion estara particularmente asegu-
rado, mantenido y monitorizado (como en [mp.com.1]).
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5.4.5 Medios alternativos [mp.com.9].

dimensiones | D

|
nivel bajo | medio [ alto
no aplica \ no aplica

Nivel ALTO

Se garantizaré la existencia y disponibilidad de medios alter-
nativos de comunicacién para el caso de que fallen los medios
habituales. Los medios alternativos de comunicacion:

a) Estarén sujetos y proporcionar las mismas garantias de
proteccién que el medio habitual.

b) Garantizardn un tiempo maximo de entrada en funciona-
miento.

5.5 Proteccién de los soportes de informacion [mp.sil.
5.5.1 Etiquetado [mp.si.ll.

dimensiones | C

nivel m

Los soportes de informacion se etiquetaran de forma que,
sin revelar su contenido, se indique el nivel de seguridad de la
informacion contenida de mayor calificacion.

Los usuarios han de estar capacitados para entender el sig-
nificado de las etiquetas, bien mediante simple inspeccién, bien
mediante el recurso a un repositorio que lo explique.

5.5.2 Criptografia. [mp.si.2].

dimensiones | IC |
nivel bajo \ medio | alto
no aplica | aplica H

Esta medida se aplica, en particular, a todos los dispositivos
removibles. Se entenderan por dispositivos removibles, los CD,
DVD, discos USB, u otros de naturaleza analoga.

Nivel MEDIO

Se aplicardn mecanismos criptograficos que garanticen la
confidencialidad y la integridad de la informacién contenida.

Nivel ALTO

a) Se emplearan algoritmos acreditados por el Centro Cripto-
l6bgico Nacional.

b) Se emplearan, preferentemente, productos certificados
lop.pl.5].

5.5.3 Custodia [mp.si.3].

dimensiones | todas

categoria

Se aplicaré la debida diligencia y control a los soportes de
informacién que permanecen bajo la responsabilidad de la orga-
nizacion, mediante las siguientes actuaciones:

a) Garantizando el control de acceso con medidas fisicas ([mp.
if11'y [mp.if.7]) 6 logicas ([mp.si.2]), o ambas.
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b) Garantizando que se respetan las exigencias de manteni-
miento del fabricante, en especial, en lo referente a temperatura,
humedad y otros agresores medioambientales.

5.5.4 Transporte [mp.si.4].

dimensiones | todas

categoria

El responsable de sistemas garantizara que los dispositivos
permanecen bajo control y que satisfacen sus requisitos de se-
guridad mientras estan siendo desplazados de un lugar a otro.

Para ello:

a) Se dispondra de un registro de salida que identifique al
transportista que recibe el soporte para su traslado.

b) Se dispondré de un registro de entrada que identifique al
transportista que o entrega.

c) Se dispondra de un procedimiento rutinario que coteje las
salidas con las llegadas y levante las alarmas pertinentes cuando
se detecte algln incidente.

d) Se utilizaran los medios de proteccion criptografica ([mp.
si.2]) correspondientes al nivel de calificacién de la informacién
contenida de mayor nivel.

el Se gestionaréan las claves segin [op.exp11].

5.5.5 Borrado y destruccién [mp.si.5].
dimensiones | C
nivel bajo \ medio \ alto
no aplica [ aplica | =

Nivel MEDIO

La medida de borrado y destruccién de soportes de informa-
cion se aplicara a todo tipo de equipos susceptibles de almacenar
informacion, incluyendo medios electrénicos y no electrénicos.

a) Los soportes que vayan a ser reutilizados para otra infor-
macién o liberados a otra organizacion serén objeto de un borra-
do seguro de su anterior contenido.

b) Se destruiran de forma segura los soportes, en los siguien-
tes casos:

1.2 Cuando la naturaleza del soporte no permita un borrado
seguro.

2.9 Cuando asf lo requiera el procedimiento asociado al tipo de
la informacion contenida,.

c) Se emplearan, preferentemente, productos certificados [op.
pl.5].

5.6 Proteccién de las aplicaciones informaticas [mp.sw].

5.6.1 Desarrollo de aplicaciones [mp.sw1l.

dimensiones | todas
categoria bésica | media alta
no aplica| aplica =

Categoria MEDIA
a) El desarrollo de aplicaciones se realizaré sobre un sistema

=



diferente y separado del de produccién, no debiendo existir he-
rramientas o datos de desarrollo en el entorno de produccién.

b) Se aplicara una metodologia de desarrollo reconocida que:

1.2 Tome en consideracién los aspectos de seguridad a lo lar-
go de todo el ciclo de vida.

2.9 Trate especificamente los datos usados en pruebas.

3.2 Permita la inspeccion del codigo fuente.

c) Los siguientes elementos seran parte integral del disefio
del sistema:

1.9 Los mecanismos de identificacion y autenticacion.

2.9 Los mecanismos de proteccion de la informacion tratada.

3.2 La generacidn y tratamiento de pistas de auditorfa.

d) Las pruebas anteriores a la implantacion o modificacion de
los sistemas de informacion no se realizaran con datos reales,
salvo que se asegure el nivel de seguridad correspondiente.

5.6.2 Aceptacién y puesta en servicio [mp.sw.2].

dimensiones \ todas \
categoria bésica | media alta
+

Categoria BASICA

Antes de pasar a produccion se comprobara el correcto fun-
cionamiento de la aplicacion.

a) Se comprobara que:

1.2 Se cumplen los criterios de aceptacion en materia de se-
guridad.

2.2 No se deteriora la seguridad de otros componentes del
servicio.

b) Las pruebas se realizaran en un entorno aislado (pre-pro-
duccion).

c) Las pruebas de aceptacion no se realizaran con datos rea-
les, salvo que se asegure el nivel de seguridad correspondiente.

Categorfia MEDIA

Se realizarén las siguientes inspecciones previas a la entrada
en servicio:

a) Analisis de vulnerabilidades.

b) Pruebas de penetracion.

Categorfa ALTA

Se realizarén las siguientes inspecciones previas a la entrada
en servicio:

a) Analisis de coherencia en la integracién en los procesos.

b) Se consideraré la oportunidad de realizar una auditoria de
codigo fuente.

5.7 Proteccion de la informacion [mp.infol.
5.71 Datos de caracter personal [mp.info1].

dimensiones \ todas \
categoria bésica | media alta

Cuando el sistema trate datos de caracter personal, se estara
a lo dispuesto en la Ley Orgénica 15/1999, de 13 de diciembre,



y normas de desarrollo, sin perjuicio de cumplir, ademas, las
medidas establecidas por este real decreto.

Lo indicado en el parrafo anterior también se aplicara, cuando
una disposicién con rango de ley se remita a las normas sobre
datos de caracter personal en la proteccion de informacion.

5.7.2 Calificacion de la informacién [mp.info.2].

dimensiones | C
nivel bajo medio | alto
+ =

Nivel BAJO

1. Para calificar la informacion se estaré a lo establecido legal-
mente sobre la naturaleza de la misma.

2. La politica de seguridad establecera quién es el responsa-
ble de cada informacién manejada por el sistema.

3. La politica de seguridad recogerd, directa o indirectamente,
los criterios que, en cada organizacion, determinaran el nivel de
seguridad requerido, dentro del marco establecido en el articulo
43y los criterios generales prescritos en el Anexo .

4. El responsable de cada informacién seguira los criterios
determinados en el apartado anterior para asignar a cada infor-
macién el nivel de seguridad requerido, y sera responsable de su
documentacién y aprobacion formal.

5. El responsable de cada informacién en cada momento ten-
dra en exclusiva la potestad de modificar el nivel de seguridad
requerido, de acuerdo a los apartados anteriores.

Nivel MEDIO

Se redactarén los procedimientos necesarios que describan,
en detalle, la forma en que se ha de etiquetar y tratar la infor-
macion en consideracion al nivel de seguridad que requiere; y
precisando como se ha de realizar:

a) Su control de acceso.

b) Su almacenamiento.

c) La realizacion de copias.

d) El etiquetado de soportes.

e} Su transmisién telemética.

f) Y cualquier otra actividad relacionada con dicha informa-
cion.

5.7.3 Cifrado de la informacion [mp.info.3].

dimensiones | C \
nivel bajo | medio | alto
no aplica \ no aplica

Nivel ALTO

Para el cifrado de informacion se estaré a lo que se indica a
continuacion:

a) La informacion con un nivel alto en confidencialidad se cifrara
tanto durante su almacenamiento como durante su transmision.
Solo estara en claro mientras se esta haciendo uso de ella.

b) Para el uso de criptografia en las comunicaciones, se esta-
ré a lo dispuesto en [mp.com.2].

q




c) Para el uso de criptografia en los soportes de informacion,
se estara a lo dispuesto en [mp.si.2].

5.7.4 Firma electronica [mp.info.4].
dimensiones | IA

nivel | bajo | medio

+

La firma electronica es un mecanismo de prevencién del re-
pudio; es decir, previene frente a la posibilidad de que en el futu-
ro el signatario pudiera desdecirse de la informacion firmada.

La firma electronica garantiza la autenticidad del signatario y
la integridad del contenido.

Cuando se emplee firma electronica:

a) El signatario seré la parte que se hace responsable de la
informacion, en la medida de sus atribuciones.

b) Se dispondréa de una Politica de Firma Electronica, aproba-
da por el 6rgano superior competente que corresponda.

Nivel BAJO

Se empleara cualquier medio de firma electrénica de los pre-
vistos en la legislacion vigente.

Nivel MEDIO

1. Los medios utilizados en la firma electrénica seran proporcio-
nados a la calificacion de la informacion tratada. En todo caso:

a) Se emplearan algoritmos acreditados por el Centro Cripto-
l6bgico Nacional.

b) Se emplearéan, preferentemente, certificados reconocidos.

c) Se emplearan, preferentemente, dispositivos seguros de
firma.

2. Se garantizaré la verificacion y validacion de la firma elec-
tronica durante el tiempo requerido por la actividad administra-
tiva que aquélla soporte, sin perjuicio de que se pueda ampliar
este periodo de acuerdo con lo que establezca la politica de firma
electrénica y de certificados que sea de aplicacion. Para tal fin:

a) Se adjuntara a la firma, o se referenciar, toda la informa-
cion pertinente para su verificacion y validacion:

1.% Certificados.

2.9 Datos de verificacion y validacion.

b) Se protegeran la firma y la informacién mencionada en el
apartado anterior con un sello de tiempo.

c) El organismo que recabe documentos firmados por el ad-
ministrado verificard y validara la firma recibida en el momento
de la recepcién, anexando o referenciando sin ambigtiedad la
informacion descrita en los epigrafes a) y b).

d) La firma electrénica de documentos por parte de la Admi-
nistracion anexaré o referenciara sin ambigtiedad la informacion
descrita en los epigrafes a) y b).

Nivel ALTO

Se aplicaran las medidas de seguridad referentes a firma elec-
trénica exigibles en la nivel Medio, ademés de las siguientes:

a) Se usaréan certificados reconocidos.

b) Se usaran dispositivos seguros de creacion de firma.
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c) Se emplearan, preferentemente, productos certificados
lop.pl.5].

5.7.5 Sellos de tiempo [mp.info.5].

dimensiones [ T |
nivel bajo | medio alto
no aplica | no aplica

Nivel ALTO

Los sellos de tiempo prevendrén la posibilidad del repudio
posterior:

1. Los sellos de tiempo se aplicarén a aquella informacion que sea
susceptible de ser utilizada como evidencia electronica en el futuro.

2. Los datos pertinentes para la verificacién posterior de la fe-
cha seran tratados con la misma seguridad que la informacion
fechada a efectos de disponibilidad, integridad y confidencialidad.

3. Se renovaran regularmente los sellos de tiempo hasta que
la informacion protegida ya no sea requerida por el proceso ad-
ministrativo al que da soporte.

4. Se utilizaran productos certificados (segun [op.pl.5]) o ser-
vicios externos admitidos.

Véase [op.exp.10].

5.7.6 Limpieza de documentos [mp.info.6].

dimensiones \ C \
nivel bajo medio | alto

En el proceso de limpieza de documentos, se retiraré de estos
toda la informacién adicional contenida en campos ocultos, meta-
datos, comentarios o revisiones anteriores, salvo cuando dicha
informacién sea pertinente para el receptor del documento.

Esta medida es especialmente relevante cuando el documento
se difunde ampliamente, como ocurre cuando se ofrece al publico
en un servidor web u otro tipo de repositorio de informacion.

Se tendré presente que el incumplimiento de esta medida
puede perjudicar:

a) Al mantenimiento de la confidencialidad de informacion que
no deberia haberse revelado al receptor del documento.

b) Al mantenimiento de la confidencialidad de las fuentes u
origenes de la informacion, que no debe conocer el receptor del
documento.

c) A la buena imagen de la organizacion que difunde el docu-
mento por cuanto demuestra un descuido en su buen hacer.

5.7.7 Copias de seguridad (backup) [mp.info.9].

dimensiones | D
nivel bajo | medio | alto
no aplica | aplica | =

Nivel MEDIO

Se realizaran copias de respaldo que permitan recuperar da-
tos perdidos accidental o intencionadamente con una antigiiedad
determinada.
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Las copias de respaldo disfrutaran de la misma seguridad que
los datos originales en lo que se refiere a integridad, confidencia-
lidad, autenticidad y trazabilidad. En particular, se consideraré la
conveniencia o necesidad de que las copias de seguridad estén
cifradas para garantizar la confidencialidad.

Las copias de respaldo deberén abarcar:

a) Informacién de trabajo de la organizacion.

b) Aplicaciones en explotacion, incluyendo los sistemas ope-
rativos.

c) Datos de configuracion, servicios, aplicaciones, equipos, u
otros de naturaleza anéloga.

d) Claves utilizadas para preservar la confidencialidad de la
informacion.

5.8 Proteccién de los servicios [mp.s].
5.8.1 Proteccion del correo electronico (e-mail) [mp.s.l.
dimensiones | todas

categoria

El correo electronico se protegera frente a las amenazas que
le son propias, actuando del siguiente modo:

a) La informacion distribuida por medio de correo electrénico,
se protegerd, tanto en el cuerpo de los mensajes, como en los
anexos.

b) Se protegera la informacién de encaminamiento de mensa-
jes y establecimiento de conexiones.

c) Se protegeré a la organizacién frente a problemas que se
materializan por medio del correo electrénico, en concreto:

1.2 Correo no solicitado, en su expresion inglesa «spams.

2.9 Programas dafiinos, constituidos por virus, gusanos, tro-
yanos, espias, u otros de naturaleza anéloga.

3.2 Codigo movil de tipo «applet».

d) Se estableceran normas de uso del correo electrénico por
parte del personal determinado. Estas normas de uso conten-
drén:

1.9 Limitaciones al uso como soporte de comunicaciones pri-
vadas.

2.9 Actividades de concienciacion y formacion relativas al uso
del correo electronico.

5.8.2 Proteccion de servicios y aplicaciones web [mp.s.2].

dimensiones \ todas \
categoria basica | media alta

Los subsistemas dedicados a la publicacién de informacién
deberén ser protegidos frente a las amenazas que les son pro-
pias.

a) Cuando la informacion tenga algdn tipo de control de acce-
so, se garantizara la imposibilidad de acceder a la informacién
obviando la autenticacion, en particular tomando medidas en los
siguientes aspectos:



1.9 Se evitar4 que el servidor ofrezca acceso a los documen-
tos por vias alternativas al protocolo determinado.

2.9 Se prevendrén ataques de manipulaciéon de URL.

3.2 Se prevendrén atagues de manipulacion de fragmentos de
informacién que se almacena en el disco duro del visitante de
una pagina web a través de su navegador, a peticion del servidor
de la pégina, conocido en terminologia inglesa como «cookies».

4.9 Se prevendrén ataques de inyeccion de codigo.

b) Se prevendran intentos de escalado de privilegios.

c) Se prevendrén ataques de «cross site scripting».

d) Se prevendran ataques de manipulacion de programas o
dispositivos que realizan una accién en representacion de otros,
conocidos en terminologfa inglesa como «proxies» y, sistemas
especiales de almacenamiento de alta velocidad, conocidos en
terminologia inglesa como «cachéss.

5.8.3 Proteccion frente a la denegacion de servicio [mp.s.8].

dimensiones | D \
nivel bajo | medio [ alto
no aplica | aplica

Nivel MEDIO

Se estableceran medidas preventivas y reactivas frente a ata-
ques de denegacion de servicio (DOS Denial of Service). Para
ello:

a) Se planificara y dotar4 al sistema de capacidad suficiente
para atender a la carga prevista con holgura.

b) Se desplegaran tecnologias para prevenir los ataques co-
nocidos.

Nivel ALTO

a) Se establecera un sistema de deteccién de ataques de de-
negacioén de servicio.

b) Se estableceran procedimientos de reaccion a los ata-
ques, incluyendo la comunicacién con el proveedor de comu-
nicaciones.

c) Se impedira el lanzamiento de ataques desde las propias
instalaciones perjudicando a terceros.

5.8.4 Medios alternativos [mp.s.9].

dimensiones | D |
nivel bajo \ medio alto
no aplica | no aplica

Nivel ALTO

Se garantizara la existencia y disponibilidad de medios al-
ternativos para prestar los servicios en el caso de que fallen
los medios habituales. Estos medios alternativos estaran su-
jetos a las mismas garantias de proteccion que los medios
habituales.

6. Desarrollo y complemento de las medidas de seguridad

Las medidas de seguridad se desarrollarédn y complementaran
segln lo establecido en la disposicién final segunda.

7. Interpretacion

g




La interpretacion del presente anexo se realizard segln el
sentido propio de sus palabras, en relacién con el contexto,
antecedentes histéricos vy legislativos, entre los que figura lo
dispuesto en las instrucciones técnicas CCN-STIC correspon-
dientes a la implementacion y a diversos escenarios de apli-
cacion tales como sedes electrénicas, servicios de validacion
de certificados electroénicos, servicios de fechado electronico
y validacion de documentos fechados, atendiendo el espiritu y
finalidad de aquellas.

ANEXO Il

Auditoria de la seguridad

1. Objeto de la auditoria

1. La seguridad de los sistemas de informacion de una organi-
zacion seréd auditada en los siguientes términos:

a) Que la politica de seguridad define los roles y funciones de
los responsables de la informacion, los servicios, los activos y la
seguridad del sistema de informacion.

b) Que existen procedimientos para resolucién de conflictos
entre dichos responsables.

c) Que se han designado personas para dichos roles a la luz
del principio de «separacion de funciones».

d) Que se ha realizado un analisis de riesgos, con revision y
aprobacion anual.

e) Que se cumplen las recomendaciones de proteccion des-
critas en el anexo II, sobre Medidas de Seguridad, en funcion de
las condiciones de aplicacién en cada caso.

f) Que existe un sistema de gestion de la seguridad de la infor-
macién, documentado y con un proceso regular de aprobacién
por la direccion.

2. La auditoria se basaré en la existencia de evidencias que
permitan sustentar objetivamente el cumplimiento de los puntos
mencionados:

a) Documentacion de los procedimientos.

b) Registro de incidencias.

c) Examen del personal afectado: conocimiento y praxis de las
medidas que le afectan.

2. Niveles de auditoria

Los niveles de auditorfa que se realizan a los sistemas de
informacion, seran los siguientes: )

1. Auditorfa a sistemas de categorfa BASICA.

a) Los sistemas de informacion de categorfa BASICA, o infe-
rior, no necesitaran realizar una auditoria. Bastara una autoeva-
luacién realizada por el mismo personal que administra el siste-
ma de informacién, o en quien éste delegue.

El resultado de la autoevaluacion debe estar documentado,
indicando si cada medida de seguridad esté implantada y sujeta
a revision regular y las evidencias que sustentan la valoracién
anterior.

b) Los informes de autoevaluacion seran analizados por el



responsable de seguridad competente, que elevaré las conclu-
siones al responsable del sistema para que adopte las medidas
correctoras adecuadas.

2. Auditoria a sistemas de categoria MEDIA O ALTA.

a) El informe de auditoria dictaminara sobre el grado de cum-
plimiento del presente real decreto, identificara sus deficiencias
y sugerira las posibles medidas correctoras o complementarias
que sean necesarias, asi como las recomendaciones que se
consideren oportunas. Deberd, igualmente, incluir los criterios
metodologicos de auditoria utilizados, el alcance y el objetivo de
la auditorfa, y los datos, hechos y observaciones en que se basen
en que se basen las conclusiones formuladas.

b) Los informes de auditoria seran analizados por el respon-
sable de seguridad competente, que presentara sus conclusio-
nes al responsable del sistema para que adopte las medidas co-
rrectoras adecuadas.

3. Interpretacion

La interpretacion del presente anexo se realizard segln
el sentido propio de sus palabras, en relacién con el contex-
to, antecedentes historicos y legislativos, entre los que figura lo
dispuesto en la instruccion técnica CCN-STIC correspondiente,
atendiendo al espiritu y finalidad de aquellas.

ANEXO IV
Glosario

Activo. Componente o funcionalidad de un sistema de infor-
macién susceptible de ser atacado deliberada o accidentalmente
con consecuencias para la organizacién. Incluye: informacion,
datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y
recursos humanos.

Anélisis de riesgos. Utilizacion sistematica de la informacion
disponible para identificar peligros y estimar los riesgos.

Auditoria de la seguridad. Revision y examen independientes
de los registros y actividades del sistema para verificar la ido-
neidad de los controles del sistema, asegurar que se cumplen la
politica de seguridad y los procedimientos operativos estable-
cidos, detectar las infracciones de la seguridad y recomendar
modificaciones apropiadas de los controles, de la politica y de los
procedimientos.

Autenticidad. Propiedad o caracteristica consistente en que
una entidad es quien dice ser o bien que garantiza la fuente de la
que proceden los datos.

Categoria de un sistema. Es un nivel, dentro de la escala
Bésica-Media-Alta, con el que se adjetiva un sistema a fin de
seleccionar las medidas de seguridad necesarias para el mismo.
La categoria del sistema recoge la visién holistica del conjunto
de activos como un todo armonico, orientado a la prestacion de
Unos Servicios.
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Confidencialidad. Propiedad o caracteristica consistente en
que la informacion ni se pone a disposicion, ni se revela a indivi-
duos, entidades o procesos no autorizados.

Disponibilidad. Propiedad o caracteristica de los activos con-
sistente en que las entidades o procesos autorizados tienen ac-
ceso a los mismos cuando lo requieren.

Firma electronica. Conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificaciéon del firmante.

Gestion de incidentes. Plan de accién para atender a las inci-
dencias que se den. Ademas de resolverlas debe incorporar me-
didas de desempefio que permitan conocer la calidad del sistema
de proteccion y detectar tendencias antes de que se conviertan
en grandes problemas.

Gestion de riesgos. Actividades coordinadas para dirigir y
controlar una organizacion con respecto a los riesgos.

Incidente de seguridad. Suceso inesperado o no deseado con
consecuencias en detrimento de la seguridad del sistema de in-
formacion.

Integridad. Propiedad o caracteristica consistente en que el
activo de informacién no ha sido alterado de manera no auto-
rizada.

Medidas de seguridad. Conjunto de disposiciones encamina-
das a protegerse de los riesgos posibles sobre el sistema de
informacion, con el fin de asegurar sus objetivos de seguridad.
Puede tratarse de medidas de prevencion, de disuasién, de pro-
teccién, de deteccién y reaccién, o de recuperacion.

Politica de firma electrénica. Conjunto de normas de seguri-
dad, de organizacion, técnicas y legales para determinar cémo
se generan, verifican y gestionan firmas electrénicas, incluyendo
las caracteristicas exigibles a los certificados de firma.

Politica de seguridad. Conjunto de directrices plasmadas en
documento escrito, que rigen la forma en que una organizacién
gestiona y protege la informacién y los servicios que considera
criticos.

Principios bésicos de seguridad. Fundamentos que deben re-
gir toda accién orientada a asegurar la informacion vy los servi-
cios.

Proceso. Conjunto organizado de actividades que se llevan a
cabo para producir a un producto o servicio; tiene un principio y
fin delimitado, implica recursos y da lugar a un resultado.

Proceso de seguridad. Método que se sigue para alcanzar
los objetivos de seguridad de la organizacién. El proceso se
disefia para identificar, medir, gestionar y mantener bajo con-
trol los riesgos a que se enfrenta el sistema en materia de
seguridad.

Requisitos minimos de seguridad. Exigencias necesarias para
asegurar la informacion y los servicios.

Riesgo. Estimacion del grado de exposicion a que una ame-
naza se materialice sobre uno o mas activos causando dafios o
perjuicios a la organizacion.



Seguridad de las redes y de la informacién, es la capacidad
de las redes o de los sistemas de informacion de resistir, con un
determinado nivel de confianza, los accidentes o acciones ilicitas
o malintencionadas que comprometan la disponibilidad, auten-
ticidad, integridad y confidencialidad de los datos almacenados
o transmitidos y de los servicios que dichas redes y sistemas
ofrecen o hacen accesibles.

Servicios acreditados. Servicios prestados por un sistema
con autorizacién concedida por la autoridad responsable, para
tratar un tipo de informacion determinada, en unas condiciones
precisas de las dimensiones de seguridad, con arreglo a su con-
cepto de operacion.

Sistema de gestion de la seguridad de la informacion (SGSI).
Sistema de gestion que, basado en el estudio de los riesgos,
se establece para crear, implementar, hacer funcionar, super-
visar, revisar, mantener y mejorar la seguridad de la informa-
cion. El sistema de gestion incluye la estructura organizativa,
las politicas, las actividades de planificaciéon, las responsabi-
lidades, las précticas, los procedimientos, los procesos vy los
recursos.

Sistema de informacion. Conjunto organizado de recursos
para que la informacién se pueda recoger, almacenar, procesar
o tratar, mantener, usar, compartir, distribuir, poner a disposi-
cion, presentar o transmitir.

Trazabilidad. Propiedad o caracteristica consistente en que
las actuaciones de una entidad pueden ser imputadas exclusiva-
mente a dicha entidad.

Vulnerabilidad. Una debilidad que puede ser aprovechada por
una amenaza.

Acroénimos

CCN: Centro Criptolégico Nacional.

CERT: Computer Emergency Reaction Team.

INTECO: Instituto Nacional de Tecnologias de la Comunica-
cion.

STIC: Seguridad de las Tecnologias de Informacion y Comu-
nicaciones.

ANEXO V
Modelo de clausula administrativa particular

«Clausula administrativa particular.-En cumplimiento con lo
dispuesto en el articulo 99.4 de la Ley 30/2007, de 30 de octubre,
de Contratos del Sector Publico, y el articulo 18 del Real Decreto
...... [....de ...de .......porelqueseregulael Esquema
Nacional de Seguridad, el licitador incluiré referencia precisa,
documentada y acreditativa de que los productos de seguridad,
equipos, sistemas, aplicaciones o sus componentes, han sido
previamente certificados por el Organismo de Certificacion del
Esquema Nacional de Evaluacién y Certificacion de Seguridad de
las Tecnologias de la Informacion.
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En el caso de que no exista la certificacion indicada en el
parrafo anterior, o esté en proceso, se incluirg, igualmente, re-
ferencia precisa, documentada y acreditativa de que son los mas
idéneos.

Cuando estos sean empleados para el tratamiento de datos de
caracter personal, el licitador incluirg, también, lo establecido en
la Disposicién adicional Unica del Real Decreto 1720/2007, de 21
de diciembre.»






REAL DECRETO 4/2010, DE 8 DE ENERO, POR

EL QUE SE REGULA EL ESQUEMA NACIONAL

DE INTEROPERABILIDAD EN EL AMBITO DE LA
ADMINISTRACION ELECTRONICA

La interoperabilidad es la capacidad de los sistemas de infor-
macion y de los procedimientos a los que éstos dan soporte, de
compartir datos y posibilitar el intercambio de informacién y co-
nocimiento entre ellos. Resulta necesaria para la cooperacion, el
desarrollo, la integracion y la prestacion de servicios conjuntos
por las Administraciones publicas; para la ejecucion de las diver-
sas politicas publicas; para la realizacion de diferentes principios
y derechos; para la transferencia de tecnologia y la reutiliza-
cion de aplicaciones en beneficio de una mejor eficiencia; para la
cooperacion entre diferentes aplicaciones que habiliten nuevos
servicios; todo ello facilitando el desarrollo de la administracion
electronica y de la sociedad de la informacidn.

En el ambito de las Administraciones publicas, la consagra-
cion del derecho de los ciudadanos a comunicarse con ellas a
través de medios electrénicos comporta una obligacién correla-
tiva de las mismas. Esta obligacion tiene, como premisas, la pro-
mocion de las condiciones para que la libertad y la igualdad sean
reales y efectivas, asi como la remocion de los obstéaculos que
impidan o dificulten el ejercicio pleno del principio de neutralidad
tecnologica y de adaptabilidad al progreso de las tecnologias de
la informacion y las comunicaciones, garantizando con ello la
independencia en la eleccion de las alternativas tecnologicas por
los ciudadanos, asf como la libertad de desarrollar e implantar
los avances tecnoldgicos en un ambito de libre mercado.

La Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicas, reconoce el protagonismo de
la interoperabilidad y se refiere a ella como uno de los aspectos en
los que es obligado que las previsiones normativas sean comunes
y debe ser, por tanto, abordado por la regulacion del Estado. La
interoperabilidad se recoge dentro del principio de cooperacion en
el articulo 4 y tiene un protagonismo singular en el titulo cuarto
dedicado a la Cooperacion entre Administraciones para el impulso
de la administracién electrénica. En dicho titulo el aseguramiento
de la interoperabilidad de los sistemas y aplicaciones empleados
por las Administraciones publicas figura en el articulo 40 entre las
funciones del érgano de cooperacion en esta materia, el Comité
Sectorial de Administracion Electrénica. A continuacion, el articulo
41 se refiere a la aplicacién por parte de las Administraciones pu-
blicas de las medidas informéaticas, tecnologicas y organizativas, y
de seguridad, que garanticen un adecuado nivel de interoperabili-
dad técnica, seméntica y organizativa y eviten discriminacion a los
ciudadanos por razoén de su eleccion tecnologica. Y, seguidamen-
te, el articulo 421 crea el Esquema Nacional de Interoperabilidad
que comprenderé el conjunto de criterios y recomendaciones en
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materia de seguridad, conservacién y normalizacién que deberan
ser tenidos en cuenta por las Administraciones publicas para la
toma de decisiones tecnologicas que garanticen la interoperabili-
dad, entre éstas y con los ciudadanos.

La finalidad del Esquema Nacional de Interoperabilidad es la
creacion de las condiciones necesarias para garantizar el adecua-
do nivel de interoperabilidad técnica, seméntica y organizativa de
los sistemas y aplicaciones empleados por las Administraciones
publicas, que permita el ejercicio de derechos y el cumplimiento
de deberes a través del acceso electrénico a los servicios publicos,
a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Esquema Nacional de Interoperabilidad tiene presentes las
recomendaciones de la Unién Europea, la situacion tecnolédgica
de las diferentes Administraciones publicas, asf como los ser-
vicios electrénicos existentes en las mismas, la utilizacion de
estandares abiertos, asi como en su caso y, de forma comple-
mentaria, estdndares de uso generalizado por los ciudadanos.

Su articulacién se ha realizado atendiendo a la normativa nacio-
nal sobre acceso electronico de los ciudadanos a los servicios pU-
blicos, proteccién de datos de carécter personal, firma electronica
y documento nacional de identidad electronico, accesibilidad, uso
de lenguas oficiales, reutilizacion de la informacion en el sector
publico y dérganos colegiados responsables de la administracion
electronica. Se han tenido en cuenta otros instrumentos, tales
como el Esquema Nacional de Seguridad, desarrollado al amparo
de lo dispuesto en la Ley 11/2007, de 22 de junio, o antecedentes
como los Criterios de Seguridad, Normalizacion y Conservacion
de las aplicaciones utilizadas para el gjercicio de potestades.

En términos de las recomendaciones de la Unién Europea se
atiende al Marco Europeo de Interoperabilidad, elaborado por el
programa comunitario IDABC, asi como a otros instrumentos
y actuaciones elaborados por este programa y que inciden en
alguno de los multiples aspectos de la interoperabilidad, tales
como el Centro Europeo de Interoperabilidad Semantica, el Ob-
servatorio y Repositorio de Software de Fuentes Abiertas y la
Licencia Publica de la Unién Europea. También se atiende a la
Decisién 922/2009 del Parlamento Europeo y del Consejo, de 16
de septiembre de 2009, relativa a las soluciones de interopera-
bilidad para las administraciones publicas europeas, a los planes
de accion sobre administracion electronica en materia de intero-
perabilidad y de aspectos relacionados, particularmente, con la
politica comunitaria de compartir, reutilizar y colaborar.

Este real decreto se limita a establecer los criterios y reco-
mendaciones, junto con los principios especificos necesarios, que
permitan y favorezcan el desarrollo de la interoperabilidad en las
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Administraciones publicas desde una perspectiva global y no frag-
mentaria, de acuerdo con el interés general, naturaleza y compleji-
dad de la materia regulada, en el ambito de la Ley 11/2007, de 22 de
junio, al objeto de conseguir un comin denominador normativo.

En consecuencia, el Esquema Nacional de Interoperabilidad
atiende a todos aquellos aspectos que conforman de manera glo-
bal la interoperabilidad. En primer lugar, se atiende a las dimensio-
nes organizativa, semanticay técnica a las que se refiere el articulo
41 de la Ley 11/2007, de 22 de junio; en segundo lugar, se tratan los
estandares, que la Ley 11/2007, de 22 de junio, pone al servicio de
la interoperabilidad asi como de la independencia en la eleccion de
las alternativas tecnologicas y del derecho de los ciudadanos a ele-
gir las aplicaciones o sistemas para relacionarse con las Adminis-
traciones publicas; en tercer lugar, se tratan las infraestructuras
y los servicios comunes, elementos reconocidos de dinamizacién,
simplificacién y propagacion de la interoperabilidad, a la vez que
facilitadores de la relacién multilateral; en cuarto lugar, se trata
la reutilizacion, aplicada a las aplicaciones de las Administracio-
nes publicas, de la documentacion asociada y de otros objetos de
informacion, dado que la voz «compartir» se encuentra presente
en la definicién de interoperabilidad recogida en la Ley 11/2007, de
22 de junio, y junto con «reutilizar», ambas son relevantes para la
interoperabilidad y se encuentran entroncadas con las politicas de
la Union Europea en relacion con la idea de compartir, reutilizar y
colaborar; en quinto lugar, se trata la interoperabilidad de la firma
electrénica y de los certificados; por Ultimo, se atiende a la conser-
vacion, segun lo establecido en la citada Ley 11/2007,de 22 de junio,
como manifestacion de la interoperabilidad a lo largo del tiempo, y
que afecta de forma singular al documento electrénico.

En esta norma se hace referencia a la interoperabilidad como
un proceso integral, en el que no caben actuaciones puntuales o
tratamientos coyunturales, debido a que la debilidad de un siste-
ma la determina su punto més fragil y, a menudo, este punto es
la coordinacién entre medidas individualmente adecuadas pero
deficientemente ensambladas.

La norma se estructura en doce capitulos, cuatro disposicio-
nes adicionales, dos disposiciones transitorias, una disposicién
derogatoria, tres disposiciones finales y un anexo conteniendo el
glosario de términos.

El Esquema Nacional de Interoperabilidad se remite al Esque-
ma Nacional de Seguridad para las cuestiones relativas en mate-
ria de seguridad que vayan més allé de los aspectos necesarios
para garantizar la interoperabilidad.

El presente real decreto se aprueba en aplicacion de lo dis-
puesto en la disposicion final octava de la Ley 11/2007, de 22 de
junio y, de acuerdo con lo dispuesto en el articulo 42, apartado
3, y disposicion final primera de dicha norma, se ha elaborado
con la participacion de todas las Administraciones Publicas a las
que les es de aplicacion, ha sido informado favorablemente por
la Comisién Permanente del Consejo Superior de Administracion
Electrdnica, la Conferencia Sectorial de Administracion Publicay
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la Comisién Nacional de Administracion Local; y ha sido sometido
al previo informe de la Agencia Espafiola de Proteccion de Datos.
Asimismo se ha sometido a la audiencia de los ciudadanos segin
las previsiones establecidas en el articulo 24 de la Ley 50/1997,
de 27 de noviembre, del Gobierno.

En su virtud, a propuesta de la Ministra de la Presidencia, de
acuerdo con el Consejo de Estado y previa deliberacion del Con-
sejo de Ministros en su reunién del dia 8 de enero de 2010,

DISPONGO:

CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

1. El presente real decreto tiene por objeto regular el Esque-
ma Nacional de Interoperabilidad establecido en el articulo 42 de
la Ley 11/2007, de 22 de junio.

2. El Esquema Nacional de Interoperabilidad comprendera los
criterios y recomendaciones de seguridad, normalizacién y conser-
vacion de la informacion, de los formatos y de las aplicaciones que
deberén ser tenidos en cuenta por las Administraciones publicas
para asegurar un adecuado nivel de interoperabilidad organizativa,
seméntica y técnica de los datos, informaciones y servicios que
gestionen en el ejercicio de sus competencias y para evitar la dis-
criminacién a los ciudadanos por razén de su eleccion tecnologica.

Articulo 2. Definiciones.

A los efectos previstos en este real decreto, las definiciones,
palabras, expresiones y términos se entenderdn en el sentido
indicado en el Glosario de Términos incluido en el anexo.

Articulo 3. Ambito de aplicacién.

1. El &mbito de aplicacion del presente real decreto serd el
establecido en el articulo 2 de la Ley 11/2007, de 22 de junio.

2. El Esquema Nacional de Interoperabilidad y sus normas de
desarrollo prevalecerén sobre cualquier otro criterio en materia
de politica de interoperabilidad en la utilizacién de medios electré-
nicos para el acceso de los ciudadanos a los servicios publicos.

CAPITULO I

Principios basicos

Articulo 4. Principios basicos del Esquema Nacional
de Interoperabilidad.

La aplicacion del Esquema Nacional de Interoperabilidad se
desarrollarg de acuerdo con los principios generales estableci-
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dos en el articulo 4 de la Ley 11/2007, de 22 de junio, y con los
siguientes principios especificos de la interoperabilidad:

a) La interoperabilidad como cualidad integral.

b) Caracter multidimensional de la interoperabilidad.

c) Enfoque de soluciones multilaterales.

Articulo 5. La interoperabilidad como cualidad integral.

La interoperabilidad se tendréa presente de forma integral des-
de la concepcién de los servicios y sistemas y a lo largo de
su ciclo de vida: planificacién, disefio, adquisicion, construccion,
despliegue, explotacién, publicacién, conservacién y acceso o in-
terconexion con los mismos.

Articulo 6. Caracter multidimensional de la interoperabilidad.

La interoperabilidad se entendera contemplando sus dimen-
siones organizativa, semantica y técnica. La cadena de intero-
perabilidad se manifiesta en la practica en los acuerdos interad-
ministrativos, en el despliegue de los sistemas y servicios, en
la determinacion y uso de estandares, en las infraestructuras y
servicios béasicos de las Administraciones publicas y en la publi-
cacion y reutilizacion de las aplicaciones de las Administraciones
publicas, de la documentacién asociada y de otros objetos de
informacion. Todo ello sin olvidar la dimensién temporal que ha
de garantizar el acceso a la informacion a lo largo del tiempo.

Articulo 7. Enfoque de soluciones multilaterales.

Se favorecerd la aproximacion multilateral a la interoperabili-
dad de forma que se puedan obtener las ventajas derivadas del
escalado, de la aplicacion de las arquitecturas modulares y mul-
tiplataforma, de compartir, de reutilizar y de colaborar.

CAPITULO Il
Interoperabilidad organizativa

Articulo 8. Servicios de las Administraciones publicas
disponibles por medios electronicos.

1. Las Administraciones puUblicas establecerén y publicaran
las condiciones de acceso y utilizacién de los servicios, datos
y documentos en formato electrénico que pongan a disposicion
del resto de Administraciones especificando las finalidades, las
modalidades de consumo, consulta o interaccion, los requisitos
que deben satisfacer los posibles usuarios de los mismos, los
perfiles de los participantes implicados en la utilizacion de los
servicios, los protocolos y criterios funcionales o técnicos ne-
cesarios para acceder a dichos servicios, los necesarios me-
canismos de gobierno de los sistemas interoperables, asi como
las condiciones de seguridad aplicables. Estas condiciones debe-



ran en todo caso resultar conformes a los principios, derechos
y obligaciones contenidos en la Ley Organica 15/1999 de 13 de
diciembre, de Proteccion de Datos de Carécter Personal y su
normativa de desarrollo, asi como a lo dispuesto en el Esquema
Nacional de Seguridad, y los instrumentos juridicos que deberan
suscribir las Administraciones publicas requeridoras de dichos
servicios, datos y documentos.

Se potenciara el establecimiento de convenios entre las Ad-
ministraciones publicas emisoras y receptoras y, en particular,
con los nodos de interoperabilidad previstos en el apartado 3 de
este articulo, con el objetivo de simplificar la complejidad organi-
zativa sin menoscabo de las garantias juridicas.

Al objeto de dar cumplimiento de manera eficaz a lo esta-
blecido en el articulo 9 de la Ley 11/2007, de 22 de junio, en el
Comité Sectorial de Administracion electronica se identificaran,
catalogarén y priorizaran los servicios de interoperabilidad que
deberén prestar las diferentes Administraciones publicas.

2. Las Administraciones publicas publicarén aquellos servi-
cios que pongan a disposicion de las deméas administraciones
a través de la Red de comunicaciones de las Administraciones
publicas espafiolas, o de cualquier otra red equivalente o co-
nectada a la misma que garantice el acceso seguro al resto de
administraciones.

3. Las Administraciones publicas podran utilizar nodos de in-
teroperabilidad, entendidos como entidades a las cuales se les
encomienda la gestion de apartados globales o parciales de la
interoperabilidad organizativa, semantica o técnica.

Articulo 9. Inventarios de informacién administrativa.

1. Las Administraciones publicas mantendrén actualizado
un Inventario de Informacion Administrativa, que incluira los
procedimientos administrativos y servicios que prestan de
forma clasificada y estructurados en familias, con indicacion
del nivel de informatizacion de los mismos. Asimismo man-
tendran una relacion actualizada de sus érganos administra-
tivos y oficinas de registro y atencién al ciudadano, y sus re-
laciones entre ellos. Dichos 6rganos y oficinas se codificaran
de forma univoca y esta codificacion se difundiré entre las
Administraciones publicas.

2. Cada Administracién publica regularé la forma de crea-
cion y mantenimiento de este Inventario, que se enlazar4 e in-
teroperara con el Inventario de la Administracion General del
Estado en las condiciones que se determinen por ambas partes
y en el marco de lo previsto en el presente real decreto; en
su caso, las Administraciones publicas podran hacer uso del
citado Inventario centralizado para la creacién y mantenimiento
de sus propios inventarios. Para la descripcion y modelizacion
de los procedimientos administrativos y de los procesos que
los soportan sera de aplicacién o previsto sobre estandares
en el articulo 11.
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CAPITULO IV
Interoperabilidad semantica

Articulo 10. Activos semanticos.

1. Se establecerad y mantendra actualizada la Relacion de mo-
delos de datos de intercambio que tengan el caracter de comu-
nes, que seran de preferente aplicacion para los intercambios de
informacién en las Administraciones publicas, de acuerdo con el
procedimiento establecido en la disposicién adicional primera.

2. Los 6rganos de la Administracion publica o Entidades de De-
recho Publico vinculadas o dependientes de aquélla, titulares de
competencias en materias sujetas a intercambio de informacion
con los ciudadanos y con otras Administraciones publicas, asi
como en materia de infraestructuras, servicios y herramientas co-
munes, estableceran y publicaran los correspondientes modelos de
datos de intercambio que seran de obligatoria aplicacion para los
intercambios de informacién en las Administraciones pUblicas.

3. Los modelos de datos a los que se refieren los apartados
1y 2 se ajustaran a lo previsto sobre estandares en el articulo
11y se publicarén, junto con las definiciones y codificaciones
asociadas, a través del Centro de Interoperabilidad Semantica
de la Administracién, segin las condiciones de licenciamiento
previstas en el articulo 16.

4. Las definiciones y codificaciones empleadas en los modelos
de datos a los que se refieren los apartados anteriores tendréan
en cuenta lo dispuesto en la Ley 12/1989, de 9 de mayo, de la
Funcién Estadistica Plblica y el resto de disposiciones que re-
gulan la funcién estadistica.

CAPITULO V
Interoperabilidad técnica

Articulo 11. Estandares aplicables.

1. Las Administraciones publicas usarén estédndares abiertos,
asf como, en su caso y de forma complementaria, estandares
que sean de uso generalizado por los ciudadanos, al objeto de
garantizar la independencia en la eleccién de alternativas tecno-
l6gicas por los ciudadanos y las Administraciones publicas y la
adaptabilidad al progreso de la tecnologia y, de forma que:

a) Los documentos y servicios de administracion electrénica
que los o6rganos o Entidades de Derecho Publico emisores pon-
gan a disposicion de los ciudadanos o de otras Administraciones
publicas se encontrarén, como minimo, disponibles mediante es-
tandares abiertos.

b) Los documentos, servicios electrénicos y aplicaciones
puestos por las Administraciones publicas a disposicién de los
ciudadanos o de otras Administraciones publicas seran, segln
corresponda, visualizables, accesibles y funcionalmente opera-
bles en condiciones que permitan satisfacer el principio de neu-



tralidad tecnoldgica y eviten la discriminacion a los ciudadanos
por razon de su eleccion tecnolégica.

2. En las relaciones con los ciudadanos y con otras Adminis-
traciones publicas, el uso en exclusiva de un estandar no abierto
sin que se ofrezca una alternativa basada en un esténdar abierto
se limitar4 a aquellas circunstancias en las que no se disponga de
un estandar abierto que satisfaga la funcionalidad satisfecha por
el estandar no abierto en cuestion y sélo mientras dicha disponibi-
lidad no se produzca. Las Administraciones publicas promoveran
las actividades de normalizacion con el fin de facilitar la disponibili-
dad de los esténdares abiertos relevantes para sus necesidades.

3. Para la seleccién de estandares, en general y, para el esta-
blecimiento del catélogo de estandares, en particular, se atende-
ré a los siguientes criterios:

a) Las definiciones de norma y especificacion técnica estableci-
das en la Directiva 98/34/CE del Parlamento Europeo y del Consejo
de 22 de junio de 1998 por la que se establece un procedimiento de
informacion en materia de las normas y reglamentaciones técnicas.

b) La definicién de estandar abierto establecida en la Ley
11/2007, de 22 de junio, anexo, letra k).

c) Caracter de especificacién formalizada.

d) Definicion de «coste que no suponga una dificultad de acce-
so», establecida en el anexo de este real decreto.

e) Consideraciones adicionales referidas a la adecuacion del
estandar a las necesidades y funcionalidad requeridas; a las condi-
ciones relativas a su desarrollo, uso o implementacién, documen-
tacion disponible y completa, publicacién, y gobernanza del estan-
dar; a las condiciones relativas a la madurez, apoyo y adopcion del
mismo por parte del mercado, a su potencial de reutilizacion, a la
aplicabilidad muiltiplataforma y multicanal y a su implementacion
bajo diversos modelos de desarrollo de aplicaciones.

4. Para el uso de los estandares complementarios a la se-
leccion indicada en el apartado anterior, se tendra en cuenta la
definicién de «uso generalizado por los ciudadanos» establecida
en el anexo del presente real decreto.

5. En cualquier caso los ciudadanos podrén elegir las aplica-
ciones o sistemas para relacionarse con las Administraciones
publicas, o dirigirse a las mismas, siempre y cuando utilicen es-
tandares abiertos o, en su caso, aquellos otros que sean de uso
generalizado por los ciudadanos. Para facilitar la interoperabili-
dad con las Administraciones publicas el catélogo de estanda-
res contendra una relacién de estdndares abiertos y en su caso
complementarios aplicables.

CAPITULO VI
Infraestructuras y servicios comunes

Articulo 12. Uso de infraestructuras y servicios comunes y
herramientas genéricas.

Las Administraciones publicas enlazaran aquellas infraes-
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tructuras y servicios que puedan implantar en su &mbito de
actuacion con las infraestructuras y servicios comunes que
proporcione la Administracion General del Estado para facilitar
la interoperabilidad y la relacion multilateral en el intercambio
de informacion y de servicios entre todas las Administraciones
publicas.

CAPITULO VII
Comunicaciones de las Administraciones publicas

Articulo 13. Red de comunicaciones de las Administraciones
publicas espafiolas.

1. Al objeto de satisfacer lo previsto en el articulo 43 de la Ley
11/2007, de 22 de junio, las Administraciones pUblicas utilizaran
preferentemente la Red de comunicaciones de las Administra-
ciones puUblicas espafiolas para comunicarse entre si, para lo
cual conectaran a la misma, bien sus respectivas redes, bien sus
nodos de interoperabilidad, de forma que se facilite el intercam-
bio de informacion y de servicios entre las mismas, asi como
la interconexion con las redes de las Instituciones de la Unidn
Europea y de otros Estados miembros.

La red Sara prestaré la citada Red de comunicaciones de las
Administraciones publicas espafiolas.

2. Para la conexion a la Red de comunicaciones de las Admi-
nistraciones publicas espafiolas seran de aplicacién los requisi-
tos previstos en la disposicion adicional primera.

Articulo 14. Plan de direccionamiento de la Administracion.

Las Administraciones publicas aplicaréan el Plan de direccio-
namiento e interconexion de redes en la Administraciéon, aproba-
do por el Consejo Superior de Administracion Electrénica, para
su interconexion a través de las redes de comunicaciones de las
Administraciones publicas.

Articulo 15. Hora oficial.

1. Los sistemas o aplicaciones implicados en la provision de
un servicio publico por via electrénica se sincronizarén con la
hora oficial, con una precision y desfase que garanticen la cer-
tidumbre de los plazos establecidos en el trémite administrativo
que satisfacen.

2. La sincronizaciéon de la fecha y la hora se realizaré con el
Real Instituto y Observatorio de la Armada, de conformidad con
lo previsto sobre la hora legal en el Real Decreto 1308/1992, de
23 de octubre, por el que se declara al Laboratorio del Real Ins-
tituto y Observatorio de la Armada, como laboratorio depositario
del patrén nacional de Tiempo vy laboratorio asociado al Centro
Espafiol de Metrologia y, cuando sea posible, con la hora oficial
a nivel europeo.
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CAPITULO VIII
Reutilizacién y transferencia de tecnologia

Articulo 16. Condiciones de licenciamiento aplicables.

1. Las condiciones de licenciamiento de las aplicaciones y de
la documentacién asociada, y de otros objetos de informacién
de los cuales las Administraciones pUblicas sean titulares de los
derechos de propiedad intelectual y que éstas puedan poner a
disposicién de otras Administraciones publicas y de los ciuda-
danos, sin contraprestacion y sin necesidad de convenio, ten-
dran en cuenta que el fin perseguido es el aprovechamiento y
la reutilizacion, asi como la proteccion contra su apropiacion en
exclusiva por parte de terceros, en condiciones tales que eximan
de responsabilidad al cedente por el posible mal uso por parte
del cesionario, asi como la no obligacién a la asistencia técnica
o el mantenimiento por parte del cedente, ni de compensacién
alguna en caso de errores en la aplicacion.

2. Las administraciones utilizarén para las aplicaciones que
declaren como de fuentes abiertas aquellas licencias que asegu-
ren gue los programas, datos o informaciéon que se comparten:

a) Pueden ejecutarse para cualquier propésito.

b) Permiten conocer su codigo fuente.

c) Pueden modificarse o mejorarse.

d) Pueden redistribuirse a otros usuarios con o sin cambios
siempre que la obra derivada mantenga estas mismas cuatro
garantias.

3. Para este fin se procurara la aplicacion de la Licencia
Publica de la Unién Europea, sin perjuicio de otras licencias
que garanticen los mismos derechos expuestos en los apar-
tados 1y 2.

Articulo 17. Directorios de aplicaciones reutilizables.

1. La Administracion General del Estado mantendra el Direc-
torio de aplicaciones para su libre reutilizacién que podré ser
accedido a través del Centro de Transferencia de Tecnologia.

2. Las Administraciones publicas enlazaréan los directorios de
aplicaciones para su libre reutilizaciéon a los que se refiere el
articulo 46 de la Ley 11/2007, de 22 de junio, entre si; y con ins-
trumentos equivalentes del &mbito de la Union Europea.

3. Las Administraciones puUblicas deberan tener en cuenta
las soluciones disponibles para la libre reutilizacion que puedan
satisfacer total o parcialmente las necesidades de los nuevos
sistemas y servicios o la mejora y actualizacién de los ya im-
plantados.

4. Las Administraciones publicas procurarén la publicacion
del codigo de las aplicaciones, en desarrollo o finalizadas, en los
directorios de aplicaciones para su libre reutilizacion con el fin
de favorecer las actuaciones de compartir, reutilizar y colaborar,
en beneficio de una mejor eficiencia.
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CAPITULO IX
Firma electronica y certificados

Articulo 18. Interoperabilidad en la politica de firma
electrdnica y de certificados.

1. La Administracion General del Estado definird una politi-
ca de firma electrénica y de certificados que servird de marco
general de interoperabilidad para la autenticacién y el recono-
cimiento mutuo de firmas electrénicas dentro de su &mbito de
actuacion. No obstante, dicha politica podra ser utilizada como
referencia por otras Administraciones publicas para definir las
politicas de certificados y firmas a reconocer dentro de sus am-
bitos competenciales.

2. Las Administraciones publicas aprobaréan y publicaran su
politica de firma electrénica y de certificados partiendo de la
norma técnica establecida a tal efecto en disposicién adicional
primera, que podra convivir junto con otras politicas particulares
para una transaccion determinada en un contexto concreto.

3. Las Administraciones publicas receptoras de documen-
tos electrénicos firmados permitiran la validacion de las firmas
electrénicas contra la politica de firma indicada en la firma del
documento electrénico, siempre que dicha politica de firma se
encuentre dentro de las admitidas por cada Administracién pa-
blica para el reconocimiento mutuo o multilateral con otras Ad-
ministraciones publicas.

4. Los perfiles comunes de los campos de los certificados
definidos por la politica de firma electrénica y de certificados
posibilitaran la interoperabilidad entre las aplicaciones usuarias,
de manera que tanto la identificacién como la firma electrénica
generada a partir de estos perfiles comunes puedan ser reco-
nocidos por las aplicaciones de las distintas Administraciones
publicas sin ningun tipo de restriccién técnica, semantica u
organizativa. Dichos certificados seran los definidos en la Ley
11/2007, de 22 de junio, la Ley 59/2003, de 19 de diciembre, de
firma electrénica y sus desarrollos normativos.

5. La politica de firma electrénica y de certificados, menciona-
da en el apartado primero del presente articulo, establecera las
caracteristicas técnicas y operativas de la lista de prestadores
de servicios de certificacién de confianza que recogeré los certi-
ficados reconocidos e interoperables entre las Administraciones
publicas y que se consideren fiables para cada nivel de asegura-
miento concreto, tanto en el &mbito nacional como europeo. La
lista que establezca la Administracién General del Estado podra
ser utilizada como referencia por otras Administraciones publi-
cas para definir sus listas de servicios de confianza para aplica-
cion dentro de sus ambitos competenciales.

6. Las aplicaciones usuarias de certificados electronicos vy fir-
ma electrénica:

a) Se atendréan a la politica de firma electronica y de certifica-
dos aplicable en su ambito en relacion con los diversos aspectos
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contemplados y particularmente con la aplicacién de los datos
obligatorios y opcionales, las reglas de creacién y validacion de
firma electroénica, los algoritmos a utilizar y longitudes de clave
minimas aplicables.

b) Permitiran los mecanismos de acreditacién y representa-
cion de los ciudadanos en materia de identificacion y firma elec-
tronica, previstos en la normativa correspondiente.

Articulo 19. Aspectos de interoperabilidad relativos a los
prestadores de servicios de certificacion.

1. De acuerdo con lo previsto en el Real Decreto 1671/2009,
de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, sobre obligaciones de los prestadores
de servicios de certificacion, en relacién con la interoperabilidad,
dichos prestadores cumpliran con lo indicado en los apartados
siguientes.

2. Enrelacion con la interoperabilidad organizativa, los presta-
dores de los servicios de certificacion dispondran de lo siguiente,
descrito en su Declaracién de Préacticas de Certificacion:

a) Establecimiento de los usos de los certificados expedidos
de acuerdo con un perfil dado y sus posibles limites de uso.

b) Practicas al generar los certificados que permitan poste-
riormente la aplicacion de unos mecanismos de descubrimiento
y extraccion inequivoca de los datos de identidad del certificado.

c) Definicion de la informacion de los certificados o relaciona-
da con ellos que seré publicada por parte del prestador, debida-
mente catalogada.

d) Definicién de los posibles estados en los que un certificado
pueda encontrarse a lo largo de su ciclo de vida.

e) Los niveles de acuerdo de servicio definidos y caracterizados
para los servicios de validacién y de sellado de fecha y hora.

3. En relacion con la interoperabilidad semantica, los presta-
dores de servicios de certificacion aplicaran lo siguiente, descri-
to en su Declaracién de Practicas de Certificacion:

a) La definicion de los perfiles de certificados que describiran,
mediante minimos, el contenido obligatorio y opcional de los di-
ferentes tipos de certificados que emiten, asi como la informa-
cion acerca de la sintaxis y seméntica de dichos contenidos.

b) Establecimiento de los campos cuya unicidad de informa-
cién permitird su uso en labores de identificacion.

4. Enrelacién con la interoperabilidad técnica, los prestadores
de los servicios de certificacion aplicaran lo siguiente, descrito
en su Declaracién de Préacticas de Certificacion:

a) Los estandares relativos a politicas y practicas de certifica-
cion y generacion de certificados electrénicos, estado de los cer-
tificados, dispositivos seguros de creacién de firma, programas
controladores, dispositivos criptogréficos, interfaces de progra-
macién, tarjetas criptogréficas, conservacion de documentacion
relativa a los certificados y servicios, limites de los certificados,
conforme a lo establecido en el articulo 11.
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b) La incorporacién, dentro de los certificados, de informacién
relativa a las direcciones de Internet donde se ofrecen servicios
de validacion por parte de los prestadores.

c) Los mecanismos de publicacion y de deposito de certifica-
dos y documentacion asociada admitidos entre Administraciones
publicas.

Articulo 20. Plataformas de validacion de certificados
electrdnicos y de firma electrénica.

1. Las plataformas de validacion de certificados electronicos y
de firma electrdnica proporcionarén servicios de confianza a las
aplicaciones usuarias o consumidoras de los servicios de cer-
tificacion y firma, proporcionando servicios de validacion de los
certificados y firmas generadas y admitidas en diversos ambitos
de las Administraciones publicas.

2. Proporcionaran, en un Unico punto de llamada, todos los
elementos de confianza y de interoperabilidad organizativa, se-
maéntica y técnica necesarios para integrar los distintos certifica-
dos reconocidos y firmas que pueden encontrase en los domi-
nios de dos administraciones diferentes.

3. Potenciaran la armonizacion técnica y la utilizacién comdn
de formatos, esténdares y politicas de firma electrénica y de
certificados para las firmas electronicas entre las aplicaciones
usuarias, y de otros elementos de interoperabilidad relacionados
con los certificados, tales como el anélisis de los campos y ex-
traccion univoca de la informacion pertinente. En particular, se
tendran en cuenta los estandares europeos de las Organizacio-
nes Europeas de Estandarizacién en el campo de las Tecnologias
de Informacién y Comunicacion aplicadas a la firma electronica.

4. Incorporaran las listas de confianza de los certificados inte-
roperables entre las distintas Administraciones publicas nacio-
nales y europeas segln el esquema operativo de gestion corres-
pondiente de la lista de confianza.

CAPITULO X
Recuperacion y conservacion del documento electrénico

Articulo 21. Condiciones para la recuperacion y
conservacion de documentos.

1. Las Administraciones publicas adoptaran las medidas orga-
nizativas y técnicas necesarias con el fin de garantizar la inte-
roperabilidad en relacién con la recuperacién y conservacion de
los documentos electrénicos a lo largo de su ciclo de vida. Tales
medidas incluiran:

a) La definicion de una politica de gestion de documentos en
cuanto al tratamiento, de acuerdo con las normas y procedimien-
tos especificos que se hayan de utilizar en la formacién y gestion
de los documentos y expedientes.

b) La inclusion en los expedientes de un indice electronico
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firmado por el érgano o entidad actuante que garantice la integri-
dad del expediente electrénico y permita su recuperacion.

c) La identificacién Unica e inequivoca de cada documento por
medio de convenciones adecuadas, que permitan clasificarlo, re-
cuperarlo y referirse al mismo con facilidad.

d) La asociacion de los metadatos minimos obligatorios y, en
su caso, complementarios, asociados al documento electronico,
a lo largo de su ciclo de vida, e incorporacion al esquema de
metadatos.

el La clasificacion, de acuerdo con un plan de clasificacion
adaptado a las funciones, tanto generales como especificas, de
cada una de las Administraciones publicas y de las Entidades de
Derecho Publico vinculadas o dependientes de aquéllas.

f) El periodo de conservacion de los documentos, establecido
por las comisiones calificadoras que correspondan, de acuerdo
con la legislacion en vigor, las normas administrativas y obliga-
ciones juridicas que resulten de aplicacion en cada caso.

g) El acceso completo e inmediato a los documentos a través
de métodos de consulta en linea que permitan la visualizacion
de los documentos con todo el detalle de su contenido, la re-
cuperacion exhaustiva y pertinente de los documentos, la copia
0 descarga en linea en los formatos originales y la impresion a
papel de aquellos documentos que sean necesarios. El sistema
permitira la consulta durante todo el perfodo de conservacién al
menos de la firma electronica, incluido, en su caso, el sello de
tiempo, y de los metadatos asociados al documento.

h) La adopcién de medidas para asegurar la conservacion de
los documentos electrénicos a lo largo de su ciclo de vida, de
acuerdo con lo previsto en el articulo 22, de forma que se pue-
da asegurar su recuperacion de acuerdo con el plazo minimo
de conservacion determinado por las normas administrativas
y obligaciones juridicas, se garantice su conservacion a largo
plazo, se asegure su valor probatorio y su fiabilidad como evi-
dencia electronica de las actividades y procedimientos, asi como
la transparencia, la memoria y la identificacién de los érganos
de las Administraciones publicas y de las Entidades de Derecho
Publico vinculadas o dependientes de aquéllas que ejercen la
competencia sobre el documento o expediente.

i) La coordinacién horizontal entre el responsable de gestién
de documentos y los restantes servicios interesados en materia
de archivos.

jl Transferencia, en su caso, de los expedientes entre los di-
ferentes repositorios electronicos a efectos de conservacion,
de acuerdo con lo establecido en la legislacién en materia de
Archivos, de manera que se pueda asegurar su conservacion, y
recuperacion a medio y largo plazo.

k) Si el resultado del procedimiento de evaluacion documental
asi lo establece, borrado de la informacion, o en su caso, des-
truccion fisica de los soportes, de acuerdo con la legislacion que
resulte de aplicacién, dejando registro de su eliminacion.

) La formacion tecnolégica del personal responsable de la
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ejecucion y del control de la gestién de documentos, como de
su tratamiento y conservacion en archivos o repositorios elec-
tronicos.

m) La documentacién de los procedimientos que garanticen
la interoperabilidad a medio vy largo plazo, asi como las medidas
de identificacion, recuperacion, control y tratamiento de los do-
cumentos electrénicos.

2. A los efectos de lo dispuesto en el apartado 1, las Admi-
nistraciones publicas crearan repositorios electronicos, comple-
mentarios y equivalentes en cuanto a su funcién a los archivos
convencionales, destinados a cubrir el conjunto del ciclo de vida
de los documentos electronicos.

Articulo 22. Seguridad.

1. Para asegurar la conservacién de los documentos electro-
nicos se aplicaré lo previsto en el Esquema Nacional de Seguri-
dad en cuanto al cumplimento de los principios basicos y de los
requisitos minimos de seguridad mediante la aplicacion de las
medidas de seguridad adecuadas a los medios y soportes en los
que se almacenen los documentos, de acuerdo con la categori-
zacion de los sistemas.

2. Cuando los citados documentos electrénicos contengan
datos de caracter personal les sera de aplicacién lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembre, y normativa de
desarrollo.

3. Estas medidas se aplicaran con el fin de garantizar la inte-
gridad, autenticidad, confidencialidad, disponibilidad, trazabilidad,
calidad, proteccion, recuperacion y conservacion fisica y légica
de los documentos electronicos, sus soportes y medios, y se
realizaran atendiendo a los riesgos a los que puedan estar ex-
puestos y a los plazos durante los cuales deban conservarse los
documentos.

4. Los aspectos relativos a la firma electrénica en la conser-
vacion del documento electrénico se estableceran en la Politica
de firma electronica y de certificados, y a través del uso de for-
matos de firma longeva que preserven la conservacion de las
firmas a lo largo del tiempo.

Cuando la firma y los certificados no puedan garantizar la
autenticidad y la evidencia de los documentos electrénicos a lo
largo del tiempo, éstas les sobrevendran a través de su conser-
vacion y custodia en los repositorios y archivos electrénicos,
asi como de los metadatos de gestion de documentos y otros
metadatos vinculados, de acuerdo con las caracteristicas que se
definirén en la Politica de gestién de documentos.

Articulo 23. Formatos de los documentos.
1. Con el fin de garantizar la conservacion, el documento se

conservara en el formato en que haya sido elaborado, enviado o
recibido, y preferentemente en un formato correspondiente a un



estandar abierto que preserve a lo largo del tiempo la integridad
del contenido del documento, de la firma electronica y de los
metadatos que lo acompanan.

2. La eleccion de formatos de documento electrénico nor-
malizados y perdurables para asegurar la independencia de los
datos de sus soportes se realizara de acuerdo con lo previsto en
el articulo 11.

3. Cuando exista riesgo de obsolescencia del formato o bien
deje de figurar entre los admitidos en el presente Esquema Na-
cional de Interoperabilidad, se aplicarén procedimientos norma-
lizados de copiado auténtico de los documentos con cambio de
formato, de etiquetado con informacion del formato utilizado vy,
en su caso, de las migraciones o conversiones de formatos.

Articulo 24. Digitalizacién de documentos en soporte papel.

1. La digitalizacion de documentos en soporte papel por parte
de las Administraciones publicas se realizaré de acuerdo con lo
indicado en la norma técnica de interoperabilidad correspondien-
te en relacion con los siguientes aspectos:

a) Formatos estandares de uso comun para la digitalizacion de
documentos en soporte papel y técnica de compresion emplea-
da, de acuerdo con lo previsto en el articulo 11.

b) Nivel de resolucién.

c) Garantia de imagen fiel e integra.

d) Metadatos minimos obligatorios y complementarios, aso-
ciados al proceso de digitalizaciéon.

2. La gestion y conservacion del documento electrénico digitali-
zado atendera a la posible existencia del mismo en otro soporte.

CAPITULO XI
Normas de conformidad

Articulo 25. Sedes y registros electrénicos.

La interoperabilidad de las sedes y registros electrénicos, asi
como la del acceso electrénico de los ciudadanos a los servicios
publicos, se regiran por lo establecido en el Esquema Nacional
de Interoperabilidad.

Articulo 26. Ciclo de vida de servicios y sistemas.

La conformidad con el Esquema Nacional de Interoperabilidad
se incluiré en el ciclo de vida de los servicios y sistemas, acom-
pafiada de los correspondientes procedimientos de control.
Articulo 27. Mecanismo de control.

Cada o6rgano o Entidad de Derecho Publico establecera sus

mecanismos de control para garantizar, de forma efectiva, el
cumplimiento del Esquema Nacional de Interoperabilidad.
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Articulo 28. Publicacion de conformidad.

Los oérganos y Entidades de Derecho Publico de las Admi-
nistraciones publicas daran publicidad, en las correspondientes
sedes electrénicas, a las declaraciones de conformidad y a otros
posibles distintivos de interoperabilidad de los que sean acree-
dores, obtenidos respecto al cumplimiento del Esquema Nacio-
nal de Interoperabilidad.

CAPITULO XII
Actualizacién

Articulo 29. Actualizacion permanente.

El Esquema Nacional de Interoperabilidad se debera mante-
ner actualizado de manera permanente. Se desarrollaré y per-
feccionara a lo largo del tiempo, en paralelo al progreso de los
servicios de Administracion Electrénica, de la evoluciéon tecno-
l6gica y a medida que vayan consoliddndose las infraestructuras
que le apoyan.

Disposicion adicional primera. Desarrollo del Esquema
Nacional de Interoperabilidad.

1. Se desarrollaran las siguientes normas técnicas de intero-
perabilidad que seran de obligado cumplimiento por parte de las
Administraciones publicas:

a) Catalogo de estandares: establecera un conjunto de estan-
dares que satisfagan lo previsto en el articulo 11 de forma es-
tructurada y con indicacion de los criterios de seleccion y ciclo
de vida aplicados.

b) Documento electronico: tratard los metadatos minimos
obligatorios, la asociacién de los datos y metadatos de firma o de
sellado de tiempo, asf como otros metadatos complementarios
asociados; y los formatos de documento.

c) Digitalizacion de documentos: Tratara los formatos y estan-
dares aplicables, los niveles de calidad, las condiciones técnicas
y los metadatos asociados al proceso de digitalizacion.

d) Expediente electronico: tratara de su estructura y formato,
asi como de las especificaciones de los servicios de remision y
puesta a disposicion.

e) Politica de firma electrénica y de certificados de la Admi-
nistracion: Tratarg, entre otras cuestiones recogidas en su de-
finicion en el anexo, aquellas que afectan a la interoperabilidad
incluyendo los formatos de firma, los algoritmos a utilizar y lon-
gitudes minimas de las claves, las reglas de creacién y validacion
de la firma electronica, la gestion de las politicas de firma, el uso
de las referencias temporales y de sello de tiempo, asi como la
normalizacion de la representacion de la firma electrénica en
pantalla y en papel para el ciudadano y en las relaciones entre
las Administraciones publicas.



f) Protocolos de intermediacién de datos: tratara las especifi-
caciones de los protocolos de intermediacion de datos que faci-
liten la integracién y reutilizacion de servicios en las Administra-
ciones publicas y que seran de aplicacién para los prestadores y
consumidores de tales servicios.

g) Relacion de modelos de datos que tengan el carécter de
comunes en la Administracion y aquellos que se refieran a ma-
terias sujetas a intercambio de informacion con los ciudadanos y
otras administraciones.

h) Politica de gestién de documentos electrénicos: incluira
directrices para la asignacion de responsabilidades, tanto direc-
tivas como profesionales, y la definicion de los programas, pro-
cesos y controles de gestion de documentos y administracion de
los repositorios electrénicos, y la documentacion de los mismos,
a desarrollar por las Administraciones publicas y por las Entida-
des de Derecho Publico vinculadas o dependientes de aquéllas.

i] Requisitos de conexion a la Red de comunicaciones de las
Administraciones publicas espafiolas.

jl Procedimientos de copiado auténtico y conversiéon entre
documentos electrénicos, asi como desde papel u otros medios
fisicos a formatos electrénicos.

k) Modelo de Datos para el intercambio de asientos entre las
Entidades Registrales: trataré de aspectos funcionales y técnicos
para el intercambio de asientos registrales, gestion de errores y
excepciones, gestion de anexos, requerimientos tecnologicos y
transformaciones de formatos.

2. El Ministerio de la Presidencia, a propuesta del Comité Sec-
torial de Administracion Electronica previsto en el articulo 40
de la Ley 11/2007, de 22 de junio, aprobara las normas técnicas
de interoperabilidad y las publicard mediante Resolucion de la
Secretaria de Estado para la Funcion Publica. Para la redaccion
y mantenimiento de las normas técnicas de interoperabilidad in-
dicadas en el apartado 1 se constituirédn los correspondientes
grupos de trabajo en los 6rganos colegiados con competencias
en materia de administracion electrénica.

3. Se desarrollarén los siguientes instrumentos para la inte-
roperabilidad:

a) Inventario de procedimientos administrativos y servicios
prestados: contendréa informacién de los procedimientos y ser-
vicios, clasificada con indicacion del nivel de informatizacion de
los mismos, asi como informacién acerca de las interfaces al
objeto de favorecer la interaccion o en su caso la integracion de
los procesos.

b) Centro de interoperabilidad seméantica de la Administracion:
publicara los modelos de datos de intercambio tanto comunes
como sectoriales, asf como los relativos a infraestructuras y
servicios comunes, junto con las definiciones y codificaciones
asociadas; proporcionaré funciones de repositorio, generacion
de formatos para procesamiento automatizado, colaboracion,
publicacion y difusion de los modelos de datos que faciliten la in-
teroperabilidad seméntica entre las Administraciones publicas y
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de éstas con los ciudadanos; se enlazaréa con otros instrumentos
equivalentes de las Administraciones Publicas y del &mbito de la
Union Europea.

c) Directorio de aplicaciones para su libre reutilizacién: con-
tendré la relacion de aplicaciones para su libre reutilizacion, in-
cluyendo, al menos, los datos descriptivos relativos a nombre de
la aplicacion, breve descripcion de sus funcionalidades, uso y
caracteristicas, licencia, principales estandares abiertos aplica-
dos, y estado de desarrollo.

Disposicion adicional segunda. Formacion.

El personal de las Administraciones publicas recibira la for-
macion necesaria para garantizar el conocimiento del presente
Esquema Nacional de Interoperabilidad, a cuyo fin los érganos
responsables dispondran lo necesario para que esta formacion
sea una realidad efectiva.

Disposicion adicional tercera. Centro Nacional de Referencia
de Aplicacion de las Tecnologias de la Informacion y la
Comunicacion (TIC) basadas en fuentes abiertas.

CENATIC, Fundacién Publica Estatal, constituida por el Minis-
terio de Industria, Turismo y Comercio, a través de Red.es, podré
impulsar proyectos de software de fuentes abiertas dirigidos a la
mejor implantacién de las medidas de interoperabilidad contem-
pladas en el presente real decreto v, al objeto de fomentar la reuti-
lizacion y facilitar la interoperabilidad, se encargara de la puesta en
valor y difusion de todas aquellas aplicaciones que sean declara-
das de fuentes abiertas por las Administraciones Pulblicas.

Disposicion adicional cuarta. Instituto Nacional de
Tecnologias de la Comunicacién.

INTECO, como centro de excelencia promovido por el Minis-
terio de Industria, Turismo y Comercio para el desarrollo de la
sociedad del conocimiento, podréa desarrollar proyectos de inno-
vacion y programas de investigacion dirigidos a la mejor implan-
tacion de las medidas de interoperabilidad contempladas en el
presente real decreto.

Disposicion transitoria primera. Adecuacion de sistemas y
servicios.

Los sistemas existentes a la entrada en vigor del presente real
decreto se adecuaran al Esquema Nacional de Interoperabilidad
de forma que permitan el cumplimiento de lo establecido en la
Disposicion final tercera de la Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los servicios publicos.
Los nuevos sistemas aplicaran lo establecido en el presente real
decreto desde su concepcion.



Si a los doce meses de la entrada en vigor del Esquema Na-
cional de Interoperabilidad hubiera circunstancias que impidan
la plena aplicaciéon de lo exigido en el mismo, se dispondréa de
un plan de adecuacion, que marque los plazos de ejecucion los
cuales, en ninglin caso, seran superiores a 48 meses desde la
entrada en vigor.

El plan indicado en el péarrafo anterior seré elaborado con
la antelacién suficiente y aprobado por los 6rganos superiores
competentes.

Disposicion transitoria segunda. Uso de medios actualmente
admitidos de identificaciéon y autenticacion.

De acuerdo con lo previsto en el articulo 19 de la Ley 11/2007,
de 22 de junio, y en la disposicién transitoria primera del Real
Decreto 1671/2009, de 6 de noviembre, se establece un plazo
de adaptacién de veinticuatro meses en el que se podré seguir
utilizando los medios actualmente admitidos de identificacion y
firma electroénica.

Disposicion derogatoria Unica.

Quedan derogadas las disposiciones de igual o inferior rango
que se opongan a lo dispuesto en el presente reglamento.

Disposicion final primera. Titulo habilitante.

El presente real decreto se dicta en virtud de lo establecido
en el articulo 149118.2 de la Constituciéon, que atribuye al Estado
la competencia sobre las bases del régimen juridico de las Ad-
ministraciones Publicas.

Disposicion final segunda. Desarrollo normativo.

Se autoriza al titular del Ministerio de la Presidencia, para dic-
tar las disposiciones necesarias para la aplicacion y desarrollo
de lo establecido en el presente real decreto, sin perjuicio de las
competencias de las comunidades auténomas de desarrollo y
ejecucion de la legislacion bésica del Estado.

Disposicion final tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de
su publicacién en el «Boletin Oficial del Estado».

Dado en Madrid, el 8 de enero de 2010.
JUAN CARLOS R.

La Vicepresidenta primera del Gobierno y Ministra de la Presidencia
MARIA TERESA FERNANDEZ DE LA VEGA SANZ
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ANEXO

Glosario de términos

Aplicacion: Programa o conjunto de programas cuyo objeto
es la resolucion de un problema mediante el uso de informética.

Aplicacion de fuentes abiertas: Aquella que se distribuye con
una licencia que permite la libertad de ejecutarla, de conocer el
codigo fuente, de madificarla o mejorarla y de redistribuir copias
a otros usuarios.

Cadena de interoperabilidad: Expresion de la interoperabilidad
en el despliegue de los sistemas y los servicios como una suce-
sion de elementos enlazados e interconectados, de forma dina-
mica, a través de interfaces y con proyeccion a las dimensiones
técnica, semantica y organizativa.

Ciclo de vida de un documento electrénico: Conjunto de las
etapas o perfodos por los que atraviesa la vida del documento,
desde su identificacién en un sistema de gestion de documentos,
hasta su seleccion para conservacion permanente, de acuerdo
con la legislacion sobre Archivos de aplicacion en cada caso, o
para su destruccion reglamentaria.

Coste que no suponga una dificultad de acceso: Precio del
esténdar que, por estar vinculado al coste de distribucion y no a
su valor, no impide conseguir su posesion o uso.

Dato: Una representacion de hechos, conceptos o instruccio-
nes de un modo formalizado, y adecuado para comunicacion,
interpretacion o procesamiento por medios autométicos o hu-
manos.

Digitalizacion: El proceso tecnoldgico que permite convertir
un documento en soporte papel o en otro soporte no electrénico
en uno o varios ficheros electrénicos que contienen la imagen
codificada, fiel e integra del documento.

Documento electrénico: Informacién de cualquier naturaleza
en forma electrdnica, archivada en un soporte electronico segln
un formato determinado y susceptible de identificacion y trata-
miento diferenciado.

Especificaciéon técnica: Una especificacion que figura en un
documento en el que se definen las caracteristicas requeridas de
un producto, tales como los niveles de calidad, el uso especifico,
la seguridad o las dimensiones, incluidas las prescripciones apli-
cables al producto en lo referente a la denominacion de venta, la
terminologia, los simbolos, los ensayos y métodos de ensayo, el
envasado, el marcado y el etiquetado, asi como los procedimien-
tos de evaluacion de la conformidad.

Especificacién formalizada: Aquellas especificaciones que o
bien son normas en el sentido de la Directiva 98/34 o bien proce-
den de consorcios de la industria u otros foros de normalizacion.

Esquema de metadatos: Instrumento que define la incorpora-
ciény gestion de los metadatos de contenido, contexto y estructu-
ra de los documentos electrénicos a lo largo de su ciclo de vida.

Esténdar: Véase norma.



Estandar abierto: Aquél que retine las siguientes condiciones:

a) Que sea publico y su utilizacién sea disponible de manera
gratuita o a un coste que no suponga una dificultad de acceso,

b) Que su uso y aplicacién no esté condicionado al pago de un
derecho de propiedad intelectual o industrial.

Familia: Se entiende por tal la agrupacién de procedimientos
administrativos atendiendo a criterios genéricos de similitud por
razén de esquema de tramitacion, documentacién de entrada y
salida e informacion, dejando al margen criterios de semejanza
en la materia objeto del procedimiento, érgano competente, u
otra informacion anéloga.

Firma electronica: Conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firmante.

Formato: Conjunto de reglas (algoritmo) que define la manera
correcta de intercambiar o almacenar datos en memoria.

Herramientas genéricas: Instrumentos y programas de refe-
rencia, compartidos, de colaboracion o componentes comunes y
maodulos similares reutilizables que satisfacen las necesidades
comunes en los distintos &mbitos administrativos.

Imagen electrénica: Resultado de aplicar un proceso de digi-
talizacion a un documento.

Indice electrénico: Relacién de documentos electrénicos de
un expediente electrénico, firmada por la Administracion, érgano
o entidad actuante, segln proceda y cuya finalidad es garantizar
la integridad del expediente electronico y permitir su recupera-
cibn siempre que sea preciso.

Infraestructuras y servicios comunes: Instrumentos operati-
vos que facilitan el desarrollo y despliegue de nuevos servicios,
asf como la interoperabilidad de los existentes, creando esce-
narios de relacion multilateral y que satisfacen las necesidades
comunes en los distintos ambitos administrativos; son ejemplos
la Red de comunicaciones de las Administraciones publicas es-
pafiolas, la red transeuropea sTESTA, la plataforma de verifica-
cion de certificados electronicos.

Interoperabilidad: Capacidad de los sistemas de informacion,
y por ende de los procedimientos a los que éstos dan soporte,
de compartir datos y posibilitar el intercambio de informacion y
conocimiento entre ellos.

Interoperabilidad organizativa: Es aquella dimensién de la in-
teroperabilidad relativa a la capacidad de las entidades y de los
procesos a través de los cuales llevan a cabo sus actividades
para colaborar con el objeto de alcanzar logros mutuamente
acordados relativos a los servicios que prestan.

Interoperabilidad semantica: Es aquella dimension de la inte-
roperabilidad relativa a que la informacion intercambiada pueda
ser interpretable de forma automética y reutilizable por aplica-
ciones gue no intervinieron en su creacion.

Interoperabilidad técnica: Es aquella dimension de la interope-
rabilidad relativa a la relacion entre sistemas y servicios de tec-
nologias de la informacién, incluyendo aspectos tales como las
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interfaces, la interconexion, la integracion de datos y servicios,
la presentacién de la informacién, la accesibilidad y la seguridad,
u otros de naturaleza analoga.

Interoperabilidad en el tiempo: Es aquella dimension de la
interoperabilidad relativa a la interaccion entre elementos que
corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacién en soporte
electronico.

Licencia Publica de la Union Europea («European Union Public
Licence-EUPL»): Licencia adoptada oficialmente por la Comisién
Europea en las 22 lenguas oficiales comunitarias para reforzar la
interoperabilidad de caracter legal mediante un marco colectivo
para la puesta en comun de las aplicaciones del sector publico.

Lista de servicios de confianza (TSL): Lista de acceso pUblico
que recoge informacién precisa y actualizada de aquellos servi-
cios de certificacion y firma electrénica que se consideran aptos
para su empleo en un marco de interoperabilidad de las Admi-
nistraciones publicas espafiolas y europeas.

Marca de tiempo: La asignacion por medios electronicos de la
fechay, en su caso, la hora a un documento electrénico.

Medio electrénico: Mecanismo, instalacion, equipo o sistema
que permite producir, almacenar o transmitir documentos, datos
e informaciones; incluyendo cualesquiera redes de comunica-
cién abiertas o restringidas como Internet, telefonia fija y movil
u otras.

Metadato: Dato que define y describe otros datos. Existen di-
ferentes tipos de metadatos segln su aplicacion.

Metadato de gestion de documentos: Informacién estructu-
rada o semiestructurada que hace posible la creacién, gestion
y uso de documentos a lo largo del tiempo en el contexto de su
creacion. Los metadatos de gestion de documentos sirven para
identificar, autenticar y contextualizar documentos, y del mismo
modo a las personas, los procesos y los sistemas que los crean,
gestionan, mantienen y utilizan.

Modelo de datos: Conjunto de definiciones (modelo concep-
tual), interrelaciones (modelo logico) y reglas y convenciones
(modelo fisico) que permiten describir los datos para su inter-
cambio.

Nivel de resolucién: Resolucién espacial de la imagen obteni-
da como resultado de un proceso de digitalizacion.

Nodo de interoperabilidad: Organismo que presta servicios de
interconexion técnica, organizativa y juridica entre sistemas de
informacion para un conjunto de Administraciones Publicas bajo
las condiciones que éstas fijen.

Norma: Especificacion técnica aprobada por un organismo de
normalizacion reconocido para una aplicacién repetida o conti-
nuada cuyo cumplimiento no sea obligatorio y que esté incluida
en una de las categorias siguientes:

a) norma internacional: norma adoptada por una organiza-
cion internacional de normalizacion y puesta a disposicion del
publico,



b) norma europea: norma adoptada por un organismo euro-
peo de normalizacion y puesta a disposicion del publico,

c) norma nacional: norma adoptada por un organismo nacio-
nal de normalizacion y puesta a disposicion del publico.

Politica de firma electrénica: Conjunto de normas de seguri-
dad, de organizacion, técnicas y legales para determinar cémo
se generan, verifican y gestionan firmas electrénicas, incluyendo
las caracteristicas exigibles a los certificados de firma.

Politica de gestion de documentos electronicos: Orientacio-
nes o directrices que define una organizacién para la creacion
y gestion de documentos auténticos, fiables y disponibles a
lo largo del tiempo, de acuerdo con las funciones y activi-
dades que le son propias. La politica se aprueba al més alto
nivel dentro de la organizacion, y asigna responsabilidades en
cuanto a la coordinacién, aplicacién, supervision y gestion del
programa de tratamiento de los documentos a través de su
ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridi-
camente para la toma de decisiones por parte de las Administra-
ciones publicas para garantizar la legalidad, eficacia, eficiencia,
calidad, derechos e intereses presentes, que termina con una
resolucion en la que se recoge un acto administrativo; este pro-
ceso formal juridicamente regulado se implementa en la practica
mediante un proceso operativo que coincide en mayor o menor
medida con el formal.

Proceso operativo: Conjunto organizado de actividades que
se llevan a cabo para producir un producto o servicio; tiene un
principio y fin delimitado, implica recursos y da lugar a un re-
sultado.

Repositorio electronico: Archivo centralizado donde se al-
macenan y administran datos y documentos electrénicos, y sus
metadatos.

Sello de tiempo: La asignacion por medios electrénicos de
una fecha y hora a un documento electrénico con la interven-
cion de un prestador de servicios de certificacién que asegure la
exactitud e integridad de la marca de tiempo del documento.

Sellado de tiempo: Acreditacion a cargo de un tercero de con-
fianza de la fecha y hora de realizacion de cualquier operacion o
transaccién por medios electrénicos.

Servicio de interoperabilidad: Cualquier mecanismo que per-
mita a las Administraciones publicas compartir datos e inter-
cambiar informacién mediante el uso de las tecnologias de la
informacién.

Soporte: Objeto sobre el cual o en el cual es posible grabar y
recuperar datos.

Tramite: Cada uno de los estados y diligencias que hay que
recorrer en un negocio hasta su conclusion.

Uso generalizado por los ciudadanos: Usado por casi todas
las personas fisicas, personas juridicas y entes sin personalidad
que se relacionen o sean susceptibles de relacionarse con las
Administraciones publicas espafiolas.
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